
 

The Transformation of the Legal System in the Context of Cyberspace 

Zahra Mohesnpour Ejieh1  | Bijan Abbasi1  

1. Corresponding Author; Ph.D. Student in Public Law, Department of Public Law, Faculty of Law and 

Political Science, University of Tehran, Tehran, Iran. Email: zahra.mohsenpour1370@gmail.com 

2. Associate Prof., Department of Public Law, Faculty of Law and Political Science, University of 

Tehran, Tehran, Iran. Email: babbasi@ut.ac.ir 

Article Info Abstract 
Article Type: 

Research Article 

The growing use of cyberspace has been the source of new 

challenges in how to organize and regulate people's relationships in 

cyberspace. There are two different approaches in this regard. The 

first approach seeks to create a new legal system for cyberspace by 

emphasizing the characteristics of cyberspace and the other one 

considers it possible to regulate this space with the existing legal by 

focusing on the capacities of the legal system and the tools of 

cyberspace, systems. Adopting any of these approaches in the field 

of implementation is confronted with challenges; Therefore, this 

paper using a descriptive-analytical method and library resources 

concludes that by adopting the middle approach, which eliminates 

the shortcomings of each approach, the preparations for organizing 

cyberspace can be provided in a more appropriate way. 

Pages: 331-353 

Received: 

2021/01/11 

Received in revised form: 

2021/05/16 

Accepted: 

2021/06/28 

Published online: 

2024/03/20 

Keywords: 

internet, internet access 

right, self-regulation, 

cyberspace, legal system. 

How To Cite 

Mohesnpour Ejieh, Zahra; Abbasi, Bijan (2024). The Transformation 

of the Legal System in the Context of Cyberspace. Public Law 

Studies Quarterly, 54 (1), 331-353. 

DOI: https://doi.com/10.22059/JPLSQ.2021.316992.2685 

DOI 10.22059/JPLSQ.2021.316992.2685 

Publisher University of Tehran Press.                                                  

https://jplsq.ut.ac.ir/?lang=en
https://www.orcid.org/0000-0001-8439-1384
https://www.orcid.org/0000-0001-8439-1384
https://creativecommons.org/licenses/by-nc/2.0/


 

 

 

 ضای سایبردگردیسی نظام حقوقی در زمینۀ ف

 2بیژن عباسی | 1پور اژیهزهرا محسن

 عمومی، گروه حقوق عمومی، دانشکدۀ حقوق و علوم سیاسی، دانشگاه تهران، تهران، ایران. حقوق دکتری . نویسندۀ مسئول؛ دانشجوی1
 zahra.mohsenpour1370@gmail.comرایانامه: 

 babbasi@ut.ac.irرایانامه:  ی، دانشگاه تهران، تهران، ایران.. دانشیار، گروه حقوق عمومی، دانشکدۀ حقوق و علوم سیاس2

 چکیده اطلاعات مقاله
های جدیدی در ارتباا   گسترش روزافزون استفاده از فضای سایبر منشأ ایجاد چالش پژوهشی نوع مقاله:

با نحوۀ ساماندهی و تنظیم روابط اشخاص در فضای سایبر بوده است. در این زمیناه  
های فضای ساایبر و  تفاوت وجود دارد. رویکرد نخست با تأکید بر ویژگیدو رویکرد م

همچنین پویایی نظام حقوقی در پی ایجاد یک نظام حقوقی جدید برای فضای سایبر 
ابزارگوناه فضاای   حقوقی و چهاره  های نظاماست و رویکرد مقابل با تأکید بر ظرفیت

داند. اتخاا  هریاک از   را شدنی میهای حقوقی موجود سایبر، تنظیم این فضا با نظام
رو ایان نوشاتار باا    هایی همراه است؛ ازایان رویکردهای مزبور در حوزۀ اجرا با چالش

ای به این نتیجه رسایده اسات   تحلیلی و با استفاده از منابع کتابخانه -روش توصیفی
تاوان مامن رفاع ناواقی هریاک از ایان رویکردهاا،        که با اتخا  رویکرد میانه، می

 تری فراهم کرد. نحو مناسبمات ساماندهی فضای سایبر را نیز بهمقد
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 مقدمه. 1
گیاری شابکۀ   از زمان انقلاب دیجیتال، رشد گستردۀ استفاده از فناوری اطلاعات و ارتباطات سبب شاکل 

 1 :2015شاود ) عناوان فضاای ساایبر شاناخته مای     ه است که باه ای شدهای شبکهای از سیستمپیچیده
Tsagourias & Buchan, .) هاایی همچاون   محایط  مجموعاه  باه  فضای ساایبری  اصطلاحیاز حیث

ارتبا  برقارار مای   گریکدیهم، با های متصل بهکه اشخاص در آنها از طری  رایانه شوداینترنت گفته می
آید فضاای ساایبر در اینترنات خلاصاه     که از این تعریف برمیگونه( البته همان39: 1395پور، )عالی کنند
گذشاته  (، ولیکن اینترنت بارزترین مصداق آن است. این فضا در چند دهۀ 339: 1395شود )شایگان، نمی

های زندگی بشر نفو  کرده است. تعداد کاربران اینترنات  رو بوده و امروزه در همۀ جنبهبا رشد زیادی روبه
برابار   2020درصد از کل جمعیت جهان بوده که این مقدار در سپتامبر 9/5میلادی برابر با  2000در سال 

تاوان گفات   بنابراین می 1درصد است.5/80 و 9/0ترتیب برابر با درصد است. این ارقام در ایران به2/63با 
 در عصر حامر، اینترنت برای بخشی از افراد جامعه به بخش  اتی زندگی تبدیل شده است.

 ارتباا ،  برقاراری  بارای  ساایبر  از فضای سازمان و مؤسسه انسان، هادر این زمینه باید گفت، میلیون
کنند و در ایان میاان تهدیادهایی نیاز از ساوی      می استفاده تجارت خرید و اطلاعات، تبادل یا آوریجمع

اینترنتای و نقا     کلاهبارداری  اینترنتی، دهد. برای مثال سرقتها رخ میها و سازماناشخاص یا دولت
 ایجااد  مخربای  سیاسای  حتی و شخصی مالی، عواقب تواندمی که است متداولی موارد از معنوی مالکیت
ملای و مناافع ملای در قالاب      مهام  هاای زیرساخت به سایبری حملات با تواندنیز می کشور امنیت. کند

دامنۀ تهدیدهای فضای سایبر فراتار از تصاور    صورت نیابیفتد که در به خطر تروریسم و جنگ سایبری 
ای در هاای هساته  ای نیروگااه های رایاناه نت به سامانهبرای مثال حمله سایبری استاکس شود؛ظاهر می

ای العااده های فاوق توان گفت فضای سایبر، در کنار فرصترو میبار آورد؛ ازاینایران، خسارات انبوهی به
هایی جدی نیز برای منافع ملی و اشاخاص در پای   تواند آسیبگذارد، میها و افراد میکه در اختیار دولت
ا، ها مرتبط باودن شابکه   مانند تعاملی بودن، های خاص این فضاویژگیاست که   کر داشته باشد. شایان

هاا و تهدیادهای فضاای ساایبر را     تنها فرصتنهناشناس ماندن هویت کاربران،  فقدان مرزهای فیزیکی،
هاای حقاوقی جدیادی    ، بلکه سابب طارم مسااول و چاالش    کندتر از دنیای واقعی میتر و گستردهبزرگ
(. ,Tsagourias & Buchan 1 :2015) ای در دنیای واقعی نداشاته اسات  شود که پیش از آن سابقهمی

سو، شناسایی بزهکاران را به لحاظ قاانونی و  از یکبرای مثال قابلیت ناشناس ماندن کاربران در این فضا 

                                                      
1. www.internetworldstats.com/stats.htm accessed 30 Dec 2020. 

https://merajlaw.com/blog/tag/%D9%81%D8%B6%D8%A7%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
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عنوان یک فرصت برای پشتیبانی از آزادی بیان اشاخاص در برابار   کند و از سوی دیگر بهمیفنی دشوار 
توان برای شود. از جمله اینکه آیا میها ظاهر و به بروز مساول جدیدی منجر میاقدامات احتمالی حکومت

 شناخت. تیبه رسمنامی در فضای سایبر را حمایت از آزادی بیان، ح  بر بی
چنین مساولی، سبب طرم این پرسش بنیادین شده است که تنظیم روابط اشخاص در جهان سایبر یا 

موجود برای تنظایم فضاای   های حقوقی آیا نظامعبارت بهتر ساماندهی این فضا چگونه صورت بگیرد. به
فردش از اساس نیاز به یک نظام حقاوقی  های منحصربهدلیل خصلتکنند یا این فضا بهسایبر کفایت می

نگاهی که سعی در سامان فضای سایبر با نظم حقاوقی موجاود دارد،   جداگانه دارد؟ در این زمینه در برابر 
و منشاأ  های خاص خود یک پدیدۀ جدیاد  یژگیسبب واین اندیشه در حال رواج است که فضای سایبر به

تنهاا  های ناو فارق دارد. بناابراین ناه    با دیگر پدیدههای حقوقی نوینی است که از پایه ها و پرسشچالش
توان قواعد مربو  به دنیای واقعی را بر آن حاکم کرد، بلکه نظام حقوقی حااکم بار ایان فضاا بایاد      نمی

 .های ویژۀ آن باشدمنطب  با مشخصه
توان در ترین وجوه آن را میپردازد که مهماندیشۀ مذکور از منظرهای گوناگونی به تبیین موموع می

 یل موموعاتِ تحول مفهوم ح  و تکلیف، وابستگی نظام حقاوقی باه بساترهای اجارا و پویاایی نظاام       
بارای   طور مشخی بر مرورت یک نظام حقوقی جدیددو وجه نخست، به. شایان  کر است حقوقی یافت

سابب ماهیات پویاای    کند، ولیکن وجه سوم، تشکیل یک نظام حقاوقی ناو را باه   فضای سایبر تأکید می
داند؛ اما بر ابزارهای حقوقی جدا از ابزارهای سنتی نظر دارد. در این مقالاه باا   های حقوقی ناگزیر مینظام

هاای مخاالف   بررسی اندیشهتوصیفی به تبیین و بررسی این وجوه و برحسب مرورت به -رویکرد تحلیلی
 .پردازیمدر این زمینه می

 

 . تحول در مفهوم حق و تکلیف2
شود که مفهوم ح  و تکلیف در فضای سایبر از اساس دچار تحول شاده اسات.   در این خصوص گفته می

های مختلف تاریخی دچار تحاوتت مفهاومی   ثابتی ندارد و در برهه، واقعیت و تکلیف ح عبارت دیگر به
در ایان  است. بنابراین  واسطۀ فضای سایبر ایجاد شده، نیز مصون نماندهرو از تغییراتی که بهو ازاین شده

کنیم. سپس ممن تومیح علل این قسمت، نخست به تحول مفهوم ح  و تکلیف در گذر زمان اشاره می
 پردازیم.ها، به تأثیری که تولد فضای سایبر بر تحول این مفاهیم داشته است؛ میدگرگونی
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 مفهوم حق و تکلیف در گذر زمان. 1. 2
« ح  داشتن»و « ح  بودن»ترین نکته در تاریخ پیدایش ح ، تقسیم آن به از منظر تحوتت تاریخی، مهم

ویژه فکر سیاسی و گیرد که همیشه در عرصۀ فکر بهقرار می« باطل»است. ح  در معنای نخست در مقابل 
قرار گیرد، یاک محصاول   « تکلیف»تواند در مقابل ح  در معنای دوم که می اخلاقی وجود داشته است. اما

خواهانه انسان در دوران مدرن متولد شده اسات  های نظری و عملی آزادیفکری تازه است که در پی تلاش
هاا از  بنادی (. در تومیح مفهوم اخیر باید گفت هوفلد، یکی از بهتارین تقسایم  187 -181: 1978)گلدینگ، 
اند از: تواند چهار رابطۀ حقوقی را در برگیرد که عبارتدهد. از نظر هوفلد، واژۀ ح  میح  را اراوه می مفهوم
تاوان  (. بناابراین مای  211: 1380مصونیت )قاری ساید فااطمی،   -قدرت و ح -امتیاز، ح -ادعا، ح  -ح 

د و فقط دارای اشاترا   گفت، مفهوم ح  در دو معنای ح  داشتن و ح  بودن هیچ سنخیتی با یکدیگر ندار
لفظی است. در این میان، مفهوم ح  در معنای ح  داشتن و متقابلاً مفهوم تکلیف نیاز بناابر عللای کاه در     

 اند.شود، تحوتت مفهومی زیادی را پشت سر گذاشتهادامه از آنها سخن رانده می
 

 علل تحول در مفهوم حق و تکلیف .2. 2

هاای گونااگونی مطارم شاده اسات. از      وم ح  و تکلیف اندیشاه در خصوص علل ایجاد تحوتت در مفه
 تحلیال  یاک  ترین اندیشمندان این حوزه امیل دورکیم، کارل مارکس و ماکس وبر است. دورکیم، درمهم

 مکاانیکی باه   رواباط  تغییار  و جمعیات  افازایش  مسئلۀ مدرن، به سنتی جامعۀ تغییر جمعیتی، –ساختاری
 وی معتقاد اسات   .(79-77: 1389است )جاوید و اناواری،   گرگونی دانستهعنوان علل این درا به ارگانیک
 کناد؛ حرکت مای  به جلوتمدن  هرچه و نیساات استوار تفاوت مطل  یا کامل بر شااباهت ایجامعه هیچ

 گیاری شکل مارکس از (. تحلیل789: 1383شود )بشیریه، می ترافزون ارگانیک همبستگی مرورت ایجاد
 رشد پی در جدید تولید نیروهای ایجاد وی .است اقتصادی -ساختاری عوامل بر تأکید عمدتاً مدرن جامعۀ
داناد )جاویاد و اناواری،    می مدرن عصر به سنت گذر دنیای عامل را تولید روابط تغییر آن تبعبه و صنعتی
ر رواباط  عباارت بهتار تغییار د   توان گفت در این دیدگاه مساول اقتصادی یاا باه  (. بنابراین می79: 1389

هاا، هماه   کاه مارکسیسات  شود. ولیکن در آغاز قرن بیساتم زماانی  ترین عامل دانسته میاقتصادی، مهم
پنداشاتند و معنویاات و اخلاقیاات جواماع را در     اقتصاادی مای  « زیربنای»تحوتت اجتماعی را برآمده از 

عنی پنادار و کاردار اخلاقای    دانستند؛ وبر بیان کرد، تنها معنویات  هنی، یمی« مادیات»مجموع ناشی از 
داری نهفته در آیین پروتستان توانسته است شرایط تزم را برای توسعۀ اقتصادی و صنعتی نظاام سارمایه  

علتی صورت تکتوان به(. البته در تومیح این علل باید گفت، نمی90: 1385در غرب ایجاد کند )تفضلی، 
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 اناد شاده  ایگیری شناخت تازهشکل سبب تاریخی یک مسیر در تحوتت این به موموع پرداخت. همگی
(، ولیکن در ایان  79: 1389بشر دید )جاوید و انواری،  حقوق جهانی اعلامیۀ در توانمی را آن ماحصل که

تواند مناسبات مذکور را تغییر دهد و در کنار عنوان یک پدیدۀ تکنولوژیک میزمینه ظهور فضای سایبر به
 از آنها ظاهر شود. تردیگر عوامل یا حتی قوی

 

 تحول مفهوم حق و تکلیف در فضای سایبر .3. 2

ای در تحاوتت اجتمااعی و اقتصاادی جواماع ایفاا      دلیل ماهیت خاص شبکه، نقش گستردهمحیط سایبر به
تبع آن مفهوم ح  و تکلیف، کاملاً جدا از دنیای کند. در این محیط مناسبات مربو  به روابط انسانی و بهمی

شاود، بلکاه   ها و تکالیف اشخاص دچار دگرگاونی عمیقای مای   تنها ح است؛ بنابراین در این بستر نهواقعی 
ای نیز شناسایی شده که وابسته به همین فضاست و نظام بخشایدن باه آن باا قواعاد      ها و تکالیف تازهح 

 اند:شده ادهها و تکالیف از یکدیگر تمییز دسنتی موجود ناممکن است. در این خصوص دو دسته از ح 
ها و تکالیفی است که در جهان فیزیکی نیز وجود دارد، لایکن ماهیات ایان دساته از     دستۀ یکم، ح 

در واقاع فضاای   «. آزادی بیاان »ها و تکالیف در دنیای سایبر با دنیای فیزیکی متفاوت اسات؛ مانناد   ح 
نحوی کاه دیگار   قم زده است؛ بهای جدید خود تحولی بنیادین در این عرصه رهای رسانهسایبر با قابلیت

اند. برای مثال این فضا، برقراری ارتباا  دوطرفاه را فاراهم    های ارتبا  جمعی به حاشیه رانده شدهرسانه
کننده و ناشار  کنندۀ منفعل به یک دریافتها، نقش کاربر را از یک دریافتسازد و برخلاف سایر رسانهمی

. (Naughton, 2000: xii)دهاد  تارین دامناه ارتقاا مای    ردهفعال اطلاعات با کمترین محدودیت و گست
ها زماانی  توانیم این ومعیت را با فرایند دشوار اخذ مجوز برای چاپ روزنامه مقایسه کنیم. این ویژگیمی

هاای  دهد که بدانیم در این فضا برخلاف جهان فیزیکی کاه پیوساته بار رساانه    اهمیت خود را نشان می
کاارگیری  سابب ماهیات بادون مارز و امکاان باه      گیارد؛ باه  پیشینی صورت میجمعی، نظارت پسینی و 

ساازد )جلالای   شدت دشاوار مای  های ناشناس، محیطی ایجاد شده است که نظارت بر رفتارها را بههویت
توان گفات، ایان فضاا    درستی میبه هرچندشود که (. البته در مقابل استدتل می69-67: 1386فراهانی، 

هایی مانند آزادی بیان ایجاد کرده، ولیکن این تحوتت فقط باه تغییار   ر خصوص ح تحوتت شگرفی د
توان از می همچنانشود که رو نتیجه میهایی منجر شده است )نه تغییر ماهیت(؛ ازاینومعیت چنین ح 

 بخشی به آنها بهره برد.قواعد موجود برای نظم
هستی فضاای ساایبر وابساته اسات و تاا پایش از        ها و تکالیفی است که هستی آنها بهدستۀ دوم، ح 

اسات؛ مانناد شناساایی حقای تحات       ها و تکالیف اصلاً وجود نداشتهپیدایش فضای سایبر، این دسته از ح 
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این ح  در پی تشکیل فضای سایبر و ایجاد شکاف دیجیتالی در جامعاه  «. ح  دسترسی به اینترنت»عنوان 
به دو گروه « فرصت دسترسی به رایانه و اینترنت»معه بر مبنای دارا بودن وجود آمد. بر این اساس افراد جابه

فرصت یادگیری نحوۀ استفاده از رایاناه  »شوند. البته در کنار فرصت دسترسی به رایانه و اینترنت، تقسیم می
 بیشتر که هاییگروه 1نیز مورد توجه است. شایان   کر است در این زمینه طب  آمارهای مختلف« و اینترنت
در طاول ساالیان    کاه  هساتند  هاایی گاروه  گیرند؛ اغلب از سنخ هماان می قرار دیجیتالی شکاف تأثیر تحت

 کاه  کساانی  معلاوتن و  ناژادی،  هایاقلیت اند؛ مانندخویش نیز مبارزه کرده شهروندی حقوق متمادی برای

شود ح  دسترسی باه  گفته می بنابراین. (First & Hart, 2002: 385است ) دوم زبان هاآن برای انگلیسی

وجود آماد. البتاه در مقابال، دیادگاه مخاالفی      اینترنت برای تضمین دستیابی همه اقشار جامعه به اینترنت به
شامار  هاای بشاری باه   های ناشی از این فضا مانند دسترسی به اینترنت را در زماره حا   وجود دارد که ح 

 داند.را نیز برای ساماندهی و پشتیبانی از آنها تزم نمیای آورد و در نتیجه نظام حقوقی جداگانهنمی
های نوین ناشای از فضاای ساایبر، دو دیادگاه وجاود داد:      طور کلی در مورد شناسایی ح بنابراین به

هایی است. از این نظر، اوتً فضای سایبر یک ابزارِ صرف است کاه  دیدگاه نخست، منکر وجود چنین ح 
هاا و تکاالیف   گرگونی معادتت اقتصادی و اجتماعی جوامع و در نتیجه ایجاد ح تواند عاملی برای دنمی

های تازه باید در صورت دارا بودن ارزش افزوده قابل توجاه در حمایات از   جدید باشد و ثانیاً شناسایی ح 
 بههای صورت به تورم حقوق و در نتیجه کاهش ارزش سایر ح های موجود انجام شود؛ در غیر این ح 
. این  (Kuner, 2008: 307-317 & Leenes et al., 2008: 294)شود منجر می شدهشناخته تیرسم

هاای  کنندۀ دستیابی به دیگار حا   های ناشی از فضای سایبر گاهی تسهیلدر حالی است که اگرچه ح 
های ن اندیشه ح بنابراین مطاب  ای (.Skepys, 2013: 20)اند، اما تزمۀ دستیابی به آنها نیستند بنیادین

های ناشای از فضاای ساایبر را    . اما دیدگاه دوم، یا ح شودشناخته نمی تیبه رسمناشی از فضای سایبر 
داند و یاا  مروری می شناسد و قواعد حقوقی نوینی را برای پشتیبانی از آنهامی تیبه رسمطور مستقل به
های کند و قواعد حاکم بر ح دین تعریف میهای بنیاهای ناشی از فضای سایبر را در  یل دیگر ح ح 

داند. برای مثال مطاب  دیادگاه  ، کافی میهای نوین و تکالیف ناشی از آنمذکور را برای پشتیبانی از ح 
المللی میثاق بین 19مادۀ  2در بند « یا به هر وسیلۀ دیگر»اخیر، ح  دسترسی به اینترنت در  یل عبارت 

                                                      
درصد افراد دارای  6/21میلادی در آمریکا، فقط 2000در سال مثلاً  ؛زمینه صورت گرفته است تحقیقات مختلفی در این .1

میزان  چنینهمدرصد بوده است.  1/42معلولیت به اینترنت دسترسی داشتند. این رقم در مورد افراد فاقد معلولیت 
 .U.Sدرصد بوده است. ر. :  3/29ا هآمریکایی-درصد و آفریقایی 3/50استفاده از اینترنت در میان سفیدپوستان 

Department of Commerce Report, 2000, XVI.. 
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گیرد و در نتیجه اسناد مربو  باه آزادی  ر خصوص آزادی بیان است، قرار میکه د 1حقوق مدنی و سیاسی
مشخی است آن است که هم  آنچهکند. البته در این میان بیان نیز برای پشتیبانی از این ح  کفایت می

و یاا   4تفسایر معاهادات   3ایجاد رویۀ قضایی، 2المللی با تصویب قانون،در سطح داخلی و هم در سطح بین
های ترویجی ابعاد مفهومی و مصداقی این ح ، تا حادودی روشان شاده اسات. در نظاام      ار گزارشانتش

حقوقی ج.ا.ا نیز حمایت از دسترسی به اینترنت با نگاهی به ارتبا  اینترنت و خدمات ساودمندی کاه باه    
ابط مقاررات و ماو  »دهد، مورد توجه قرار گرفته اسات. نخساتین مصاوبه در ایان زمیناه      مردم اراوه می

مصوب شاورای عاالی انقالاب فرهنگای اسات. اهاداف ایان مصاوبه         « ایرسانی رایانههای اطلاعشبکه
ایجاد حداکثر ساهولت در اراواۀ خادمات    »و « ح  دسترسی آزاد مردم به اطلاعات و دانش»اند از عبارت
اماندهی فعالیات  ناماه سا  آیین»های مرتبط از جمله این عبارات در دیگر مصوبه«. رسانی و اینترنتاطلاع
تکارار شاده اسات    « هاای کلای نظاام اداری   سیاسات »و « های( اینترنتیرسانی )سایتهای اطلاعپایگاه

رغم شناسایی ممنی ح  دسترسی به اینترنات در  (. ولیکن در نظام حقوقی ج.ا.ا علی52: 1399)انصاری، 
مثابۀ بیشتر موارد به فضای سایبر به اسناد مذکور، رویۀ روشنی برای پشتیبانی از این ح  وجود ندارد و در

 های جمعی نگریسته شده است.دیگر رسانه
 

 . وابستگی نظام حقوقی به بسترهای اجرا3
های حقوقی یک ماهیت مطل  و  اتی ندارند؛ بلکاه تاابعی از بساترهای    شود، نظامدر این زمینه گفته می
از موانع اصلی بارای اساتقرار حاکمیات قاانون     های اجرایی توجهی آنها به زمینهاجرای خود هستند و بی

اتجارا  های مهم قانون که در نظریه حاکمیت قانون به آن اشاره شاده، تزم است. در واقع یکی از ویژگی

                                                      
و افکار از  اطلاعات ۀو اشاع و تحصیل تفحی آزادی شامل ح  دارد. این بیان آزادی ح  کس هر -2: »19مادۀ  2بند . 1

دیگر به  هر وسیله یا به هنری صورتیا به یا چاپ هنوشت صورتشفاهاً یا به خواه سرحدات به توجه بدون هر قبیل
 «خود است. انتخاب

الف قانون اساسی یونان، همۀ افراد ح  شرکت در جامعه اطلاعاتی را دارند و دولت باید -5 . برای نمونه، مطاب  مادۀ 2
 تولید، تبادل، انتشار و دسترسی به اطلاعات الکترونیکی را تسهیل کند.

کنوانسیون اروپایی حقوق  10نمونه دیوان اروپایی حقوق بشر در قضیۀ هنریکا جانکوفسیکس علیه لیتوانی با استناد به مادۀ . برای 3
 .ECHR, 2008, Para. 49بشر از ح  دسترسی زندانیان به اینترنت البته با رعایت برخی قیود دفاع کرده است. ر. : 

با توجه به  کند،میثاق حقوق مدنی و سیاسی بیان می 19نیز در  یل مادۀ  دمتح ملل جدید سازمان . برای نمونه، تفسیر4
همۀ  دسترسی از اطمینان برای تزم را اقدامات ها بایدحوزۀ فناوری اطلاعات و ارتباطات، دولت در اینکه تحوتت

  .CCPR/C/GC/34, 2011: para. 14-16دهند. ر. :  انجام فناوری )دسترسی به اینترنت( به اشخاص
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( و یکی از لوازم اصالی تحقا  ایان هادف،     263-262: 1389بودن و امکان پیروی از آن است )بیکس، 
رو در ادامه نخسات باه بررسای مفهاوم بساتر و      یی است؛ ازاینهای حقوقی بر بسترهای اجراابتنای نظام

 پردازیم.فضای سایبر و سپس آثار آن بر نظام حقوقی می های بسترترین ویژگیمهم
 

 مفهوم بستر فضای سایبر .1. 3

انادازۀ جهاان واقعای و    در مورد محیط سایبر بیانگر جایگاه این فضاست که هم« بستر»کار بردن واژۀ به
تر از آن است و از ابزارهایی همچاون رایاناه، شابکه، اطلاعاات و ماوج آفریاده شاده اسات         زرگحتی ب
شاود، ماراد آن   که از فضای سایبر با عنوان فضا یا بساتر یااد   (. بر این اساس زمانی31: 1395پور، )عالی

اسات کاه درون   عنوان یک سپهر نو، همتراز با زندگی طبیعای بشار   است که این فضا فراتر از پدیده و به
شود. بنابراین با توجه باه اینکاه ایان فضاا     تر و فراگیرتر میای دارد و هر روز گستردههای تازهخود پدیده

یک سپهر نو است، نظام حقوقی موجود که برگرفته از بستر دنیاای واقعای اسات، تااب آن را نادارد کاه       
دیگار قاوانینی    به سخن(. 84-83: 1397پور و یکرنگی، مند کند )عالیزیست سایبری امروزین را مابطه
هاای  های هماان دنیاا مانناد محادودیت    اند، مبتنی بر الزامات و محدودیتکه در دنیای واقعی ایجاد شده

های مذکور وجاود نادارد، بلکاه    تنها محدودیتجغرافیایی و فیزیکی هستند؛ حال آنکه در فضای سایبر نه
ز دارد که اساساً آن را از دنیای واقعای جادا و اعماال نظاام     فرد دیگری نیهای منحصربهاین فضا ویژگی

 کنند.حقوقی موجود بر آن را ناکارامد می
 

 های فضای سایبر در ارتباط با مفهوم بستر ویژگی .2. 3

اند از فقدان مرزبندی گیری یک بستر جداگانه در دنیای سایبر عبارتهای مرتبط با شکلترین ویژگیمهم
ها، عدم تمرکز، مخفی و نهان بودن هویت کاربران و روند سریع تحوتت که بودن شبکهفیزیکی، مرتبط 

 پردازیم:در ادامه به تبیین و بررسی آنها می

هاای  جاایی باه جاباه  نیاازی  واقعای،   دنیاای ف لابرخفضای سایبر در : فقدان مرزبندی فیزیکی

)ویسای،   شاود انجاام مای   اوسما  هایتکلیدها یا حرک ار دادناعمال از طری  فش همۀفیزیکی نیست و 
اند، فضای سایبر برخلاف دنیای واقعای  طورکه جانسون و پست بیان کرده(. در واقع همان25-29: 1388
 مقررات مشمول محدودی که جای مرزهای فیزیکی با مرزهایی محدود شده است که آن را از فضاهایبه

 :Jonson & Post, 1996)کند ای انسان ایجاد میهو قلمرو جدیدی برای فعالیت متمایز هستند، قانونی
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و رعایات   1شده طراحی ملی مرزهای تأملی دربارۀ گونههیچ بدون تر فضای سایبرعبارت دقی . به(1367
حضاور و  جغرافیای فیزیکی و سیاسی در این فضا ناممکن است. با نبود مرز و سرزمین در معنای سانتی،  

)قاجاارقیونلو،  گیارد  اتر از مرزهای ملی و در سطح جهانی صورت میفعالیت اشخاص در فضای سایبر، فر
همراه دارد؛ از جمله حاکمیت قوانین و مقررات های بسیاری نیز به(، ولیکن این ویژگی، چالش212: 1391

 مختلف بر این فضا و در نتیجه نق  اصل قانونی بودن جرم و مجازات و منع مجازات مضاعف.

شود؛ زیرا فلسافۀ  ها تعبیر میعنوان شبکه شبکهبه تدر این زمینه از اینترن ها:مرتبط بودن شبکه

هاای گساترده و شابکه    هاای محلای، شابکه   ای مانند شبکههای مختلف رایانهوجودی آن، اتصال شبکه
و در یاک   متعادد  «هایسرپل«ها از طری  این شبکه(. 59: 1390نیا، جهانی وب به یکدیگر است )حافظ

متلاشای   شابکه،  در گره یا عنصر یک دیدن یبآس تنها در صورتنهو  ندامرتبط گریکدیبا  سطح جهانی
باه   های سایبرشبکهگفت که  توانمیبنابراین  پردازند.مینیز خود  یطور مدام به بازسازبهشود، بلکه نمی

هاای فضاای   هتعامل در آنهاا فاارا از دغدغا    اند کهاطلاعات بدل شده عصر در زندگی ترهاییکی از بس
د و در کننا عمال مای   ای در درون و برون شبکهگستردهبا پیکربندی در سطح و  گیردفیزیکی صورت می

 ۀسارمای » بار آفارینش  هاای فضاای ساایبر، عالاوه    شابکه . آورندوجود میی عظیمی را بهنیرواین زمینه 
)خاانیکی و  ین هساتند  آفار نقاش در محیط واقعی نیز  های اجتماعیدر ایجاد موج، «قدرت»و  «اجتماعی
ها، هم نحوۀ تعامل در این فضاا را از دنیاای واقعای جادا     (. بنابراین مرتبط بودن شبکه81: 1390باباوی، 
 تواند تأثیرات مثبت و منفی عمیقی بر تحوتت اجتماعی دنیای واقعی بنهد.کند و هم میمی

ابعاد فراملی و جهانی، هیچ رغم وجود : در فضای سایبر علیعدم تمرکز و فقدان حاکمیت مرکزی

سازمان مرکزی و واحدی برای کنترل عضویت اشخاص یا کنترل ورود اطلاعات به آن وجود ندارد. البته این 
های اینترنتی و به لحاظ عملکاردی بارای تاأمین عملکارد     ها و نامشبکه به لحاظ فنی برای مدیریت آدرس
قارار  « آیکاان »به ناام  « ها و اعداد واگذارشدهی برای نامشرکت اینترنت»ایمن و پایدار شبکه، تحت مدیریت 

: 1390 نیاا، حاافظ )دارد، ولی مدیریت آیکان بر فضای سایبر جدا از کنترل حقوقی و سیاسی این فضاا اسات   
عنوان یک مرکز کنترل فضای سایبر در ابعاد حقوقی و سیاسی درنظرگرفته تواند به. در واقع آیکان نمی(159

کننادۀ  تواند تضمینسو میهای بسیاری است؛ برای مثال از یکها و چالشگی نیز منشأ فرصتشود. این ویژ
عبارتی تادوین  ها بر فضای سایبر یا بهتواند حکمروایی دولتجریان آزاد اطلاعات، باشد و از سوی دیگر، می

 دهد. قرار می ها، قوانین و مقررات و اجرای آنها در این فضا را تحت تأثیراستاندارها، سیاست

                                                      
1. www.nytimes.com/2001/03/15/technology/welcome-to-the-web-passport-please.html 
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: در این فضا برخلاف دنیای فیزیکی که پنهان کردن هویات  مخفی و نهان بودن هویت کاربران

 پذیر است؛ از لحاظ فنی این امکان وجود دارد که شخی بتواند جانس، سختی امکانو موقعیت جغرافیایی به
 اساس بر و کند شناسایی خود برای نو هویتی و سازد پنهان را خود اجتماعی و موقعیت جغرافیایی نژاد، طبقۀ

. البته موقعیت جغرافیایی رایانه )ناه کااربر( در فضاای    (126: 1390 نیا،حافظ)دیگران بپردازد  با تعامل به آن
افزارهای مربو  قابل ردیابی اسات ولایکن آدرس اینترنتای لزومااً باا      سایبر از طری  آدرس اینترنتی و با نرم

توان موقعیات خاود را   وسیلۀ آن میافزارهایی وجود دارد که بهیکی نیست؛ زیرا نرمموقعیت جغرافیایی رایانه 
(. مخفی بودن هویت کاربران مامن اینکاه   33: 1396جز محل واقعی تغییر داد )عقیقی، دیگری به به محل
ا عمال  ها عنوان یک پشتیبان برای آزادی بیان دگراندیشان در مقابل اقدامات احتماالی حکومات  بهتواند می

 سازد.تواند فضای سایبر را به بستر امن بزهکاران واقعی نیز مبدل کند، می

عنوان یک پدیدۀ تکنولوژیک و ابزارهای مرتبط با آن مانناد  : فضای سایبر بهروند سریع تحولات

 قادری اند. روند این تحوتت باه گیری تاکنون تحوتت بسیاری را پشت سر گذاشتهرایانه از ابتدای شکل
دانیم اگر نگوییم تاا چناد مااه    امروز ما در مورد دنیای سایبر می آنچه»شود سریع بوده است که گفته می

در ایان   (.Pasquale & Cockfield, 2018; 837)« شاود کم تا چند سال دیگر منسوخ میدیگر، دست
انند گساترش آزادی  های مختلف مزمینه روند سریع تغییر فضای سایبر در کنار دستاوردهایی که در حوزه
هایی نیز در ارتبا  با اعمال نظاام  بیان و دسترسی آزاد به اطلاعات برای اشخاص در پی دارد، محدودیت

قادری طاوتنی   المللای باه  همراه دارد؛ زیرا فرایند تصویب قوانین داخلی و معاهدات بینحقوقی موجود به
قانون یا معاهده شده  بیبه تصوبادرت است که پس از تصویب آن ممکن است موموعی که برای آن، م

 طور کامل منتفی یا دگرگون شده باشد. است به

 

 عنوان یک بسترآثار تلقی فضای سایبر به .3. 3

های زیادی از لحااظ  حاکمیت یک نظام حقوقی بر فضای سایبر بدون توجه به مفهوم بستر در آن، چالش
هاای قاانونی، قضاایی و    ث شکلی، اعماال صالاحیت  ترین چالش از حیشکلی و ماهوی در پی دارد. مهم

ها در فضای سایبر است. شایان  کر است صالاحیت قاانونی شاامل صالاحیت سارزمینی،      اجرایی دولت
ها و اعمال هریک از این صلاحیت (188: 1394وکیل،  و )کدخداییشخصی، واقعی، عینی و جهانی است 

گیرد. برای مثال اعمال صالاحیت سارزمینی   رار میهای خاص فضای سایبر قنحوی تحت تأثیر ویژگیبه
دلیل فقدان مرزهای فیزیکی در این فضا بسیار دشوار است؛ زیرا اعمال این صالاحیت مساتلزم وجاود    به

مرزهای دقی  است تا از این طری  قوانین و مقررات بتوانند در حیطۀ آن عینیات پیادا کنناد )مایایی و     
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اعمال صلاحیت شخصی، تحت تأثیر پنهان بودن هویت کاربران در  ( یا همچنین231: 1396نژاد، شکیب
تواند صلاحیت شخصی خود را اعماال کناد کاه    گیرد، زیرا یک دولت در صورتی میدنیای سایبر قرار می

های فنی موجب قابلیت (، حال آنکه بهAkehurst, 1973: 45تابعیت کاربران برای وی قابل احراز باشد )
 این امر، تقریباً ناممکن است.فضای سایبر تحق  

های فراوانی است، زیرا اعماال صالاحیت   شکل همراه با چالش نیبه هماعمال صلاحیت قضایی نیز 
 ,Akehurst)قضایی منو  به آن است که ارتبا  اشخاص یا اموال با آن دولات منطقای و کاافی باشاد     

افیایی اشاخاص و اماوال، ماانع از    هویت و موقعیت جغر بودنولیکن در این فضا نامشخی  ،(45 :1973
 همچاون کشف این ارتبا  است. در خصوص صلاحیت اجرایی نیز باید گفت که اعماال ایان صالاحیت    

ی قدرت دولت در استفاده از منابع دولتی برای ملزم به معنادنیای واقعی ممکن نیست؛ زیرا این صلاحیت 
هاا و نیروهاای اجرایای،    ازات از طریا  دادگااه  کردن دیگران به اطاعت از قوانین و مقررات یا اعمال مج

(، حاال آنکاه در فضاای ساایبر     199: 1394و وکیال،   )کدخداییپلیس و دیگر اقدامات غیرقضایی است 
 کامل قدرت اعمال توانایی حاکمانگریز این فضا، چنین ماهیت تمرکزدلیل نبود مرزهای فیزیکی و همبه
 دیگری حوزۀ به کههنگامی نظارت دولت مرکزی بر کاربران شودمی این باعث کاربران را ندارند و بر خود
ای وجاود دارد کاه تاز عادم     البته در مقابل اندیشه (.Lessig, 2006: 3)کنند؛ ناکارامد شود پیدا می ورود

 نارسایی گلداسمیت، در دهد؛ برای مثال از نظر جکها بر فضای سایبر را مورد نقد قرار میحاکمیت دولت
 توانناد مای  همچناان در ایان فضاا    هادولت است و شده اغراق سایبر فضای در حاکمیت ت قدرتصلاحی
(، ولیکن در این ماورد  Goldsmith, 1998: 1199کنند ) تنظیم را فراسرزمینی هایفعالیت محلی اثرات
 اقعی نیست.اندازۀ دنیای ووجود دارد که در هر صورت توانایی اعمال قدرت در دنیای سایبر به  نظراتفاق

های ناشی از اعمال صلاحیت، از لحاظ ماهوی باید گفات کاه باا پیادایش فضاای ساایبر،       بر چالشعلاوه
ها به اندازۀ کافی ناو  شود که این پرسشهای حقوقی جدیدی مطرم شده است. در این خصوصگفته میپرسش

یای واقعی و سایبر پاسخ داد؛ برای مثاال  هستند که نتوان آنها را با قواعد حقوقی حاکم و با مقایسۀ مساول در دن
در فضای سایبر با همان اصول دادرسی جزایی کنونی رسیدگی کرد و انتظار تاأمین   دادهرختوان به جراوم آیا می

توان مساول حقوقی ایجادشده در بستر فضاای ساایبر را باا    عدالت داشت؟ در پاسخ باید گفت فقط در حالتی می
حل کرد که یک نظام حقوقی بسیار ساده وجود داشته باشد که بتوان تغییرات ناشای از  های حقوقی کنونی نظام

طاور  بهراحتی در آن اعمال کرد و این در حالی است که وجود یک نظام حقوقی ساده فقط ی را بهفناورپیشرفت 
بتاوان   در حقیقت فرض وجود یک نظام حقوقی ساده که. (Hardy, 1994: 996-997) هنی قابل تصور است 

 های تازه حقوقی در بستر فضای سایبر نیز حاکم کرد، محال است.آن را بر چالش
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قدری کلی تنظیم شاده باشاند کاه بتاوان     قوانین و مقررات در دنیای واقعی به کهیدرصورتبر این علاوه
دیگار   باه ساخن  . آیدبار میآن نیز حاکم کرد، نتایج نامناسبی به های خاصآنها را بر فضای سایبر با ویژگی

ترین آن، ناتوانی در عمال باه قاانون    باری در پی دارد که مهمچنین سطح باتیی از کلی بودن عواقب زیان
شوند و این موماوع  های مشابه، شهروندان دچار سردرگمی میاست؛ زیرا با حصول نتایج متفاوت از واقعیت

رساان،  یک پیام در یاک پیاام  « ب»از « فال»کند. در این خصوص، فرض کنید رعایت قوانین را سخت می
ندارد، آن پیام را در یک گروه آنلایان  « ب»که شناختی از « پ»کند. ارسال می« پ»دریافت و آن را برای 

از انتشار آن در سطح وسایع نارامای باشاد، آیاا دلیلای      « ب»گذارد. حال اگر با هزاران کاربر به اشترا  می
توان به حل این مسئله پرداخت؟ در پاساخ بایاد   ارد؟ آیا با قوانین فعلی مید« پ»یا « الف»برای اقدام علیه 

گفت که کپی و ارسال پیام در فضای سایبر یک عمل رایج است و خیلی از کاربران احتمال غیرقانونی باودن  
رایت و حاریم خصوصای وجاود    شک در فضای واقعی، قوانین شفافِ مرتبط با کپیگیرند. بیآن را درنظرنمی

طلبد. بنابراین ایان  ارد، اما در جهان واقعی کپی و ارسال یک پیام برای هزاران نفر وقت و هزینۀ زیادی مید
 ,Hardy)کناد، فارق دارد   مثال با حالتی که فردی یک کتاب را در تعداد زیاد چاپ و میان مردم پخش مای 

یک موموع جدید نیست؛ برای مثاال  در دنیای سایبر رخ دهد،  آنچه. البته باید گفت لزوماً هر (997 :1994
در حالت کلی آیا ارسال یک ایمیل با یک نامه از لحاظ ماهوی باا یکادیگر تفااوت دارناد؟ در ایان ماورد از       

 محایط  خاود  باه  مرباو   چیز عنوان یک ابزار برای برقراری ارتبا  استفاده شده است و هیچفضای سایبر به
 .باشد متفاوت ارتباطی ابزارهای سایر با یا مهم اینجا در که اتصال وجود ندارد

 

 . پویایی نظام حقوقی4
هاای جدیاد نیااز باه     حقوقی یک موجود زنده است که برای رفع چالش شود، نظامدر این زمینه گفته می
 یک تعامل داومی میان نظاام ». در واقع همواره (Odello & Cavandoli, 2014: 3)تکامل مداوم دارد 
معنا که نظام ، بدین(Orianne, 1983: 440)« یاسی، اقتصادی و اداری وجود داردهای سحقوقی با نظام
 . بناابراین نظاام  (Hert, Kloza, 2012)کنندۀ تحوتت جامعه است؛ ناه حقاای  ابادی    حقوقی منعکس

کناد.  شاود، تغییار مای   یاد می« عصر اطلاعات»عنوان حقوقی  اتاً در پیوند با عصر حامر نیز که از آن به
های حقاوقی در دوران  عنوان شاهدی بر این سخن، به تحوتتی که نظامرو در این زمینه نخست بهایناز

اناد و ساپس شاواهد    تارین رخادادها در ایان حاوزه، ساپری کارده      عنوان یکی از مهمانقلاب صنعتی به
مندی دنیای کنیم و در نهایت ابزارهای حقوقی مناسب برای مابطهقانونگذاری در فضای سایبر اشاره می

 کنیم.  سایبر را بررسی می



 پور اژیه.../ زهرا محسندگردیسی نظام حقوقی 1403بهار ، 1، شمارۀ 54دورۀ فصلنامۀ مطالعات حقوق عمومی،      344

 

 های حقوقی. تحول نظام1. 4

های حقوقی از نظام مبتنی ترین رخدادهایی است که در نتیجۀ آن بیشتر نظامانقلاب صنعتی یکی از مهم
این انقلاب، سبب تغییرات بسیار مدون گرایش پیدا کردند؛ چراکه  بر عرف به نظام مبتنی بر قانون اساسی

در مناسبات سیاسی و اقتصادی جوامع شد. در این دوران قدرت اقتصادی جوامع به طبقۀ بورژوازی انتقال 
ای بود که بر پایاۀ آن بتاوان   یافت و روابط اجتماعی در چنین فضایی خواهان حکومت قانون و روال تازه

وهوای گذشته و بر اساس ط نابسامان جامعه صنعتی دیگر در حالجامعه را در قالب نو اداره کرد، زیرا رواب
ویژه اینکه عرف موجاود در آن زماان برگرفتاه از نظاام     سنت، عرف و احساس شرف قابل تنظیم نبود. به

گرایای را سایراب کناد. باه     خواهی و قانونهای آزادیتوانست گرایشفئودالی بود. در واقع این عرف نمی
جاز برخای از   هاای نوشاتۀ رواج گرفات و باه    تورگرایی برای تدوین قانون اساسیهمین دلیل جنبش دس
ها و عرف خود وفادار ماندند، این جنبش تقریباً چهرۀ جهانی یافت )قامی شریعتکشورهایی که به سنت

(. بنابراین باید گفت با توجه به اینکاه فضاای ساایبر یاک ابازار صارف نیسات و        42-40: 1392پناهی، 
رو با درآمیختن زنادگی بشار باا    منشأ تغییرات اجتماعی و اقتصادی در سطح گسترده شود؛ ازاین تواندمی

 کنند. تدریج خود را با تحوتت ناشی از آن سازگار میاین فضا نیز هنجارهای حقوقی به
اصال تفسایر پویاا و    »های قضایی نیاز خاود را در قالاب    شایان  کر است پویایی نظام حقوقی در رسیدگی

کارگرفتاه  موجب این اصل، شرایط زندگی و متغیرهای اجتماعی در تفسیر معاهده بهدهد. به نشان می« کاملیت
طور روشن در کنوانسیون اروپایی حقاوق  هایی که بهشود برای مثال دیوان اروپایی حقوق بشر در تفسیر ح می

گیارد  ه نشده است، از اصل مذکور بهره مای هایی نیز برای آن در نظر گرفتتبع تضمینبینی نشده و بهبشر پیش
میلادی در قضیه تایرر علیاه انگلساتان از عباارت     1978بار در سال دیوان، نخستین(. 117-116: 1383)ویژه، 

نتیجاۀ   دانسات.  1کنوانسیون اروپایی حقاوق بشار   3مادۀ  را نق کودکان تنبیه بدنی و  تفسیر پویا استفاده کرد
کنوانسیون یک سند زنده است که باید بر اساس شرایط امروزی تفسایر شاود.   »د که مهم پروندۀ مذکور این بو

 عضاو  کشاورهای  کیفاری  سیاست در شدهپذیرفته معمول استانداردهای و تحوتت تأثیر تحت تواندنمی دیوان
از  .(European Human Rights Reports, 1978: para. 9-10)« نگیارد  قارار  زمیناه  این در اروپا شورای

المللی دادگستری نیز استفاده شده است. در این زمیناه  این اصل در آرای مراجع قضایی دیگر از جمله دیوان بین
میلادی و قضیۀ کارخاناۀ خمیرکاغاذ مجااور     2009رانی و حقوق مربو  به آن در سال توان به قضیه کشتیمی

 میلادی اشاره کرد. 2010رودخانۀ اروگووه در سال 

                                                      
 «های غیرانسانی و تحقیرآمیز قرار گیرد.تاکس نباید تحت شکنجه، رفتار یا مجازهیچ -3مادۀ ». 1
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که طارفین معاهاده از عباارات ناوعی     زمانی»شتیرانی و حقوق مربو  به آن بیان کرد دیوان در قضیۀ ک
کاه  شوند. بنابراین زماانی کنند، از این موموع اطلاع دارند که عبارات در گذر زمان دچار تغییر میاستفاده می

فرض کنناد، ایان    عنوان یک قاعدۀ کلی بایداتجراست؛ طرفین بهمعاهده برای یک بازۀ زمانی طوتنی تزم
بنابراین  .(ICJ Rep, 2009: Para. 146-155« )اندکنند، اراده کردهعبارات را در معنایی که تکامل پیدا می

کنناد باا   باید گفت، تحوتت جوامع حتی بر رویه مراجع قضایی نیز تأثیرگذار است و این مراجاع ساعی مای   
وقی و تغییرات جوامع تعادل ایجااد کنناد. البتاه از ایان     گیری از تفسیر پویا، میان میل به ثبات نظام حقبهره

شود؛ زیرا در حقوق داخلی، تصویب قاانون  الملل نسبت به حقوق داخلی بیشتر استفاده میاصل در حقوق بین
تواند تا حدی پاساخگوی  رسد این اصل مینظر میالملل نیست. بهسختی تصویب معاهدات در حقوق بینبه

 فضای سایبر در مقابل روند آهستۀ تصویب معاهدات و قوانین نیز باشد. سرعت باتی تغییرات
 

 گیری نظام حقوقی مبتنی بر فضای سایبر. روند شکل2. 4

چندان دور، فضاای ساایبر نظاام    توان گفت که در آیندۀ نههای حقوقی میبا توجه به ویژگیِ پویایی نظام
ای از قواعاد و قاوانین در نظار    م حقاوقی را مجموعاه  حقوقی ویژه خود را خواهد داشت. در واقع اگر نظاا 

آید بلکه همواره قواعاد حقاوقی پاس از    وجود نمیهای حقوقی در خلأ بهشود که نظامبگیریم، روشن می
عبارت دیگر نخست باید یک مسئله در سطح جامعه ایجاد شود تا ساپس  گیرد. بهوقایع حقوقی شکل می

آن شکل گیرد. در مورد فضای سایبر نیز با نگاهی به روناد قانونگاذاری   مرور، نظام حقوقی متناسب با به 
ایجااد یاک نظاام حقاوقی مبتنای بار        باه سامت  های حقاوقی  المللی، حرکت نظامدر سطوم ملی و بین

های فضای سایبر کاملاً مشهود است. برای مثال در ج.ا.ا، نخست نیازی باه قانونگاذاری جداگاناه    ویژگی
کاه در آن یاک    1378ای در خردادمااه  شد، اما با ثبت نخستین بزه رایانهساس نمیبرای فضای سایبر اح

کردناد و ساپس باا وقاوع     های تضامینی را جعال مای   دانشجوی رشتۀ رایانه و یک کارگر چاپخانه، چک
ها و نویسان به اتهام نوشتن مطالب در سایتی مانند جعل اسناد دولتی و دستگیری برخی از وبلاگجراوم
دنباال تعااریف و   هاا و کنتارل سارعت اینترنات باه     ین نق  ح  تألیف، دولت با فیلترینگ سایتچنهم

توان گفت در اواخار دهاه   (. بنابراین می160: 1390ای برآمد )فریبرزی، های رایانهای از بزهمصادی  تازه
لیف و ترجماه و  های مربو  به نق  حا  تاأ  های زیادی که بیشتر پیرامون بزههفتاد و با تشکیل پرونده

گاذاری در فضاای   های الکترونیکی بود؛ قانونگذار ج.ا.ا، مسایر قاانون  های مطبوعاتی از طری  واسطهبزه
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 1«قانون اصلام قانون مطبوعات»و « ایافزارهای رایانهقانون حمایت از پدیدآورندگان نرم»سایبر را با دو 
هاای  ع این قاوانین در زمارۀ نخساتین تالاش    (. در واق139: 1395پور، یافت )عالی 1379هر دو مصوب 

گذار جهت سازگاری نظام حقوقی با فضای سایبر بود. پس از آن نیز قاوانین و مقاررات دیگاری در    قانون
 2،«قاانون مجاازات جاراوم نیروهاای مسالح     »توان به آنها می تریناند که از مهماین زمینه تصویب شده

 اشاره کرد.« ایقانون جراوم رایانه»و در نهایت « قانون تجارت الکترونیکی»
اشاره کرد که بار اسااس فرماان    « شورای عالی فضای مجازی»توان به تشکیل از بعد ساختاری نیز می

 سایبری فضای در هماهنگی و گیریتصمیم گذاری،سیاست برای متمرکزی کانونی ینقطه عنوانرهبری به
شاورا قبال از تشاکیل شاورای ماذکور در عرصاه       چهاار  »وجود آماده اسات. شاایان  کار اسات      به کشور
. شاورای عاالی فنااوری    1اند از: گذاری فناوری اطلاعات و ارتباطات وظیفه قانونی داشتند که عبارتسیاست

. شاورای افتاا. از باین شاوراهای     4رساانی و  . شورای عالی اطالاع 3. شورای عالی انفورماتیک، 2اطلاعات، 
اطلاعات بر اساس مصوبۀ قانونی مجلس تشکیل شده است، ولیکن بقیاۀ   تنها شورای عالی فناوری  کرشده

« اناد شوراها بر اساس مصوبات شورای انقلاب، شورای عالی انقلاب فرهنگی و هیأت وزیران تشاکیل شاده  
(. در این خصوص باید گفت تا پیش از تشکیل شاورای عاالی فضاای    1: 1393های مجلس، )مرکز پژوهش

نظمی و اختلال همراه بود، ولایکن باا تشاکیل شاورای مزباور و انحالال       فضا با بیمجازی، ساماندهی این 
 گیری و هماهنگی در فضای سایبر متمرکز شد.عرض تا حدودی سیاستگذاری، تصمیمبرخی از نهادهای هم
المللای اسات کاه تالاش     ، نخستین پیمان باین «کنوانسیون جراوم سایبری»المللی نیز در سطح بین

هاا باه رسایدگی باه جاراوم      ز طری  هماهنگی میان قوانین ملی و افزایش همکاری بین ملتکند تا امی
ۀ فنااوری مادرن، موماوع جاراوم ساایبری را باه چالشای        وسات یپهام بهسایبری بپردازد. در واقع ماهیت 

زه المللی در عرصۀ مباار اهمیت هماهنگی بین رو هم این موموع و همالمللی تبدیل کرده است؛ ازاینبین
وجود آمدن کنوانسیون مذکور شد. البته کنوانسیون تمام جراوم مرتبط با محایط  با جراوم سایبری، سبب به

 باا  رابطاه  در قابلاً  سایبر را شناسایی نکرده، ولی سازوکاری را برای اصلام درنظرگرفته که این ساازوکار 
 نیاز مبناای   حامر حال در و است شده استفاده هراسانهبیگانه و اعمال نژادپرستانه دربارۀ الحاقی پروتکل
-Clough, 2014: 698)هاسات  دسترسای فرامارزی باه داده    با رابطه در الحاقی پروتکل در مورد بحث

طور کلای  . شایان  کر است با توجه به سرعت باتی تحوتت در فضای سایبر، این کنوانسیون و به(702
بر ایان  خ مناسبی برای ساماندهی این فضا باشند. علاوهتنهایی پاستوانند بهمعاهدات و قوانین مربو  نمی

                                                      
 .قانون شدند نشریات الکترونیکی نیز مشمول این ۀقانون مطبوعات، هم 1به مادۀ  3 ۀ. با الحاق تبصر1
 ست.های وابسته به داده و اطلاعات ااین قانون در خصوص برخی از بزه 131مادۀ  .2
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رو با گستردگی فضای ساایبر نیاز   دامنۀ شمول این کنوانسیون محدود به کشورهای اروپایی است و ازاین
 کند.همخوانی ندارد و اجرای آن را در عمل با مشکلات بسیار مواجه می

 

 ابزارهای حقوقیِ تنظیم فضای سایبر .3. 4

انتهای تمسک به قانونگذاری و رویۀ قضایی برای ساماندهی فضای بی هرچندزه باید گفت که در این حو
گذاری و رویۀ قضاایی  های حقوقی مرسوم یعنی قانونسایبر مروری است؛ ولیکن صرف استفاده از روش

 باید ود،خ اولیۀ طراحی با فضای سایبر مطاب »جدید کافی نیست. در واقع  بخشی به این پدیدۀبرای نظم
غیرمتمرکاز و مشاارکتی    ماانع  قانونی نبایاد  مقررات بماند و باقی مشارکتی و غیرمتمرکز باز، فضای یک

هاا و همچناین   . بنابراین با توجه به این ویژگی (Goldsmith, Wu, 2006: 23).« شود بودن این فضا
کاه هماان   « بات به پایینسیستم »با توجه به تحوتت سریع فضای سایبر، ساماندهی این فضا از طری  

رو سیستم دیگری به ناام  استفاده از قانونگذاری و رویۀ قضایی است، در بیشتر موارد نامناسب است. ازاین
هاای ایان فضاا نیاز     که باا ویژگای   (Hardy, 1994: 1054)شود مطرم می« سیستم از پایین به بات»

 ضای سایبر، در وهلۀ نخست است.سازگارتر است و در واقع متمایل به اعمال حقوق نرم بر ف
بر این اساس در مرتبۀ نخست، بهترین اقدام برای ساماندهی فضای سایبر آن است که اقدامات باات  
به پایین یعنی تمسک به قانونگذاری و رویۀ قضایی صورت نگیارد. در واقاع در مرحلاۀ نخسات بهتارین      

 در حاال و رویۀ قضاایی باا ماهیات پیوساته      گیری قانونفعل، تر  فعل است، زیرا فرایند طوتنی شکل
در ایان   آنچاه طاور خودجاوش از   شود که افراد بهتحول فضای سایبر، سازگار نیست. تر  فعل سبب می

فضا برای آنها آزاردهنده است، اجتناب کنند. در واقع در این حالت، کنترل فضای ساایبر باه کااربران آن    
ترین روش در ایان زمیناه خاودتنظیمی    ان  کر است، مهم. شای(Hardy, 1994: 1054)شود واگذار می
دربارۀ خودتنظیمی باید گفت که این روش پیوستۀ خود را با تحاول و تکامال فضاای ساایبر وفا        .است
دخالات دولات و در  عماومی از رواباط بخاش خصوصای و        زانیبه مرو تعریف آن بسته دهد؛ ازاینمی

طور کلی خاودتنظیمی در معناای عاام بار     ، اما به(Price & verhulst, 2000: 3)دولتی، متفاوت است 
هاا،  جدایی فضای سایبر از دنیای واقعی تأکید دارد و بر آن است که این فضا باید فراتار از کنتارل دولات   

هاای اجارای   هایی همراه اسات. کااهش هزیناه   اداره شود. البته استفاده از این روش با مزایا و محدودیت
ترین مزایای روش خودتنظیمی اسات. در  پذیری بات، مهمری کاربران از آن و انعطافقانون، تبعیت حداکث
شود، بلکاه کااربران نیاز    های مربو  به نهادهای مجری قانون حذف میتنها هزینهواقع در این روش، نه

 & Machill)پذیرند تر میاز سوی دولت، راحت شدهلیتحمقواعد ناشی از این روش را نسبت به قواعد 
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waltermann,1999: 23-29). پذیری باتی این روش، سبب شاده اسات تاا بهتارین     علاوه انعطافبه
آیاد  شامار  روش برای پشتیبانی از ساختار باز و غیرمتمرکز و سرعت باتی تحوتت در فضای ساایبر باه  

(Price & verhulst, 2000: 4).  نیز دارد از جمله البته روش خودتنظیمی در کنار مزایای مذکور، معایبی
اجرای کافی و عادم وجاود اقادامات پیشاگیرانه در مقابلاه باا بازه.        نبود تعریف دقی  از آن، نبود ممانت

 & Machill)بنابراین این روش ابزارهای تزم برای حمایت از قواعاد خاود در فضاای ساایبر را نادارد      

29-waltermann,1999: 23) بگیرد.  بر عهدهی سایبر را تنهایی ساماندهی فضاتواند بهو نمی 
شود، آن است که از طریا   روش بعدی که در صورت عدم کفایت خودتنظیمی از آن سخن رانده می

این فضا شاود. ولایکن قراردادهاا     میتنظ، سعی در دهندههای خدماتانعقاد قرارداد بین اشخاص و شرکت
دهناد. بناابراین در ایان حالات     از دست مای تأثیرات خارجی گسترده رخ دهد، اثر خود را  کهیدرصورتنیز 

و رویه قضایی رجوع کرد. برای مثال حالتی را فارض کنایم کاه شخصای از طریا        ناگزیر باید به قانون
 باه  صدمه آن اصلی تأثیر که چنین موردی کند. دربرای شخی ثالث ارسال می زیافتراآمهای ایمیل، پیام
 راهگشاسات  رویاۀ قضاایی   یاا  قاانونی  حال هاره باردن از راه  ب فقط است، قرارداد از خارج ثالث اشخاص

.(Hardy, 1994: 1054)      در این حالت نیز با توجه به اشکاتت ناشی از حاکمیات قاوانین مختلاف بار
شود ولایکن  المللی و ایجاد رویۀ قضایی در سطح کشورها تأکید میفضای سایبر، بر تصویب معاهدات بین

با پذیرش مفهوم وستفالیایی حاکمیت برآنند »اری دولت بر فضای سایبر در مقابل، پیروان حاکمیت انحص
( و 228: 1395ناژاد،  )مایایی و شاکیب  « که دولت بهترین نهاد حاکمیتی موجود در فضای ساایبر اسات  

 رو مرجع صالح برای قانونگذاری و ساماندهی فضای سایبر است.ازاین
شود، مراد حقوقی جدید برای فضای سایبر صحبت میکه از لزوم وجود یک نظام شایان  کر است زمانی

طلباد.  های مذکور نیست؛ بلکه این فضا نهادهای ویژۀ خود را نیز میتنها قوانین و رویه قضایی و دیگر شیوه
، هم از لحاظ راهبردی و هام از لحااظ سااختاری،    به خوددر واقع فضای سایبر نیازمند نظام حقوقی مختی 

دهی آن نیاز است. توجه به تخصصی و فنی بودن مباحث مرتبط، نهادهایی برای ساماناست. بر این اساس با 
 سازی حقوقی نیز تزم است.ها برای همسانهمچنین نهادهایی برای تسهیل همکاری در سطح دولت

 

 . نتیجه5
ق های بسیاری در ماورد ارتباا  فضاای ساایبر و حقاو     گسترش روزافزون استفاده از فضای سایبر، چالش
ها، پیوند نظام حقوقی و فضای ساایبر اسات. در   ترین عرصهپیش کشیده است. در این زمینه یکی از مهم

های حقوقی موجود تاب ساماندهی فضای سایبر را خصوص پیوند این دو، رویکرد اصلی آن است که نظام
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هاای حقاوقی باه    ترین دتیل در این رویکرد، تحول مفهوم حا  و تکلیاف، وابساتگی نظاام    ندارند. مهم
های حقوقی است. در مقابل نیز رویکرد مخاالفی وجاود دارد کاه تأکیاد بار      بسترهای اجرا و پویایی نظام

داند و با تأکید بار چهارۀ ابازاری    آمیز میهای خاص فضای سایبر و تولد موموعات جدید را اغراقویژگی
تاوان فضاای   حقوقی موجود نیز مای  هایحقوقی بر آن است که با نظام های نظامفضای سایبر و ظرفیت

رسد، اتخاا  رویکارد میاناه در ایان زمیناه      نظر میسایبر را ساماندهی کرد. با بررسی دو رویکرد مذکور به
های فضاای ساایبر و   مندسازی فضای سایبر باید ویژگیحل بهتری است. در واقع برای تنظیم و قاعدهراه

 نگریست. بنابراین:های نظام حقوقی را در کنار یکدیگر ظرفیت
 های جدید ناشی از فضای سایبر باید گفت که در این زمینه از یکیکم، در خصوص پاسخ به پرسش
بینای شاود و از ساوی دیگار     طور دقی  در قوانین و مقررات پیشسو تمایل وجود دارد که همۀ مساول به

رو بایاد میاان   شاود؛ ازایان  میومع قوانین مختلف برای هر ومعیتی سبب ایجاد سردرگمی بین کاربران 
موموعات تازه از غیر آن تفکیک قاول شد و ومع قواعد جدید را به موموعات جدیاد، منحصار کارد؛ از    

های نیازمند قانونگذاری و ابزارهای تزم برای تنظیم این فضا مشخی شاود و هام   این طری  هم حوزه
هتر در فضای سایبر برخی از مسااول مطارم، هماان    عبارت ببدنۀ نظام حقوقی نسبتاً پایدار باقی بماند. به

توان به اند؛ بنابراین میمساول دنیای واقعی با همان الزامات هستند که فقط در یک محیط جدید رخ داده
ای در نظام حقوقی موجود ندارند آنها در چارچوب نظام حقوقی موجود پاسخ داد اما برخی از مساول، سابقه

رو حل آنها دهند و ازاینهای اسپم( در این فضا، بسیار بیشتر از دنیای واقعی رخ میمو یا )مانند ارسال پیا
 آنها نیازمند ومع قوانین و مقررات جدید است. با نظم موجود ممکن نیست و پاسخگویی به

های تنظیم فضای سایبر باید گفت که پیروان حاکمیت انحصاری دولات در فضاای   دوم، در خصوص روش
ایش به کنترل حداکثری این فضا از سوی دولت از طری  ومع قوانین و مقاررات و ایجااد نهادهاای    سایبر، گر

رغم دارا بودن مشروعیت نسبی، سابب ایجااد تعاارض در حاکمیات قاوانین و      ملی دارند؛ ولیکن این روش علی
فنی فضای ساایبر   شود. در مقابل نیز پیروان حقوق بشر و نهادهایمقررات مختلف و مشکلات ناشی از آن می

هاای  معاهادات و ایجااد ساازمان    بیباه تصاو  در مرتبۀ نخست، به نظام حقوقی خودجوش و در مرتبۀ بعادی  
فرد فضای ساایبر ساازگارتر اسات،    های منحصربهها نیز با اینکه با ویژگیالمللی گرایش دارند که این روشبین

هاای ماذکور   کاه هار یاک از روش   رو با توجه به اینروست؛ ازایناجرا روبهاما با مشکلاتی چون فقدان ممانت
ها بساته باه موماوعات مطارم در فضاای ساایبر       وجوه گوناگونی دارند، بهتر آن است که ترکیبی از این روش

های مذکور را به حداقل رسااند و  های ناشی از هریک از روشتوان محدودیتمی صورتنیبدکارگرفته شود. به
   و بازیگران عرصۀ سایبر را نیز تشوی  به همکاری کرد. از این طری  همۀ فعاتن
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