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 چكیده

باعث  ،دهندها به بشریت ارائه میو اینترنت و خدماتی که این فناوریرایانه نقش با اهمیت       
 ای،نبال چنین وابستگیبه د های نوین وابسته گردد.بخش انرژی هم به این فناوری است دهش

هدایت حملات سایبری علیه  ،هاترین آنانرژی ایجاد گردیده که مهمحوزۀ خطراتی هم برای 
ده است که ضرورت تقویت امنیت شمطرح پرسش این  ،پیش روپژوهش در  .استاین بخش 

        چه اقداماتی را در سطح داخلی وباید ها چیست و سایبری بخش انرژی توسط دولت
پاسخ داده شده پرسش تحلیلی به این  -با استفاده از روش توصیفی ؟در پیش بگیرندالمللی بین

سایبری و افزایش تعداد حوزۀ های است که به دلیل افزایش وابستگی بخش انرژی به فناوری
ها به تقویت امنیت سایبری نیاز است تا دولت ،بازیگران و مرتكبان حملات سایبری در جهان

توانند در سطح داخلی انجام دهند شامل ها میاقداماتی که دولت ژی خود بپردازند.بخش انر
تدوین قوانین  و های داخلی، استخدام نیروهای قابل اعتماد و متخصصسامانهافزایش ایمنی 

تدوین برای ها المللی نیز همكاری آندر سطح بین .استسایبر حوزۀ شفاف و سختگیرانه برای 
   تواندمی ،ممنوعیت حملات سایبری به بخش انرژیدربارۀ آور المللی الزامبینمعاهدۀ یک 
 ترین اقدام باشد. مهم

 

   .های نوینفناوری حملات سایبری، بخش انرژی،امنیت سایبری،  کلیدی:واژگان 

                                                           
 اصول حاکم بر دفاع مشروع سنتی با دفاع مشروع در فضای سایبر از  قلمرو انطباق» با عنوان  مستخرج از رساله حاضر مقاله

 باشد.می «المللبین دیدگاه حقوق

 نویسندة مسئول Email: m.jalali@ase.ui.ac.ir                                                                                   

      1401خرداد  30، تاریخ تصویب: 1399بهمن  18 تاریخ دریافت: 

DOI: 10.22059/JRELS.2022.316656.413                                             © University of Tehran  

   



 

  1401، بهار وتابستان 1، شمارۀ 8مطالعات حقوق انرژی، دورۀ  174 

 مقدمه 
 هایسامانههای تلفن همراه، رورها، دستگاهها، سِامنیت سایبری عملی برای دفاع از رایانه

ها در برابر حملات مخرب است. همچنین به عنوان امنیت فناوری ها و دادهالکترونیکی، شبکه
 از های مختلفیشود. این اصطلاح در زمینهاطلاعات یا امنیت اطلاعات الکترونیکی شناخته می

د گردرایج تقسیم  ةدستتواند به چند شود و میهای سیار اعمال میتجارت تا رایانه
(Kaspersky.com). خیر خاصی أاگرچه با ت - دیجیتالی یبخش انرژی در حال ورود به انقلاب

کار گرفته هدر حال ب رفتهرفتههای اطلاعات و ارتباطات فناوری .است -هانسبت به سایر بخش
و مصرف انرژی  ذخیره تغییر فرایندهای تولید، تبدیل، نیزهای انرژی و شدن در زیرساخت

 .(Desaranaud, 2017: 13) ندهست
های مثبتی که به همراه غم فرصتربهده و شجهانی  ةجامعموجب تغییر دیجیتالی شدن 

این دیجیتالی  است.ده کرنتغییری در فهم ما نسبت به امنیت شخصی و عمومی ایجاد  داشته،
به دلیل  ،انجام کارها و ارتقای این بخش شده راحتیکه باعث این با وجود ،شدن بخش انرژی

این بخش به همراه  خطرات و مضراتی را هم برای ،که بخشی از فضای سایبری گردیدهاین
از ارتباط  سو،به این  19۷0های دیجیتالی از سال به دنبال پیشرفت سریع فناوری داشته است.

استفاده از  تازگیبهو  پدید آمده خطر دیجیتالی جدیدی ،درونی بین خدمات فیزیکی و مجازی
شده ه فزوداها و بلایای طبیعی امنیتی فیزیکی مانند جنگ هایتهدیدها به ادهحجم زیادی از د

همواره قسمتی از منافع ملی بوده و بنابراین تا حد  انرژی .(Mikko & Kisa, 2020: 353) است
  .(Vasileiou, 2019: 6) پذیر بوده استزیادی در برابر خطرات آسیب

 ،المللی که در سطح جهان شکل گرفتههای بینبندیها و قطبالمللی دولترقابت بین
به دلیل کارکردها و  اکنونهمکه این رقابت  است المللی را در جهان پدید آوردهرقابتی بین

کشورهایی که در دنیا رقیب هم  های فضای سایبر به این عرصه کشیده شده است.ویژگی
توانند با کمترین ی قرار دهند میاند که اگر بخش انرژی را هدف حملات سایبردریافته ،ندهست

که اولین تا کنون  198۲سال  آغازاز  .ندسازوارد خود  را به رقبای هاهزینه بیشترین خسارت
حملات  ،موجب انفجار در این خطوط شد انجام وسایبری به خطوط گاز سیبری روسیه  ةحمل

سایبری  ةن به حملتوامیبرای نمونه که  انجام شده استسایبری متعددی به بخش انرژی 
ترین نت یکی از معروف. استاکسدکراشاره  در ایران ای نطنزبه سایت هسته 1نتاستاکس

در ابتدای  ریزی شد.برنامهسیسات أتکنترلی  سامانةبدافزارهایی است که برای در اختیار گرفتن 
لوم کرد که ای در بلاروس این بدافزار را شناسایی و معیک شرکت امنیت رایانه ،۲010سال 

 .(140: 139۲ رضایی،)خلف جهانی آلوده کرده است ةگسترکنترل صنعتی را در  سامانةهزاران 

                                                           
1. Stuxnet  
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های کنترل صنعتی ساخت شرکت زیمنس سامانهای طراحی شده بود که نت به گونهاستاکس
سازی و تجهیزات غنیسیسات أتترین هدف این بدافزار، مهم آلمان را مورد حمله قرار دهد.

های سانتریفیوژ طور خاص برای هدف قرار دادن دستگاههانیوم ایران بوده است و باور
اما  ،دشطور رسمی اثبات نهاگرچه ب .(141: 139۲رضایی، )خلف ریزی شده بودنطنز برنامهسیسات أت

ها ایجاد آمریکا و اسرائیل در پشت این حملات بودند و قصد آنمتحدهکشورهای ایالات
ها را منافع آن ،ایزیرا ایران هسته ؛بوداسلامی ایران  یای جمهورهسته ةبرنامع در اختلال و مان

ها و دولت جمهوری انداخت و این رقابتی سیاسی بین این دولتدر خاورمیانه به خطر می
 . اسلامی ایران بود

 ۲01۲سایبری آگوست  ةحمل ،انجام شدسایبری معروف دیگری که به بخش انرژی  ةحمل
مربوط به شرکت نفتی آرامکو عربستان  رایانة سی هزار نزدیک بهبود که  1به شامون معروف

      در و ایجاد اختلالخرابکاری  ،انجام این حمله هدف اصلی از سعودی را نابود کرد.
شرکت انرژی در  پنجاهودویستنیز  ۲014در سال  د.بوهای صنعتی این شرکت فعالیت
نامیده  ۲نت آلوده شدند که انرجتیک بری با ویروسی شبیه استاکسمتحده و اروپای غربایالات

در حال فعالیت بوده و بیشتر تولیدکنندگان برق، اپراتورهای  ۲011این بدافزار از سال  شد.می
 ةحملنیز یک  ۲01۵در سال  توزیع نفت و برق و تولیدکنندگان تجهیزات را آلوده کرده بود.

 نفر از شهروندان این کشور گردید دویست هزارباعث قطع برق برق اوکراین  ةشبکسایبری به 
(Desaranaud, 2017: 16).  حملات سایبری در ابعاد جهانی به برخی از  ۲01۷در ژوئن سال

ای  که نیروگاه هسته ام شدجانهای جهان در آمریکا، اروپا و بخشی از آسیا  بزرگترین شرکت
 .گرفتند هدف این حملات قرار ،روسیه« فتنروس»و شرکت بزرگ نفت و گاز « چرنوبیل»

دهد بخش انرژی نشان می ،انرژی در سراسر دنیاسیسات أتز حملات سایبری به یادشده ا موارد
 .روستروبهبا چالش حملات سایبری  ،ترین قسمت تمدن بشری استکه مهم
ون تاکن -یعنی ضرورت تقویت امنیت سایبری بخش انرژی-موضوع مورد بحث ما  رةدربا
حملات سایبری و »ای با عنوان مقاله ۲01۷در سال  ه است.شدانجام ن فراوانی هایپژوهش

نویسنده  نوشته شده است. 4توسط گابریل دزرنود 3«بینی خطراتپیش :های انرژیزیرساخت
های بخش انرژی به تجهیزات دیجیتالی سامانهکه کند که با توجه به اینبیان می مقالهدر این 
را در معرض سیسات أتاین باعث کارایی بهتر این بخش گردیده اما این  ،اندصل شدهجدید مت
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سیسات أتنت علیه سایبری استاکس ةحملاگرچه بعد از  حملات سایبری قرار داده است.
با  امروزهتعداد و پیچیدگی این حملات افزایش یافته است. ، ۲010ای ایران در سال هسته

 هنوز تهدیدات وجود دارند. دات حملات سایبری به بخش انرژی،وجود آگاهی واقعی از تهدی
      ارچوب قانونی هتا چند کنمیهای انرژی کار فرانسه از نزدیک با شرکت مقامات کشور

این رویکرد برای کشورهای دیگر  را محافظت نمایند.مهم آوری ایجاد و اپراتورهای الزام
اروپا  ةاتحادیسرعت در سراسر ست اقدامات مشترکی بهاما نیاز ا ،بخش استاروپایی نیز الهام

 تضمین گردد. انجام شود تا امنیت بخش انرژی
امنیت سایبری در »با عنوان  1ارشد آقای کنستانتینا جی واسیلفکارشناسی ةنامدر پایان
از  یها باید به تعریف مشترککند که دولتنویسنده بیان می ،۲«یک نگرش جامع :بخش انرژی

انتساب یک  ةمسئلتواند زیرا چنین اقدامی می ؛سایبری برسند ةحملوم امنیت سایبری و مفه
قوانین ملی و قوانین ن ساختهماهنگ  ،بحث دیگر تر نماید.حمله و مجازات فاعل آن را آسان

   های دوجانبه و چندنامهها باید توافقو دولت استصلاحیت  ةمسئلالمللی برای حل بین
        های چندجانبه مانند ناتو و سازمانتواند توسط سازمانچنین اقداماتی می کنند؛ا ای امضجانبه
ها اطلاعاتی است که شرکت یایجاد ابزار ،اقدام دیگر متحد مورد حمایت قرار گیرد.ملل

ها و مدارک ها دادهاشتراک بگذارند و دولتحمله به ةتجرب ةدرباررا خود  بتوانند اطلاعات
 .ندکنآوری موقع جمعمنظور تعیین عاملان حملات سایبری و اقدام بهیکی را بهالکترون

یعنی ضرورت تقویت امنیت ، تحقیق پیش رو نیز به دلیل فقر منابع در موضوع مورد بحث
نوشته شده است. با توجه به  ست،هاسایبری بخش انرژی که موضوعی بسیار مهم برای دولت

راهمیت انجام  وزه در سطح جهان علیه این بخش مهم و پُافزایش حملات سایبری که هر ر
 خواهد شدگیرد و در آینده نیز خطرات بیشتری از طریق فضای سایبری متوجه این بخش می

موضوعی کلی پرداخته شده و  عنوانامنیت سایبری به  ثبحکه تا کنون به و با توجه به این
توجه همگان را به این  انددهکوشی گارندگانن ،آن نگاشته شده است ةدربارمقالات متعددی هم 

ها ترغیب تا دولتد کننجلب  -یعنی امنیت سایبری بخش انرژی-موضوع مهم و باارزش 
 گردند توجه بیشتری برای حفاظت از این بخش انجام دهند. 

به دنبال پاسخ  ،بر کنکاش در بحث ضرورت تقویت امنیت سایبری افزون ،در این تحقیق
ها المللی توسط دولتتواند در سطح داخلی یا بینهستیم که چه اقداماتی می پرسشبه این 

پاسخ داده  پرسشتحلیلی به این -تقویت امنیت سایبری اتخاذ گردد؟ با روش توصیفی برای
های مرتبط با این شده که به دلیل وابستگی شدید بخش انرژی به فضای سایبری و فناوری

                                                           
1  . Konstantina G.Vasileiou 

2  . Cybersecurity in the Energy Sector A Holistic Approach 
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   ها دولت نیاز است تا ،ن و مرتکبان حملات سایبری در جهانحوزه و افزایش تعداد بازیگرا
به تقویت امنیت سایبری این  ،احتمالی در آینده هایجلوگیری از وارد آمدن خسارت منظوربه

 ةنتیجهایی خواهند شد که ممکن است در و زیان هاوگرنه دچار خسارت ؛حوزه بپردازند
پذیری این دلایل آسیب نخست نوشتار، ایندر  ردد.ها وارد گحملات سایبری رقبایشان به آن

چه در سطح داخلی و چه در سطح  ،توانندها میده و سپس اقداماتی که دولتبیان شبخش 
شده آنچه تفاوت تحقیق حاضر با تحقیقات انجام گردیده است. مطرح ،انجام دهند ،المللیبین

تواند مورد المللی است که میلی و بینراهکارهایی در سطح داخ ةارائ ،دهدقبلی را نشان می
 ها قرار گیرد. توجه دولت

 

 پذیری بخش انرژی . دلایل آسیب۱
های عصر حاضر، تحولات سریع فناوری اطلاعات و ارتباطات است. ترین ویژگییکی از مهم

، باعث کردهها ایجاد های مختلف برای انسانهای بسیاری را در حوزهاین تحولات، فرصت
جهانی اطلاعات و ارتباطات،  ةها شده است. اینترنت به عنوان شبکود و تغییر در زندگی آنبهب

چشمگیر با توجه به تأثیر  .(44: 1393 بابازاده مقدم،و  )رضایی این تحولات است ةپدیدبزرگترین 
م، نوین در تأمین آزادی بیان و بهبود زندگی مرد ةرساناینترنت به عنوان یک ابزار ارتباطی و 

ها و مضرات آن، آسیب بیماستفاده از آن امری ضروری است. کنارگذاشتن این فناوری از 
هایی موفق هستند که بتوانند با تدابیر و اقدامات مناسب، ضمن اقدامی نسنجیده بوده و دولت

های آن را از بین برده یا به حداقل کامل از تمام فواید و امکانات اینترنت، آسیب ةاستفاد
ای مهم تمام سطوح زندگی چنانکه اینترنت به عنوان پدیده .(1393:۷9بابازاده مقدم، و  )رضایینند برسا

بخش انرژی را نیز رها نکرده و این بخش به این  آن، ةو تمدن بشری را دربرگرفته و سیطر
های رقیب و گاه باعث شده تا دولت ایچنین وابستگی ده است.شوابسته بسیار فناوری 
 حملات سایبری را علیه این بخش تدارک ببینند.تا ان بخش خصوصی به طمع بیفتند خرابکار

وابستگی روزافزون و شدید بخش انرژی به  ،پذیری این بخش گردیدهآنچه باعث آسیب
سایبری و افزایش تعداد بازیگران و مرتکبان حملات سایبری در جهان  ةحوزهای فناوری

 ه خواهد شد.ها پرداختبه آندر ادامه که  است

 
 سایبری ةحوزهای افزایش وابستگی بخش انرژی  به فناوری .۱. ۱

ها و تعاملات اقتصادی، تجاری، فرهنگی، اجتماعی و حاکمیتی ای از فعالیتبخش عمده
اعم از افراد، مؤسسات غیردولتی و نهادهای دولتی و حاکمیتی، در  ،سطوح همةکشورها در 

های حیاتی واحدهای صنعتی و زیرساخت تمامیمروزه گیرد. افضای سایبری انجام می
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های کنترل و اتوماسیون مبتنی بر شبکه برای پایش سامانهتجهیزات مدرن شهری و کشوری از 
منظور افزایش استفاده از فناوری ارتباطات و رایانه که به ند.برمی بهرهو کنترل فرایندهای خود 

تهدیدات ، روندکار میهاتوماسیون و کنترل بهای سامانهکیفیت کارایی و ضریب اطمینان در 
های سایبری حمله ،ترین این تهدیداتازجمله مهم ؛اندها کردهسامانهای را متوجه این ناخواسته

   بخش انرژی باعث گردیده سیسات أتوابستگی شدید ین ا .(31: 1393، همکاران)افشار و است 
زیرا ؛ بیفتندخود  امات خرابکارانه علیه رقبایالمللی به فکر اقدها در سطح بیندولت

ند و هستهای کشورها ترین زیرساختارزشمندترین و مهم ،های بخش انرژیزیرساخت
ناپذیری را به جبران هایخسارت ،هاسایبری موفق علیه این زیرساخت ةحملهرگونه 

ها از نی دولتیع ،هرچه سرعت و شتاب اینترنت بیشتر گرددسازد. کشورهای قربانی وارد می
 ةثیر گستردأت شود.تر میخطر حملات سایبری نیز گسترده ،ندکناستفاده تر اینترنت پرسرعت

    درآمیخته و هرگونه  آنوجوه مختلف زندگی مردم دنیا با است ده شفضای سایبری باعث 
ای که از بهتجر ثباتی، ناامنی و چالش در این حوزه، زندگی شهروندان را به خطر بیندازد.بی

حملات نظامی علیه کشورهای دیگر وجود دارد این است که ابتدا حملات سایبری به 
حملات  ،هاپس از فلج کردن این قسمت های حیاتی این کشورها هدایت شده وزیرساخت

که از این پیش ،۲008در جنگ اوستیای جنوبی در سال  ،مثال؛ برای اندنظامی انجام گرفته
ای سایبری به منابع اینترنتی دولت گرجستان حمله گرجستان حمله کنند،ها به خاک روس
تهدیدی که  های دولتی گرجستان از دسترس خارج شد.سایت ،آن ةنتیج و در گرفتانجام 

؛ دو وجهه دارد ،دکرهای حیاتی کشورهای صنعتی ایجاد نت برای زیرساختویروس استاکس
مجرمان و  ها، هکرها،فرصت برای تروریست ةدهندنت نشانویروس استاکسسو، از یک
و از  نفت، آب و فاضلاب است گاز، مالی، های الکتریکی،سامانهنفوذ و تخریب  برایها دولت
های صنعتی گوشزد نت به بسیاری از سران دولتسطح پیچیدگی ویروس استاکس ،دیگر سوی

 Trautman) ها وجود داردنهای صنعتی حیاتی آنمود که احتمال حملات سایبری به زیرساخت

& Ormerod, 2018: 798) . تهدیدات سایبری،  ةدربار 1مکافی ةسسؤمبراساس گزارش ماه نوامبر
تهدید در  419طور متوسط هشده توسط آزمایشگاه مکافی بحجم تهدیدات بدافزاری مشاهده

 ده استدرصد( بو 1۲تهدید در دقیقه ) 44با افزایش  ۲0۲0دوم سال  ةنیمدقیقه و در 

(McAffee Report, 2020: 5) . حملات سایبری علیه  ،دوم این سال ةنیمبراساس این مطالعه در
 McAffee) درصد افزایش داشته است 91 ،این سال نخست ةنیمبخش علم و فناوری نسبت به 

Report, 2020: 7). ند هستانرژی  ةحوزمرتبط با مطالعات  یگاه ،های علم و فناوریچنین پایگاه

                                                           
1. McAffee 
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ها و بخش خصوصی بوده و هدف ارزشمند و مورد توجه دولتارزشمندی بالا، که به دلیل 
 .ندکنها هدایت های رقیب است تا حملات سایبری را علیه آنراهمیتی برای دولتپُ

 
 ن حملات سایبری در جهاناافزایش تعداد بازیگران و مرتکب .۱. 2

های این حوزه برای بشر فراهم بری و فناوریای که فضای سایویژه یهابه دلیل ظرفیت امروزه
 .ه استدیهای مرتبط با آن وابسته گردتمام امور زندگی بشری به این فضا و فناوری ،آورده

امور بشری به این فناوری نوین،  همةاینترنت در سطح جهانی و وابستگی  ةشبکگستردگی 
ویروس کرونا،  گیریهمهدنبال افزایش داده است. به  بسیارحجم و تعداد حملات سایبری را 

های خصوصی و سکونت در منزل تعداد زیادی های دورکاری کارکنان دولتی و شرکتفعالیت
 افراد بیشتری از اعضای جامعه به ارتکاب حملات سایبری بپردازند. شده استاز مردم باعث 

ی تولیدکننده و هاگروه ها،حملات سایبری علیه بیمارستان ةمشاهداکنون در حال سفانه أمت
این حملات سایبری  یم.هست 19های حیاتی مرتبط با توسعه و توزیع واکسن کووید زیرساخت

ها باید هشیار کنندهها و دفاعبنابراین سازمان کاهش نخواهد یافت. ۲0۲1در سال  احتمالاً
ا را ما شاهد افزایش تعداد عوامل دولتی هستیم که تحقیقات ویروس کرون اکنونهم باشند.

های مراکز بهداشتی، دارویی و سازمان این هدف قرار دادن مستقیم دولت، اند.هدف قرار داده
                  .(Fire eye, 2020: 5) یافتداشتن اطلاعات ارزشمند ادامه خواهد  به خاطر احتمالاً ،غیردولتی

را به تلاش برای هک کردن طور آشکار چین، روسیه و ایران هبآمریکا متحدهایالات تازگیبه 
اگرچه گزارش  .(Fire eye, 2020: 5) استده کر متهمهای تحقیقات جهانی یکی از شرکت

 ست،دسترسی به تحقیقات واکسن کرونا برایحملات سایبری  بارةفایر آی بیشتر در ةمؤسس
 مرتبط با فضای سایبری نباید مورد غفلت قرار گیرد.دیگر های حوزهکه است  روشناما 

ها و های بخش انرژی به خاطر داشتن ارزش اقتصادی بالا همواره مورد توجه دولتزیرساخت
ن حملات سایبری ادر تعداد بازیگران و مرتکب یچنین افزایش عوامل خصوصی بوده است.

های بخش انرژی افزایش یابد و اگر گردد حجم حملات سایبری به زیرساختباعث می
این سیسات أتها و حفاظت از زیرساخت برایحتیاطی و حفاظتی را ها نتوانند اقدامات ادولت

در آینده به دلیل  ،های مرتبط انجام دهندحوزه مانند آب، برق، نفت، گاز و سایر حوزه
شاهد ناامنی و برهم خوردن امنیت  ،این حملاتن امرتکبگسترش در تعداد حملات سایبری و 

فناوری سایبر  ةحوزهای نوظهور در قدرت شپیدای های این حوزه خواهند بود.زیرساخت
باعث گردیده حجم و تعداد حملات سایبری افزایش  ،عربستانو  ایران چین، مانند کره شمالی،

          هایی که در سطح جهانی شکل گرفته است و بندیویژه در حال حاضر با قطببه ؛یابد
          ند و هستنفت و گاز سیسات أتهایی مانند ایران و عربستان که دارای ذخایر و دولت
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سیسات أتممکن است علیه  ،به دلیل رقابت سیاسی در منطقه ،نددارایدئولوژیک  یهایحکومت
ای بسیار شدید و گسترده هاینفت و گازی خودشان حملات سایبری انجام دهند و خسارت

ممکن  ،ی اسلامی ایرانکشور جمهور ةدیریندولت اسرائیل دشمن  سوی دیگر،از  .ندکنرا وارد 
نفت و گاز و سایر سیسات أتافزایش نارضایتی مردم ایران اقداماتی را علیه برای است 

دولت کره  .دسازها وارد های مهم بخش انرژی انجام دهد و خساراتی را به آنزیرساخت
شمالی و چین هم ممکن است در مقابل اقدامات آمریکا دست به حملات سایبری علیه 

آمریکا متحدهایالاتسو، از آنو  های مهم بخش انرژی این کشور بزنندو زیرساختت سیساأت
چنین  .دکنها هدایت حملات سایبری متعددی را علیه این دولت نیز به تلافی این اقدامات،

وضعیتی در جهان باعث گردیده کشورها متوجه حملات سایبری به بخش انرژی خود باشند و 
برای عملیات فضای سایبری  حفاظت از این بخش انجام دهند. برایاقدامات احتیاطی را 

 را آنمانند هدایت پنهان عملیات با منافع زیاد و خطر پایین کشف  ،مزایای زیادیکننده حمله
ها کنندگان این حملات به انجام آنو این دلیلی است که هدایت (Bailey, 2020: 240) دربر دارد

 یم.هستد افزایش این حملات در سطح جهان دارند و هر روز شاهتمایل 
 

 ها از انجام حملات سایبری به بخش انرژی. اهداف دولت2
 اهداف سیاسی .2. ۱

افراد و جوامع در سراسر  بشری است. ةجامعای از حیات مدرن فضای سایبری نماد برجسته
 ,Taskanian) کنندمتصل شده و ارتباط برقرار میدیگر یکفضای سایبری به  ةوسیلهبجهان 

اگرچه باعث سرعت گردش اطلاعات و  ،اینترنت ةوسیلهببشری  ةجامعاین پیوند  .(339 :2017
افراد و  ةاستفادهای متعددی را برای سوءاز جهتی دیگر دریچه ،انجام شدن سریع کارها گردیده

وجود  های کلاسیکدر ساخت سلاح پیش از اینای که رقابت و مسابقه ها گشوده است.دولت
ده کرها ایجاد نوینی را برای رقابت دولت ةعرصبه این فضا کشیده شده و  اکنونهم ،داشت
مخالف کشور ایران قرار  ةجبههایی مانند آمریکا و اسرائیل که در دولت ،مثال ؛ برایاست

. ندآوردارند همواره در تلاش هستند تا از طریق فضای سایبری خساراتی را به کشورمان وارد 
ای نطنز مورد حملات سایبری قرار هستهسیسات أت ۲010در سال  ،گفته شد ترپیشانکه چن

مردان این کشور اتهاماتی را علیه دولت ،آمریکا ۲0۲0همچنین در جریان انتخابات سال  گرفتند.
ها قصد که این دولتمبنی بر ایندند کردولت جمهوری اسلام ایران و دولت روسیه مطرح 

ادعای دولت آمریکا بر این اساس بود که  اند.آمریکا را داشتهمتحدهابات ایالاتدخالت در انتخ
دهندگان آمریکایی و انتشار اخبار یأرهای انتخاباتی ایران و روسیه با دستبرد سایبری به داده

جان  .ندکناند در انتخابات این کشور دخالت کوشیده ،منظور ایجاد سردرگمیجعلی به
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مدیر پلیس امنیت داخلی  ،۲نهادهای امنیتی آمریکا و کریستوفر ری ةکنندنگهماه ،1راتکلیف
کننده به های مرعوبهای حاوی پیامایران در تلاش بوده با ارسال ایمیلدند کرادعا  ،آمریکا

ویژه دو ایالت فلوریدا و هب ،آمریکا دهندگان حامی حزب دموکرات در چندین ایالتیأر
ها رقابت سختی میان دو نامزد انتخابات ریاست جمهوری در که در آنایالاتی  -پنسیلوانیا 
ها باعث گردیده که بخش انرژی هم از این رقابت سیاسی دولت اخلال ایجاد کند. -جریان بود

مهم و باارزش نیز  ةحوزها به این های سیاسی دولتدر امان نماند و رقابت هاتهدیداین 
 وارد کردن خسارت به رقبای ،که کشورهای رقیب دارندترین هدفی زیرا مهم؛ کشیده شود
های مرتبط با بخش و زیرساختسیسات أت ةالعادکه به دلیل اهمیت زیاد و فوقخود است 

توان انتظار داشت که در حال و آینده حملات به این بخش با شدت بیشتری ادامه می ،انرژی
 یابد. چشمگیریو  بسیارافزایش نیز وارده به این بخش  هایخسارت ةگستریابد و دامنه و 

 
  اهداف اقتصادی. 2.2

ترین هدف حملات مهم ،که بخش انرژی دارای اهمیت اقتصادی زیادی استبه دلیل این
بشری بوده و باعث چرخیدن چرخ زندگی  ةجامعستون فقرات  این بخش، .استسایبری 

 به این بخش وابسته هستند. های تمدن و حیات بشری نیزو سایر قسمت ستمردم دنیا ةروزمر
های فراوانی را سایبری و حملات سایبری علیه بخش انرژی در نوع خودش چالشم یجرا

 ,Kumar et al) تواند کاهش داده شودبلکه می ،تواند حذف گرددنمی هاتهدیداین  د.کنایجاد می

منافع ستیابی به د ،های بخش انرژین حملات سایبری به زیرساختامرتکب ةانگیز .(250 :2017
تعداد مشخصی از  گیرد.اقتصادی است که به دو روش سرقت اطلاعات و جاسوسی انجام می

این واقعیت است که دلایل حملات به این  ةدهندهای انرژی نشانحملات سایبری به شرکت
 .(Desaranaud, 2017: 25)است ژئوپلیتیکی  نیزبخش، مالی و 

با هدف  دست آوردن منافع اقتصادی،هبر هدف ب زوناف ،حملات سایبری به بخش انرژی
های ند. چالششومی انجامهای رقیب نیز و تضعیف اقتصادی دولت هاوارد کردن خسارت

    آورد.عد سیاسی امنیت ملی به بار میامنیتی وجودی را در بُ هایتهدیدبیشترین  اقتصادی،
ادی مردم موجب نارضایتی ملت و به تبع آن نیازها و رفاه اقتصمین أتی دولت در گمان ناتوانیب

ها در توان اقتصادی دولت کاهش .(1۲1: 1398 )جعفری، شودکاهش مشروعیت و مقبولیت آن می
دهد و باعث نارضایتی مردم قرار میثیر أتچنین کشورهایی را تحت  ،سطح داخلی زندگی مردم

 شود.نیز چنین اهدافی دنبال میهای اقتصادی چنانکه در بحث تحریم؛ گرددها میاز حکومت

                                                           
1. John Lee Ratcliffe 

2. Christopher Asher Wray 
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را از کار بیندازند یا در کارکرد آن اختلال ایجاد خود  ها بتوانند بخش انرژی رقبایاگر دولت
 ،گیرندای را در کشورهایی که هدف این حملات قرار میهای گستردهتوانند نارضایتیمی ،ندکن

پالایشگاهی  هایسامانهی مدتی در اگر حملات سایبری بتواند برا ،مثال ؛ برایایجاد نمایند
چنین  ةنتیجو در د کنهایی مانند عربستان یا ایران اختلال ایجاد صنعت نفت و گاز دولت

چنین کاری باعث نارضایتی در حجم  ونقل این کشورها از کار بیفتد،حمل سامانة ،اختلالی
 ةگسترددلیل فشارهای زیرا به ؛ خواهد گردید ،ویژه در کشوری مانند ایرانبه ،ایگسترده

   است.اقتصادی صبر و طاقت مردم در حد پایینی 
 

 ها در تقویت امنیت سایبری بخش انرژیاقدامات دولت .۳

های ساخت دست بشر ترین آسیبزآنجاکه حملات سایبری به بخش انرژی جزء خطرناکا
جهانی برای  ةعجاماگر  ها دارد.ای به این آسیبند، جهان امروز نیاز به توجه ویژههست

حل با تهدیدات سایبری بخش انرژی اقدامات ضروری و مناسبی را انجام ندهد و راهرویارویی 
و مشکلاتی برای صلح ب یمصادر آینده  درست و منطقی برای برخورد با این پدیده پیدا نکند،

با  رویارویی این است که برای ،استن روشآنچه مشخص و  و امنیت جهانی پدید خواهد آمد.
زیرا بدون توجه ؛ ها انجام گیرد، ابتدا باید در سطح داخلی اقداماتی توسط دولتهاتهدیداین 

    ها اقداماتی که دولت نخواهد شد.مین أتالمللی نیز امنیت بین گونه حملات،داخلی به این
یروهای های داخلی، استخدام نسامانهتوانند در سطح داخلی انجام دهند شامل افزایش ایمنی می

 منظوربه .استسایبر  ةحوزقابل اعتماد و متخصص و تدوین قوانین شفاف و سختگیرانه برای 
     ةمعاهدالمللی نیز اقداماتی مانند تدوین افزایش امنیت سایبری بخش انرژی در سطح بین

     ترین راهکار وتواند مهممی ،ممنوعیت حملات سایبری به بخش انرژی ةدربارالمللی بین
 حل باشد.راه

 

 سطح داخلی .۳. ۱
زیرا است؛ امنیت سایبری بخش انرژی در سطح داخلی دارای ارزش و اهمیت فراوانی مین أت

ازجمله  .دکرمین أتالمللی را توان امنیت سایبری بینامنیت سایبری داخلی نمیمین أتبدون 
ها علیه فراد و دولتهایی است که اتهدیدها و آسیب فضای سایبری، ویرانگرابعاد منفی و 

    که بسته به شرایط سیاسی و تر آنجالب ةنکتاما  آورند،یکدیگر در این فضا به وجود می
ها و اقدامات سایبری برخی از دستاوردها، سیاست ها،برخی از دولت المللی و فنی،بین

یکی از  .کنندها در فضای واقعی میایجاد تهدیدهایی جدی علیه آن ةمایدستکشورها را 
          ،تهدیدهایی راهبردی است، جمهوری اسلامی ایران ةآستانکشورهایی که از این حیث در 
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هایی چنین دولت .(۷۲: 139۷ نژاد،سلطانی و )داوند تنش سایبری با عربستان سعودی است ةواسطبه
ی متعددی المللای از طرف بازیگران بینمانند ایران که در تیررس حملات سایبری گسترده

 ،انرژی مهمویژه بخش بسیار به ،هاارتقای امنیت سایبری تمام بخشبرای ند، لازم است هست
 بهداشت و درمان، ةحوزسایبری نیز مانند  ةحوزدر  ای را انجام دهند.اقدامات پیشگیرانه

 پیشگیری از حملات سایبری برایها هایی که دولتزیرا هزینه ؛پیشگیری بهتر از درمان است
؛ هایی است که پس از انجام حملات سایبری لازم استبسیار کمتر از هزینه ،دهندانجام می

روز های بهرازابهای داخلی، با نصب سامانهسازی توان با کمترین هزینه در ایمنمی ،مثال برای
    انرژی و سایر  ةحوزاین حوزه در مقابل حملات سایبری مخرب،  نوینهای و فناوری

که پس از ارتکاب حملات سایبری علیه درحالی ساخت؛را ایمن  آنی مرتبط با هاحوزه
 ایرایانههای سامانهناپذیری به های گسترده و خسارات جبرانآلودگی ،های بخش انرژیسامانه

 رهزینه خواهد بود.این بخش وارد خواهد آمد که جبران چنین خساراتی بسیار سخت و پُ
نیاز است تا در  ،که امنیت سایبری بخش انرژی افزایش یابددر سطح داخلی برای این 

نه دولت و نه بخش  انرژی و دولت شکل گیرد. ای بین بخشهای گستردهسطح ملی همکاری
دولت و  .مشترک استموریتی أماین  توانند از کشور دفاع کنند.نمی ییتنهابه ،خصوصی

بنابراین  .(Obama, 2015) هم بدهند شریک برای این کار دست در دست صنعت باید به عنوان
های مرتبط با بخش انرژی به صورت نزدیک و تنگاتنگ برای حفاظت بخش ةهمنیاز است تا 

 ،اعتناست ةشایستاما آنچه  .کنند همراهیبخش انرژی در قبال حملات سایبری همکاری و 
مللی دارای اختیار الها هم در سطح داخلی و هم در سطح بینزیرا دولتست؛ هااقدامات دولت

       ها هم در سطح داخلی و هم در سطح های آنعملکرد و برنامه ةنحوند و هستو اقتدار 
پردازیم که لازم است و کارا باشد. در این قسمت به اقداماتی میثر ؤمتواند بسیار المللی میبین

 مقابله با حملات سایبری در سطح داخلی انجام دهند.برای ها دولت
 

 های داخلیامانهافزایش ایمنی س .۳. ۱ .۱
ارتقای  ،های داخلی بخش انرژی، آنچه باید مورد توجه قرار گیردسامانهدر بحث افزایش ایمنی 

نخست باید  ،های داخلی این بخشسامانهارتقای ایمنی  منظوربه .ستهاسامانهایمنی این 
در سطح داخلی لحاظ گردد. با ها توسط کشورها سامانهروزرسانی این هب برایای بودجه

تجهیزات و  و کلاً  نمودروز و جدید های بهسامانهتوان اقدام به خرید استفاده از این بودجه می
سازی بخش انرژی تواند در حال حاضر به ایمنهمچنین آنچه می ها را نوسازی کرد.سامانه
با  .ستخل کشورهاهای فضای مجازی در دا، جداسازی این بخش از سایر قسمتدکنکمک 

انرژی  ةحوزهایی مانند دولت ایران باید بخش سایبری دولت توجه به خطر حملات سایبری،



 

  1401، بهار وتابستان 1، شمارۀ 8مطالعات حقوق انرژی، دورۀ  184 

 ةاستفادو سوء کنونی سایبریفضای  ةآشفتیرا با وضعیت کنند؛ زجدا  ها کاملاًرا از دیگر بخش
ی ها از این وضعیت، بخش انرژی با خطر حملات سایبری از طرف بازیگران متعدددولت
های فضای سایبر با توجه به رویکردهای جدید در دنیای استفاده از فناوری ده است.رو شروبه

که قواعد و ابزار فضای سایبر در اختیار دیگران با نگرش به این .استناپذیر گریزکنونی امری 
ها، ظرفیت ةهمخواهد وارد این عرصه شود باید تلاش کند از ، بازیگر یا کشوری که میاست

بیشترین و  کندفضا مبارزه این های آن استفاده و با تهدیدات موجود در نقاط مثبت و فرصت
مقابله با  برایداشته باشد و این مهم بدون داشتن ساختار مناسب آن برداری لازم را از بهره

ث آنچه در بح بر این، نافزو .(4۲ :139۲ منش،ظریف و)حسینی یست پذیر نتهدیدات این حوزه امکان
هایی باید از آخرین و سامانهتوان گفت این است که چنین های داخلی میسامانهافزایش ایمنی 

تواند در ها میویروسروزترین آنتینصب آخرین و به . همچنینندکنها استفاده ابزارروزترین به
 ثیرگذار باشد.أتای اندازهکنترل حملات سایبری مخرب تا

 
 ابل اعتماد و متخصص استخدام نیروهای ق .۳. ۱. 2

هاست که از امروزه اقدامات و حملات تروریستی فراوانی در فضای سایبر متوجه دولت
و  دکراشاره  یادشدهتوان به ناشناخته بودن و سرعت حملات های این حملات میویژگی

در بنابراین با ایجاد یک راهبرد ملی  د.شونگونه حملات پس از وقوع شناسایی میمعمولاً این
مقابل حملات  پذیری کشور درتوان به کاهش آسیبمی استقرار حداکثر امنیت در فضای سایبر

های ملی دارایی نیزهای اطلاعاتی پایه و حیاتی و پرداخته، از بروز خسارت به زیرساخت
امنیت سایبری بخش انرژی یکی از مین أتدر بحث  .(4۲: 139۲ منش،ظریف و)حسینی  دکرجلوگیری 

آموزش  تواند استخدام نیروی انسانی قابل اعتماد و متخصص باشد.رین اقدامات میتمهم
کارمندان نیز بسیار مهم است. بیشتر اوقات هکرها برای رخنه در امنیت شبکه روی خطاهای 

ای اظهار کند طی مصاحبهبخش امنیت صنعتی کار می کنند. فردی که درمی ریزیبرنامهانسانی 
 صنعتی، ریختن فلش درایوها در ةکارخانن راه برای ورود بدافزار به یک تریداشت که ساده

احتیاط آن را برداشته و اندکی بعد در کارمند بیشک بیپارکینگ خودرو یک شرکت است. 
 ةافتادچنین اقدامات ناخواسته و پیش پا  .(Desarnaud, 2017: 37) کنداستفاده میاز آن سایت 

ها را در اختیار تواند اطلاعات ارزشمندی از شرکتسادگی میبه یگاه ها،کارکنان شرکت
ضربه  برایهای متخاصم در سطح جهان هایی که دولتیکی دیگر از روش هکرها قرار دهد.

 استفاده از اطلاعاتی است که کارکنان بخش انرژی در اختیار ،دهندانجام می خود زدن به رقبای
های جاسوسی قرار های مالی در دام سرویسبا وسوسه یهگااین کارکنان  دهند.ها قرار میآن
ای موارد نیز در پاره دهند.ها قرار میآنگیرند و اطلاعات مهم محل کارشان را در اختیار می
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  گردد ناخواسته اطلاعاتی در اختیار هکرها و تخصص کافی این نیروها باعث می نداشتن
، این است اعتناست ةآنچه شایستستخدام کارکنان در بحث ا کنندگان سایبری قرار گیرد.حمله

افراد بررسی گردد و همچنین از نظر شخصیتی افرادی باثبات  ةگذشت باید قبل از استخدام، که
پس از استخدام نیز چنین افرادی باید از نظر  شخصیت و وفادار به کشور استخدام گردند.

ها را به همکاری و د مالی نتواند آنباشند که هیچ پیشنهامین أت جاییدرآمد و دستمزد تا 
 د.وادارهای بیگانه معاضدت با دولت

 
 سایبرحوزة تدوین قوانین شفاف و سختگیرانه برای  .۳. ۱. ۳

تقویت امنیت سایبری خود انجام دهند، تدوین  برایها اقدام مهم دیگری که لازم است دولت
تواند مانع اقدامات چنین قوانینی میتدوین  داخلی است. ةحوزقوانین شفاف و سختگیرانه در 

مجرمانه علیه بخش انرژی در داخل کشورها گردد. اگر افراد ساکن این کشورها متوجه باشند 
تحت  کند،در صورت ارتکاب هرگونه جرمی که به امنیت سایبری این بخش خسارت وارد 

د شد، به فکر انجام ها برخورد خواهقرار خواهند گرفت و طبق قوانین و مقررات با آن پیگرد
چنین تدابیری موجب خواهد شد امنیت  حملات سایبری علیه این بخش نخواهند افتاد.

انجام اقدامات به  ،سایبری بخش انرژی تقویت گردد و افراد کمتری در سطح داخلی
 .روی آورندعلیه این بخش  خرابکارانه

 
 المللی سطح بین .۳. 2

در  1تنها به ادعای مک لوهانفراهم کرده تا جوامع نه فضایی را ،علم و دانش مدرن گسترش
برداری از این فضای مشترک نیز بلکه در بهره ،ای جهانی و در مجاورت هم زندگی کننددهکده

        جهانی برای برقراری ارتباطات ةگستراینترنت در فضایی به  ند.همکاری کنبا یکدیگر 
المللی رو به گسترش ربرد اینترنت در روابط بینتوسعه و کا المللی گسترده شده است.بین

های که به آخرین فناورینیست ای یافتههای توسعهاست و البته این امر تنها مختص به دولت
: 1396 )شهبازی، گیردیافته را نیز دربر میهای کمتر توسعهدولت ةتوسعروز دسترسی دارند، بلکه 

ها، در عصر تحول دیجیتال باعث رشد  بین دولت ةابقمساستفاده از فناوری دیجیتال و  .(۲34
های توسعه را برای  ای از فرصت سریع این فناوری شده است. چنین تحولی طیف گسترده

 ،اگر با مقررات و ابزارهای قانونی و سایبری قوی حمایت نشوداما  ،کند ها فراهم می دولت
دهد؛ زیرا  یبر را افزایش میسایبری و حملات سام یجراپذیری ناشی از  زمان آسیبهم

  .راهکارهای سنتی سایبری مؤثر نخواهد بود

                                                           
1. McLuhan 
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تقویت امنیت سایبری بخش  برایتوانند در سطح ملی ها میبر اقداماتی که دولت افزون
توانند به اقداماتی متوسل گردند که چنین در سطح جهانی نیز می ،انرژی خود انجام دهند

    چون همفضای سایبری  امنیت سایبری بخش انرژی باشد. ةکنندمینأتتواند اقداماتی می
باعث  ایو چنین وابستگیده کرتنیده تمام کشورهای جهان را به هم متصل ای درهمشبکه

    ،هاامنیت تمام دولت روازاین المللی گردیده است.بین ةجامعایجاد تهدیدات مشترک برای 
در گرو  است،رین بخش حیات مدرن بشر تترین و باارزشویژه بخش انرژی که مهمبه

تواند مؤثر باشد المللی تنها زمانی میبین ةجامعهای همکاری المللی است.بین ةجامعهمکاری 
تجاربی که از  د.یابآور نمود المللی الزامهای بینها و معاهدهنامهارچوب موافقتهکه در چ

این بوده  ،دست آمده استهای بهسته های شیمیایی وهای دیگر دانش بشری مانند حوزهحوزه
ها را بگیرد و المللی تا حدی توانسته جلوی خطرات این فناوریهای بینکه تنها همکاری

ها کمک شایانی المللی توانسته به حل معضلات و مشکلات این حوزههای بینتدوین معاهده
 ،امنیت سایبری بخش انرژی یعنی تقویت ،مورد بحث ما ةحوزتواند برای این تجربه می نماید.

 ةدربارآور المللی الزامبین ةمعاهدبه تدوین یک  یکدیگرها با همکاری باشد و دولتثر ؤمهم 
ممنوعیت حملات سایبری به بخش انرژی همت گمارند و به تقویت امنیت سایبری این بخش 

ن ذهنیت را ایجاد کرده ای ،المللیگذاری بینها برای مشارکت در قانونمیلی دولتبی بپردازند.
های سریع فناوری پیشرفت ةوسیلهبهایی که با چالش رویاروییالملل در است که حقوق بین

ر کردن چندین طرح هنجارسازی غیردولتی با هدف پُ ،در پاسخ ناتوان است. ،گرددایجاد می
 ه است.ئه گردیداار ۲و راهنمای تالین 1مانند هنجارهای سایبری مایکروسافت ،خلأاین 

های فناوری اطلاعات و هنجارهای سایبری مایکروسافت شامل هدف قرار ندادن شرکت
کاهش اعتماد عمومی به  ةانگیزها یا اتخاذ اقداماتی با پذیر نمودن آنارتباطات با هدف آسیب

محور برای اتخاذ یک سیاست روشن اصول ها،ها توسط دولتخدمات و محصولات آن
   ایجاد محدودیت در بحث گسترش  های محصولات و خدمات،ریپذیبرخورد با آسیب

 های سایبری،سلاح بارةهای عدم اشاعه درمتعهد ماندن به فعالیت های سایبری،سلاح
ها به بخش خصوصی کمک دولت ها در عملیات سایبری تهاجمی،محدودیت مشارکت دولت

 .(www.Microsoft.com)است  ها و جبران خساراتواکنش به آن کشف حملات سایبری، برای
ای از توسط گروه ویژه ۲013که این راهنما در سال  گفتراهنمای تالین هم باید  ةدربار

ده بودند تا مدر سازمان ناتو گرد آ 3کارشناسان مستقل که توسط مرکز عالی دفاع سایبری
ف این هد تهیه گردید. ،ندکنقانون حاکم بر جنگ سایبری تنظیم  ةدرباردستورالعملی 

                                                           
1. Microsoft 

2  . Tallin Manual 

3. Cyber Defense Center of Excellence 
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طور کلی ههای نوین است و بگونه جنگدستورالعمل تسری هنجارهای حقوقی و قانونی به این
الملل حاکم بر توسل به زور از سوی کشورها به عنوان حقوق بر جنگ حقوق بین ةدربرگیرند

های مسلحانه رفتار درگیری ةکنندالملل تنظیمابزار سیاست ملی و حقوق در جنگ حقوق بین
ها و حقوق دریاها نیز در این الملل مانند مسئولیت دولتعناصر مرتبط حقوق بین است.

 طور خلاصه این دستورالعمل،به .(36: 139۵ کشفی، و )صلاحی دستورالعمل گنجانده شده است
 امنیت سایبری نگارش نشده است بارةدر شود،برخلاف آنچه در کاربرد رایج از آن استنباط می

د کنها فرصتی ایجاد میآور برای دولتظهور این هنجارهای غیرالزام. (3۷: 139۵ ،یکشف و یصلاح)
ازجمله  ،گذاری مشابه سوابق تاریخیایجاد یک موقعیت قانون ةدربارادعایی را  دیگربارتا 

   ها دولتاگر  .ندکنای مطرح های حقوقی برای قطب جنوب و ایمنی هستهنظامگیری شکل
شود که کار گرفته نمیهبه روشی ب کنونیقدرت  خلأشته باشند که خواهند اطمینان دایم

باید نقش محوری داشته بکاهد، شان و سیاسی راهبردیها را برای رسیدن به اهداف توانایی آن
  .(Macak, 2017: 817) باشند

های شوند و با همکاری گامپیشها بنابراین در بحث امنیت سایبری نیز نیاز است تا دولت
به وضعیت کنونی جهان  ،ای در بحث امنیت سایبری بخش انرژیالمللی و تدوین معاهدهبین

 المللی را به دنبال خواهد داشت.زیرا امنیت سایبری این حوزه صلح و امنیت بین ؛پایان دهند
 

ممنوعیت حملات سایبری به بخش دربارة آور المللی الزامبین ةتدوین معاهد .۳. 2. ۱
 انرژی 
ها خلأازجمله جرایم ارتکابی،  ،مرتبط با فضای سایبری هایبا توجه به اهمیت موضوع امروزه

      های ها و سازماننقص یا کمبود قوانین و مقررات، دولتیا  های ناشی از نبودو چالش
 ةحوزتا این ده کر اقدامپاسخگویی به نیازها  منظوربههای گسترده و جدی المللی به فعالیتبین

توسعه و تکامل فضای سایبری سبب ایجاد اشکال مختلفی  مند سازند.را درک و قاعده نوظهور
های اخیر کشورها برای مبارزه با جرایم سایبری رو در دههازاین از جرایم سایبری شده است.

زمان که هم .(31: 1398 پورقهرمانی،و  )کتانچی اندالمللی گام برداشتهدر جهت تدوین معاهدات بین
   های زندگی بشر است، گیر در حال ورود به تمامی جنبهترنت در قالبی گسترده و همهاین

حال، پیش از هر چیز باید بااین گیرند.رفته هنجارها و قواعد مرتبط با آن نیز شکل میرفته
بلکه مهم تمرکز بر  ،دانست که مرکز ثقل توجه، تجلی عملی اصول و قواعد اینترنت نیست

مند کردن استفاده از منظور ضابطهلی مشتمل بر اصول و قواعدی است که بهفرامنظام یک 
  .(Wu, 1997: 663) آیدکار میهب هامیان آناینترنت توسط افراد و 
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دهی در دهی است و بخشی از این نظاماینترنت مانند هر امر اجتماعی دیگر، نیازمند نظام
تواند دوین مقررات برای اینترنت زمانی میت شود.قالب تدوین قوانین و مقررات انجام می

ها از آن ةهای مشروع بوده و به مردم اطمینان دهد که دسترسی و استفادآزادی ةکنندتأمین
های اینترنت و خدمات اینترنتی، امن، ارزان و پایدار است که ضمن درک صحیح از ویژگی

بنابراین  .(80: 1393، بابازاده مقدمو  )رضاییبراساس اصول حقوقی تدوین شده باشد  شرایط جامعه،
 براینبود قوانین و هنجارهای دقیق و مشخص  است،آنچه در حال حاضر عیان و مشخص 

ن بر این چیره شدبرای  با حملات سایبری به بخش انرژی در سطح جهانی است. رویارویی
بارة آور درالزام المللیبین ةمعاهدمند کردن فضای سایبری بخش انرژی، تدوین مشکل و قاعده

تواند راهکار خوب و مناسبی برای های این بخش میممنوعیت حملات سایبری به زیرساخت
ها را ملزم به همکاری در دولت سو،ای از یکهچنین معاهد حل مشکلات این حوزه باشد.

های مخرب مانع فعالیت ،دیگر سویتقویت امنیت سایبری در سطح جهانی خواهد نمود و از 
  خواهد شد. ،یعنی بخش انرژی ،ها علیه این بخش مهم و پراهمیتلتدو

 ،فضای سایبری ةادارامن کردن و منظور بهها برای هنجارهای سایبری درخواستامروزه 
حتی در ک شیبحقوقی نیست و م نظاترین الملل کاملحقوق بین گیر شده است.امری همه

هنجارهای مربوط به فضای . (Xiao, 2020: 349)است حقوقی م نظاترین فضای سایبری ناقص
    ها بسیار مورد مناقشه و در سطح داخلی بیندولتن میاالمللی در سایبری در سطح بین

توافق ذهنی  ،گذشته ةدههای دیپلماتیک در طول دو فعالیت با وجود ها چندپاره است.دولت
 ,Maurer) دارد ابتدایی قرار ةمرحلدر  بین هنجارهای حاکم بر قدرت سایبری اجباری هنوز

2020: 283). 

 

 نتیجه 
بشری دارند باعث  کنونیاطلاعات و ارتباطات در تمدن  ةحوزهای نقش مهمی که فناوری

تمام امور بشر  ها در سطح جهان افزایش یابد.روز استفاده از این فناوریگردیده که روزبه
توان گفت هیچ میت أجرکه به ای نهگوبه است؛ های این حوزه گردیدهوابسته به فناوری

 توان یافت که نیازمند اینترنت و فضای سایبری نباشد.ای از حیات و تمدن بشری را نمیحوزه
های اتصالات اینترنتی یابی و همسریابی گرفته تا پیچیدگیشخصی مانند دوست از امور
ین وابستگی شدید تمدن ا وهمه به این فضا وابسته گردیده است.های نفت و گاز، همهشرکت
به فضای سایبری باعث گردیده  ،راهمیت بخش انرژیپُسیسات أتنایع و ویژه ص، بهبشری

روزه همه تازگیبهخطراتی مانند حملات سایبری که  ها وجود داشته باشد.خطراتی نیز برای آن
ها دولت رقابت و دشمنی شود.نوظهور شنیده می ةپدیداین  ةدربارخبرهایی در سطح جهانی 
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و ده بره بهر ،یعنی فضای سایبری ،ای باعث گردیده از این حوزهدر سطح جهانی و منطقه
 کهویژه کشور جمهوری اسلامی ایران هب؛ ندکنوارد  خود سنگینی را به رقبای هایخسارت
های جهانی و حمایت براساس مقابله با زورگویان و قدرتآن ای های جهانی و منطقهسیاست
 شکل گرفته مانند ملت مظلوم فلسطین، عراق، سوریه و یمن دنیامان و مستضعفان از مظلو

هایی مانند بلکه دولت ،تنها ایراننه همواره در معرض خطر حملات سایبری قرار دارد. است،
همواره با خطر  است،انرژی  ةحوزعربستان سعودی که به عنوان یکی از کشورهای مهم در 

     . این خطرات به دلیل افزایش وابستگی بخش انرژی به ستروروبهحملات سایبری 
سایبری و افزایش تعداد بازیگران حملات سایبری در سطح جهانی ایجاد  ةحوزهای فناوری

 ند.کناهداف سیاسی و اقتصادی خود را دنبال می ،ها از ارتکاب چنین حملاتیگردیده و دولت
تقویت امنیت سایبری بخش انرژی  برایها دولتنیاز است  ،با چنین وضعیتی رویاروییبرای 

توانند در سطح ها میآنچه دولت المللی انجام دهند.خود اقداماتی در سطح داخلی و بین
استخدام نیروهای قابل  های داخلی،سامانهافزایش ایمنی  داخلی انجام دهند اقداماتی مانند

  در سطح  .استسایبر  ةحوزای اعتماد و متخصص و تدوین قوانین شفاف و سختگیرانه بر
المللی کشورها نیز بتوان ها انجام گیرد تا از ظرفیت بینالمللی نیز باید اقداماتی توسط دولتبین

تواند المللی میترین اقدام در سطح بینکه مهمد کرستفاده ابا حملات سایبری  رویاروییبرای 
ها بتوانند اگر دولت انرژی باشد.ممنوعیت حملات سایبری به بخش  برایای معاهده ةتهی

توانند امنیت زیادی می اندازةتا ،المللی انجام دهندچنین اقداماتی را در سطح داخلی و بین
بر جهان  اکنونهمبا وضعیتی که ؛ وگرنه سایبری بخش انرژی کشورهای خود را ارتقا دهند

ای تنها آینده ،هستیم روز شاهد افزایش حملات سایبری در سطح جهانیحاکم است و روزبه
نظمی خواهد بود که مرج و بیوهرج ،ر از ناامنیجهانی پُ ،توانیم پیش روی دنیا ببینیمکه می

 .دکرخواهد  روروبهبالطبع چنین وضعیتی حیات و تمدن بشری را با خطرات جدی 

 
 نبود تعارض منافع هیانیب
 یاز دزد زیو تمام مسائل اخلاق در پژوهش را شامل پرهکه تعارض منافع وجود ندارد  دنکن یاعلام م گانسندینو 

و جعل  یساز ها، منبع جعل داده ای یساز داده گران،یبار مقاله، تکرار پژوهش د کیاز  شیارسال ب ایانتشار و  ،یادب
 .اند کرده تیکامل رعا طور به ره،یو غ سوءرفتارشونده،  پژوهش ایسوژه  هانناآگاه تیمنابع، رضا
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Abstract 
The important role of computer and the Internet and the services that these 

technologies provide to humanity have made the energy sector dependent on 

these new technologies. This dependence has led to risks for the energy 

sector, the most important of which is directing cyber-attacks . In the present 

study, a question has been raised, i.e., what is the need for states to 

strengthen the cyber security of their energy sector and what measures 

should be taken domestically and internationally? Using the descriptive-

analytical method, the question has been answered that due to the increasing 

dependence of the energy sector on cyber technologies and the increasing 

number of actors and perpetrators of cyber attacks in the world, States need 

to strengthen their cyber security in their energy sector. What states can do at 

the domestic level includes increasing the security of domestic systems, 

recruiting reliable and specialized personnel, and developing clear and strict 

rules for cyberspace. At the international level, drafting a binding 

international treaty banning cyber-attacks on the energy sector is the most 

important measure that they can adopt. 
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