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 جامعۀ اطلاعاتی و جرائم نوظهور:

 1شناختی در تبیین قربانیان تعرض سايبري در شهر تهران تلاشی جامعه

    3نيا محمدعلي فاطمي، 2محمد توکل

 14/12/1398تاريخ پذيرش:   18/8/1398تاريخ دريافت: 

 چکيده 
توان به گسترش  له ميدنبال داشته است که ازجم توسعۀ جامعۀ اطلاعاتي با خود تحولات فراواني را به

گيري انواع جديدي از انحرافات و جرائم سايبري اشاره نمود. يکي از اين جرائم،  فضاي سايبري و شکل

ها و نهادهاي رسمي درخصوص اين نوع جرم  که دامنۀ وسيعي دارد، تعرض سايبري است. سازمان

بر کشور، بسياري از اين نوع جرائم کنند. همچنين به دليل نظام ارزشي حاکم  هاي دقيقي ارائه نمي داده

شوند. بنابراين، براي غلبه بر اين محدوديت، رويکرد نظري  به نهادهاي مربوطه گزارش نمي

شناسي براساس نظريۀ فعاليت روزمرۀ فلسون مبناي تحقيق قرار گرفته است که برآوردي  بزهديده

لي آن در ميان افرادي که از دو جنس تر از اين جرم ارائه دهد. اين جرم به دليل ماهيت تعام دقيق

دهد. انواع تعرض سايبري که موضوع اين پژوهش بوده است تهديد، سرقت  متفاوت هستند رخ مي

شناسي  باشد. روش تحقيق اين پژوهش پيمايش بزهديده اطلاعات و هويت، نشر اکاذيب و مزاحمت مي

 15شد و در ميان شهروندان بالاي با است که باهدف کشف نرخ وقوع اين جرم و تحليل علل آن مي

هاي اين  سال شهر تهران، که در هفته حداقل يک ساعت کاربر اينترنت هستند، انجام شده است. يافته

بار مورد تعرض قرار   درصد کاربران تهراني حداقل يک 8.9دهد که در حدود  پژوهش نشان مي

اجتماعي است که در فضاي مجازي در حال  اي توان گفت تعرض سايبري مسئله اند. بنابراين، مي گرفته

ها بيانگر آن است که سبک زندگي آنلاين قربانيان بر ميزان و کيفيت  رخ دادن است. تحليل يافته

رخداد تعرض سايبري اثرگذاري معناداري دارد. ازجمله عوامل اثرگذار بر قرباني شدن تعرض سايبري 

گيري اخلاقي و کاهش  اجتماعي است که کنارهها در فضاي سايبري و کاهش کنترل  تغيير ارزش

پذيري و رفتارهاي  دنبال دارد. اين فرايند درنهايت، موجب افزايش رؤيت خودکنترلي افراد را به

 کند.  شود که شرايط قرباني شدن آنها را فراهم مي پذيرانۀ افراد مي ريسک

پذيري و  رل اجتماعي، رؤيتها، کنت جرائم سايبري، تعرض سايبري، تغيير ارزش واژگان کليدي:

 پذيري ريسک

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
 دکتر محمد توکل است. ييبا راهنما اين يفاطم يمحمدعل يآقا يمقاله برگرفته از رساله دکتر نيا 1

 mtavakol@ut.ac.ir  ؛ پست الکترونيکي:شناسي دانشکده علوم اجتماعي دانشگاه تهران استاد گروه جامعه 2
 Fateminia.s@ut.ac.ir  پست الکترونيکي: ؛)نويسندۀ مسئول( دانشگاه تهران و مدرس دانشگاه يشناس جامعه يکترد 3
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 مقدمه و بيان مسئله

تر از آن چيزي است که در  خواهيم برد که جهان بسيار متفاوت خوبي پي  اگر به اطراف خود دقت کنيم، به

هاي اداري، بانکداري، آموزش، پژوهش و حتي شيوۀ  چند دهۀ گذشته از آن سراغ داريم. انجام فعاليت

هاي نوين ارتباطي و اطلاعاتي شکل جديدي از  ها بسيار دگرگون شده است. رسانه انتعاملات بين انس

اي از آن وجود نداشته است. سرعت، دقت، فرازماني و  ازاين سابقه وجود آورده است که تا پيش جامعه را به

ي به ا گذارد. حتي عده گيري و وجود جامعۀ اطلاعاتي صحه مي فرامکاني بودن اين ارتباطات بر شکل

دانند. فارغ از  ساز عصر مجازي آينده مي شوند و جامعۀ اطلاعاتي را زمينه چارچوب زماني امروز محدود نمي

 صورت قاطع، در آن حضور داريم عصر اطلاعات است.  نگري، آن عصري که به آينده

از هايي  به مجموعه 1امروزه بخش اعظم عصر اطلاعات بر فضاي سايبر استوار است. فضاي سايبر

ها از طريق کامپيوتر و ابزارهاي مخابراتي بدون در نظر گرفتن جغرافياي فيزيکي  ارتباطات دروني انسان

بر کارکردهاي مثبتي که دارد، شرايطي را براي ارتکاب جرم فراهم کرده  شود. اين فضا، علاوه گفته مي

نام  2يا جرم سايبري دهد آن را جرم ديجيتال است و چون چنين جرمي در فضاي اينترنتي روي مي

هايي براي ارتکاب جرم ايجاد شده که  هاي نوين فرصت ديگر، همراه با توسعۀ فناوري عبارت نهند. به مي

؛ گرابوسکاي، 2003ناپذيري را براي جرائم فراهم کرده است )نيومن و کلارک،  رسد منبع پايان نظر مي به

 (. 2010؛ رينز،  2008؛ وال، 2007

ميليون نفر و در هر  556دهد که سالانه حدود  درخصوص جرائم سايبري نشان ميهاي جهاني  داده

هاي  کننده از شبکه نفر استفاده 10شوند. همچنين يک نفر از هر  نفر بزهديده اينگونه جرائم مي 18ثانيه 

ه در سال ها نشان داده است ک المللي، يافته گيرند. در يک مطالعۀ بين اجتماعي در وضعيت بزهديده قرار مي

ميليون دلار هزينه محافظت در برابر  11.6اند سالانه  هايي که در نمونه آماري تحقيق بوده ، سازمان2013

ميليون دلار بوده است.  8.9کنند که اين رقم در يک سال قبل از آن، در حدود  جرائم سايبري مي

ماند )مؤسسۀ  جا مي م سايبري بهميليارد دلار خسارتي است که از جرائ 400درمجموع، سالانه نزديک به 

کشد که  ها در کنار رشد صعودي کاربران اينترنتي واقعيتي را به تصوير مي (. اين يافته1: 32014پانمان، 

، از 1993لاجرم بايد منتظر افزايش روزافزون جرائم اينترنتي بود. تعداد کاربران اينترنت در جهان در سال 

: 4، رسيده است )سايت آمار جهاني اينترنت2015يليارد نفر در سال م 3ميليون نفر به حدود  14حدود 

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
1 Cyberspace 
2 Cybercrime 

3 Ponemon Institute 

4 WORLD INTERNET USAGE AND POPULATION STATISTICS (www.internetworldstats.com) 
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: سايت 1394درصدي را تجربه کرده است )هاديانفر،  100اي کشور رشد  (. در ايران نيز جرائم رايانه2015

 رسمي پليس فتا(. 

ا به چهار بندي جرائم سايبري ر ترين طبقه بندي مختلفي از جرائم سايبري ارائه شده است. معروف طبقه

کند  بندي مي ها، جرائم عليه جامعه و جرائم عليه اشخاص دسته دسته جرائم عليه اموال، جرائم عليه سازمان

شود که  (. در پژوهش حاضر، در بين چهار دستۀ فوق، جرائم عليه اشخاص بررسي مي120: 2014)پونيا، 

نگاري، تعرض  ها شامل هرزه . اين جرمخود انواع مختلفي دارد. هدف اين نوع جرم اثرگذاري بر فرد است

سايبري، تهمت و افترا سايبري، اخاذي اينترنتي، قاچاق موادّمخدر، تقلب در کارت اعتباري، جرائم مرتبط با 

تر و بيشتر باشد. در اين  تواند سخت مراتب مي ها، سرقت ادبي، و هر جرمي که آسيب آن به افراد به چت روم

 ه جرائم سايبري در حال گسترش است. ازجمل 1ميان، تعرض سايبري

تعرض سايبري شامل استفاده از شبکۀ اينترنت يا ديگر ابزار ديجيتال براي آزار و اذيت ديگران است 

اي  طورکلي، تعرض به رفتارهاي مزاحم و تکرار شونده (. به4: 2014؛ سومايا و همکاران، 2005)پتروسيلي، 

هاي عاطفي را در پي دارد  ترس، آسيب فيزيکي، رواني و استرسهايي چون احساس  اشاره دارد که پيامد

شود، عليه افراد است  (. اين جرم برخلاف بسياري از جرائم سايبري، که عليه اموال انجام مي2001)فينچ، 

گروهي از رفتارها که در آن يک فرد، گروهي »( در يک تعريف موسع 2002)2(. بوسيج271: 2008)روبرتز، 

ها و/يا  ها از فناّوري اطلاعات و ارتباطات براي ايجاد مزاحمت براي ديگر افراد، گروه ا سازماناز افراد و/ي

ها،  کنند. اين رفتارها شامل تهديد و هشدارهاي کاذب، تخريب تجهيزات و داده ها استفاده مي سازمان

سال و هر نوع و هاي جنسي از افراد کم سن اي، درخواست سرقت هويت، سرقت اطلاعات، پايش رايانه

 «. شود ويژه شبکه اينترنت، انجام مي خشونت ديگر است که با ابزار ديجيتال ،به

ويژه در کشوري مانند ايران که از  اين نوع از جرم به دلايل مختلف گرايش به مخفي شدن دارد. به

قضائيه جلوگيري هنجارهاي قوي ديني و عرفي برخوردار است؛ افراد از گزارش آن به مراکز پليس و/يا قوه 

هاي مختلف گردآوري  کنند. به همين دليل، تخمين دامنۀ شيوع اين نوع جرم مشکل و نيازمند شيوه مي

شناسي است. اين جرم از اين حيث مهم است  هاي بزهديده اطلاعات دربارۀ آن و همچنين انجام پيمايش

ماعي است. سوم، بزهديده در وقوع آن که در وهلۀ اول، عليه افراد است. دوم، نيازمند طي يک فرايند اجت

کند. چهارم، از سبک زندگي نوين افراد تأثيرپذير است. پنجم، فضا در وقوع آن نقش فعالي  نقش ايفا مي

 تواند اخلاق و عفت عمومي را از خود متأثر سازد.  دارد و نهايتاً اينکه پيامدهاي وسيع اجتماعي دارد که مي

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
1 Cyber stalking 

2 Bocjj 
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ق اين است که دامنۀ تعرض سايبري در شهر تهران چقدر است؟ و چه بنابراين سؤال اصلي اين تحقي

عواملي بر قرباني شدن در جرم تعرض سايبري اثرگذار است؟ اين پژوهش در نظر دارد با انجام يک 

 پيمايش قرباني شناختي به اين سؤالات پاسخ دهد.  

 تجربيپيشينۀ 

توان گفت که يک تحقيق ميداني در  ويژه مي بهموضوع تعرض سايبري در ايران کمتر موردتوجه بوده است 

اي هستند. در خارج از  اين خصوص انجام نشده است. آثار معدودي هم که وجود دارد اغلب نظري و توصيه

 کشور، تحقيقات نظري و کاربردي بسياري دربارۀ جرائم سايبري و ازجمله تعرض سايبري انجام شده است. 

در ارتباط با موضوعات سياسي اجتماعي چون احترام به حريم ( تعرض سايبري را 1999)1اليسون

خصوصي و آزادي بيان دانسته است. او معتقد است که تعرض سايبري موجب ناديده گرفته شدن حريم 

 (. 1998تر است )اليسون و اکدنيز،  مراتب اثرگذار گردد اين قضيه درخصوص زنان به خصوصي و آزادي بيان مي

ضمن مقايسۀ تعرض  2، به انجام رسيده است اوگليو2000در استراليا و در سال در تحقيقي نظري که 

شناسي تعرض سايبري در سه وجه تعرض ايميلي، کامپيوتري و اينترنتي  سايبري با تعرض سنتي به گونه

ار هاي فردي، ترتيبات تکنيکي و ابز پردازد. او راهکار پيشگيري و مقابله با تعرض سايبري را در مراقبت مي

 (. 2000داند )اوگليو،  گذاري مي قانون

اند که  عنوان نمونه انتخاب شده نفر به 353در پيمايشي که در کشور انگلستان انجام شده است حدود 

نفر آنها مرد و مابقي زن هستند. نتايج اين پيمايش نشان داده است که بيشترين دامنۀ سني که در  109

درصد مردم از اينکه بزهديده  80سال هستند و در حدود  39تا  20اند افراد  معرض تعرض سايبري بوده

درصد صدمات فيزيکي  24دار شدن احساسات،  درصد افراد جريحه 13چنين جرمي شوند ترس دارند. ترس 

بار و/يا بيشتر تعرض سايبري را  3درصد افراد  58درصد نيز ترس از دست دادن آبرو بوده است.  34و 

اند )ماپل و  درصد بزهديدگان داراي سابقۀ آشنايي با بزهکار بوده 76بين زنان در حدود  اند. از تجربه کرده

 46دهد که در حدود  (. در کشور آمريکا نيز پيمايش ملي بزهديدگان جرائم گزارش مي2011همکاران، 

سايبري  درصد آنها تعرض 25اند که در حدود  درصد افراد تجربۀ بزهديده شدن به شکل سنتي آن را داشته

 (. 2009درصد آن از طريق ايميل رخ داده است )باوم و همکاران،  80اند که تقريباً  را نيز گزارش کرده

آموزان کاروليناي شمالي،  در بين دانش« جوانان و تعرض سايبري در کشور آمريکا»پژوهشي با عنوان 

اند.  کار گرفته شده بين به ي پيشعنوان متغيرها دو نظريۀ مهم خودکنترلي و نظريۀ يادگيري اجتماعي به

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
1 Louise Ellison 

2 Emma Ogilvie 
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نفر بودند. نتايج نشان داد که سطح خودکنترلي پايين و يادگيري از همالان، موجب  1669نمونۀ تحقيق 

 (. 2014شود )مارکوم و همکاران،  افزايش سطح جرم تعرض سايبري مي

 : خلاصۀ تحقيقات مربوط به موضوع تعرض سايبري1جدول شمارۀ 

 نوع اثر عنوان اثر سال نويسنده رديف
زمينه 

 تحقيق

 حقوقي نظري تعرض سايبري: قوانين مرتبط با مزاحمت در اينترنت 1998 اليسون و اکدنيز 1

 حقوقي نظري تعرض سايبري: مبارزه با مزاحمت در اينترنت 1999 اليسون 2

 حقوقي نظري تعرض سايبري: روندها و موضوعات 2000 اوگليو 3

4 
برگس و 
 همکاران

 کاربردي آموزان درک از تعرض سايبري در ميان دانش 2005
علوم 

 اجتماعي

 2004 بوسيج 5
تعرض سايبري: مزاحمت در عصر اينترنت و چگونگي 

 محافظت از خانواده
 نظري

علوم 
 اجتماعي

 کاربردي آيا تعرض سايبري متفاوت است؟ 2007 شريدان و گرنت 6
علوم 

 اجتماعي

7 
پاولت و 
 همکاران

2009 
سايبري: يک مطالعۀ اکتشافي در بين  تعرض

 دانشجويان دانشگاه آتلانتيک
 نظري

علوم 
 اجتماعي

8 
اسپتزبرگ و 

 هولبر
 نظري تعرض سايبري و فناوري تروريسم بين شخصي 2002

علوم 
 اجتماعي

 نظري تعرض سايبري: چالشي براي امنيت وب 2008 ميشرا و ميشرا 9
علوم 

 اجتماعي

 2007 گودنو 10
بري يک جرم جديد: ارزيابي کارايي قوانين تعرض ساي

 فدرال و ايالتي
 حقوقي نظري

 کاربردي پيمايش مزاحمت آنلاين در دانشگاه 2004 فاين 11
علوم 

 اجتماعي

 نظري پيامدهاي تعرض سايبري 2011 مپل و همکاران 12
علوم 

 اجتماعي

13 
استفانسن و 

 والتر
 حقوقي نظري ريسوي برآمد جرائم سايبري: تعرض سايب به 2011

14 
جايشنکار و 

 سنکاري
2006 

راههاي  تعرض سايبري: تهديدي جهاني در بزرگ
 اطلاعاتي

 کاربردي
علوم 

 اجتماعي

 کاربردي بزهديدگان تعرض در ايالات متحده آمريکا 2009 باوم و همکاران 15
علوم 

 اجتماعي

 نظري تعرض سايبري: نحليل ارعاب و مزاحمت آنلاين 2007 پيتارو 16
علوم 

 اجتماعي

17 
مکفارلن و 

 بوسيج
2003 

سوي  بيني رفتار در فضاي سايبري: به تبيين و پيش
 شناسي متعرضان سايبري گونه

 کاربردي
علوم 

 اجتماعي
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 : خلاصۀ تحقيقات مربوط به موضوع تعرض سايبري1دول شمارۀ ادامه ج

 نوع اثر عنوان اثر سال نويسنده رديف
زمينه 

 تحقيق

 کاربردي اي اکتشافي تعرض سايبري: مطالعه 2003 بوسج 18
علوم 

 اجتماعي

 2011 رينز و همکاران 19
کارگيري نظريه فعاليت  مورد تعقيب بودن آنلاين: به

 روزمره در بزهديده شدن سايبري
 کاربردي

علوم 
 اجتماعي

20 
بوسيج و 
 همکاران

2002 
تعرض سايبري: چالشي جديد براي وکلا و 

 گذاران قانون
 قيحقو نظري

 نظري تعرض سايبري: مرور ادبيات 2012 ليندنبرگ 21
علوم 

 اجتماعي

22 
هازلوود و 

 ماگين
 حقوقي نظري تعرض سايبري و قوانين مربوطه در آمريکا 2013

23 
مارکوم و 
 همکاران

 کاربردي جوانان و تعرض سايبري در آمريکا 2014
علوم 

 اجتماعي

 2016 بک 24
وسيله  ت سايبري بهبرآورد تجربي بزهديدگان مزاحم

 نظريۀ فعاليت روزمره
 کاربردي

علوم 
 اجتماعي

که در تحقيقات خارجي، موضوع جرائم و تعرض  توان گفت درحالي بندي پيشينۀ تحقيق مي درجمع

نظران قرار گرفته است، اما اين قبيل  سايبري نزديک به چند دهه، در کانون توجه انديشمندان و صاحب

هاي توليدشده کلي و در سطح مباحث  کوتاهي دارد و اغلب مقالات و پژوهشموضوعات در ايران عمر 

نظري و گردآوري آثار پيشين بوده است. در اغلب آثار داخلي و خارجي که دربارۀ تعرض سايبري بوده است 

هاي حقوقي  ، جرم و ديدگاه3هاي او،  . بزهکار و انگيزه2. بزهديده و صدمات او، 1تمرکز بر چند محور: 

، راهکارهاي پيشگيرانه و مبارزه با آن بوده است. اين تحقيق در نظر دارد با تمرکز بر 4سبت به آن و ن

موضوع تعرض سايبري اين شکل از جرم را با تأکيد بر فرد بزهديده موردمطالعۀ ميداني قرار دهد. از حيث 

جهت است که  ن تحقيق ازاينگيرد. نوآوري اي شناسي قرار مي هاي بزهديده شناختي در زمرۀ پيمايش روش

اي براي اين تحقيق  شود سابقه هايي که  در فرايند پيمايش توليد مي هم ازنظر موضوعي و هم ازنظر داده

 وجود ندارد. 

 مباني و چارچوب نظري 

شامل استفاده از شبکۀ اينترنت يا ديگر ابزار ديجيتال براي آزار و اذيت ديگران است  1تعرض سايبري

اي  طورکلي، تعرض به رفتارهاي مزاحم و تکرار شونده (. به4: 2014؛ سومايا و همکاران، 2005 )پتروسيلي،

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
1 Cyber stalking 
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هاي عاطفي را در پي دارد  هايي چون احساس ترس، آسيب فيزيکي، رواني و استرس اشاره دارد که پيامد

عليه افراد است شود  (. اين جرم برخلاف بسياري از جرائم سايبري که عليه اموال انجام مي2001)فينچ، 

گروهي از رفتارها که در آن يک فرد، ( »2002)1(. البته در يک تعريف موسع بوسيج271: 2008)روبرتز، 

ها  ها از فناّوري اطلاعات و ارتباطات براي ايجاد مزاحمت براي ديگر افراد، گروه جمعي از افراد و يا سازمان

ها،  ل تهديد و هشدارهاي کاذب، تخريب تجهيزات و دادهکنند. اين رفتارها شام ها استفاده مي و يا سازمان

وسال و هر نوع  هاي جنسي از افراد کم سن اي، درخواست سرقت هويت، سرقت اطلاعات، پايش رايانه

 «. شود ويژه شبکه اينترنت انجام مي خشونت ديگر است که با ابزار ديجيتال و به

کنند  متعددي براي آزار بزهديدۀ خود استفاده مي هاي مختلف و طورکلي، متعرضان سايبري از شيوه به

اند از: تهديد، سرقت اطلاعات و هويت، نشر اکاذيب و افترا و  که شامل چهار نوع رفتار است که عبارت

هايي است که  ازاين گفته شد، تعرض سايبري داراي ويژگي درنهايت آزار و مزاحمت. مبتني بر آنچه پيش

 سازد: ز ميآن را از ديگر جرائم متماي

تعرض سايبري يک فرايند اجتماعي وقوع دارد که ممکن است از چند روز تا چند ماه به طول  .1

 بيانجامد.

بزهکار در ارتکاب جرم خود انگيزۀ زيادي دارد و حاضر است وقت و فرصت زيادي را براي   .2

 رسيدن به هدف صرف کند.

 ديده وجود دارد. نوعي حسابگري و هدفمندي در رفتار بزهکار و انتخاب بزه  .3

پذير است؛ يعني ممکن است انگيزۀ مادي، جنسي، انتقام، هتک  انگيزه و هدف بزهکار تنوع  .4

 حرمت و... وجود داشته باشد. 

اقدامات بزهکار تکرارپذير است؛ يعني ممکن است يک بزهديده را براي مدت طولاني طعمه خود   .5

 سازد. 

 مدت و/يا بلندمدت است. تقابل کوتاهرابطۀ بزهکار و بزهديده مبتني بر تعامل م .6

 کند.  بزهديده در وقوع جرم نقش ايفا مي  .7

ترس و ناراحتي بزهديده؛ به اين معنا که بزهديده در فرايندي حضور دارد که دائماً در آن مورد  .8

 گيرد.  تهديد، تحقير و آزار قرار مي

سايبري موضوعي است که بيش گذارد که تعرض  طور ضمني، بر اين نکته صحه مي ها، به اين ويژگي

دهد. براي مثال، کسي که مرتکب جرم  شناسانه تن مي و جرم شناسانه جامعههاي  از جرائم ديگر به تحليل

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
1 Bocij 
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شود، انگيزۀ اصلي او مادي و کسب مال ديگران است و اصلاً توجهي ندارد که بزهديده او چه  فيشينگ مي

 باشد.  دهد و نيازمند تعامل با بزهديده نمي آني رخ ميصورت  براين، اين جرم به کسي خواهد بود. علاوه

اند. اين  اي سبک زندگي را براي تبيين جرائم ارائه کرده ( نظريۀ مواجه1978هيدلانگ و همکاران )

توان از آن در تبيين رفتار  بزهديده است، اگرچه برخي معتقدند که امروزه مي رفتارتبيين بيشتر ناظر به 

کار گرفته شده  د. اين نظريه در بسياري از تحقيقاتي که درباره جرائم سايبري بوده بهبزهکار استفاده کر

عنوان عاملي مؤثر بر وقوع جرم تأکيد دارد. درواقع، از ديدگاه اين  است. اين نظريه بر سبک زندگي به

گي نظريه وقوع جرم تابع همگرايي و شباهت سبک و شيوۀ زندگي بزهکار و بزهديده است. سبک زند

که ارتباطي بين اين دو وجود نداشته باشد،  کند و مادامي امکان دسترسي بزهکار به بزهديده را فراهم مي

تصور وقع جرم امري بعيد و دور از ذهن است. تعرض سايبري از اين حيث که ماهيتي تعاملي دارد با اين 

ندگي فراهم کرده است که اغلب پذير خواهد بود. تحولات فناوري شرايط جديدي در ز نظريه بيشتر تبيين

اند که همان فضاي سايبري است. در همين رابطه، تحقيقات نشان داده است  افراد داراي زندگي دومي شده

کنند، احتمال بيشتري وجود دارد که در دام از  اي در اينترنت پيدا مي که هرچه افراد حضور بيشتر و ناآگاهانه

(. اين نظريه بر عواملي چون سن، جنسيت، 234: 2011جشنيکار، شدۀ بزهکاران قرار گيرند ) پيش پهن

کنندۀ سبک زندگي، که در وقوع جرم مؤثر  عنوان عناصر تعيين آموزش و سطح مهارت تأکيد و آن را به

هاي  هرچه ميزان حضور افراد در فضاي سايبري و شبکه»کند. بنابراين، فرضيۀ زير که  هستند، معرفي مي

 از آن قابل استخراج است. « گيرد شود، احتمال مورد تعرض قرار گرفتن فزوني مي اجتماعي بيشتر مي

شناختي محوريت يافته است،  که نظريۀ سبک زندگي بر عناصر و عوامل فردي و جمعيت درحالي

اي را پروراندند که بر عوامل اجتماعي تمرکز دارد. اين نظريه بر سه رکن  ( نظريه1979فلسون و کوهن )

بزهکار با انگيزه، بزهديدۀ مناسب و فقدان نظارت و ايمني محيطي استوار است. بزهکار با انگيزه مفهومي، 

فاکتورهاي زيادي در  شناسي، ريسک اصطلاح جرم کسي است که داراي شرايط اجتماعي نامناسب است و به

ارد، مهاجر است، شود. براي مثال، فرد بزهکار پايگاه اجتماعي اقتصادي پاييني د زندگي او مشاهده مي

(. بزهديدۀ مناسب به فردي اشاره دارد که از 84: 1994خانواده او از هم گسيخته است و... )ميث و مير، 

دهد. در فضاي سايبري، بزهديدۀ مناسب شخصي  برخوردار است که او را آماج بزهکار قرا مي هايي ويژگي

که اطلاعات شخصي بيشتري از خود بروز  پذيري بالايي برخوردار است، به اين معنا است که از رؤيت

دهد به همان ميزان  پذيري )اطلاعات بيشتري( از خود ارائه مي هر چه افراد رؤيت»دهد. بنابراين  مي

 «. احتمال بيشتري وجود دارد که بزهديدۀ تعرض سايبري شوند

م به دليل وجود بسا بسياري از جرائ فقدان محيط امن بر موضوع کنترل و نظارت متمرکز است که چه

تواند رخ ندهد. در فضاي سايبري، بعد نظارت امري ضروري است که به دلايل مختلف خارج از  آن مي
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گذاران قرار گرفته است. نظارت در فضاي سايبري، بر دو گونه کنترل ديجيتال و کنترل  کنترل سياست

اي  هاي پيچيده بر سيستم رايانه اژهويروس و گذرو ها، آنتي اجتماعي است. بعد ديجيتال شامل نسب فايروال

هاست مانند  . بعد اجتماعي شامل ميزان کنترل و نظارت مديران فضاي شبکهاستهاي شخصي  و پروفايل

(. 2009؛ هالت و بوسلر، 2005پي و هويت کاربران و اعضاي شبکۀ اجتماعي )يار،  مشخص شدن آي

ي کنترل اجتماعي کمتري وجود دارد، احتمال هرچه افراد تصور نمايند که در فضاي سايبر»بنابراين 

درواقع، وجود نظارت از بين برندۀ فرصت وقوع «. بيشتري وجود دارد که بزهديده تعرض سايبري شوند

پوشاني دارد، اما از اين لحاظ که  جرم است. به همين دليل، نظريۀ فرصت جرم اگرچه با نظريات فوق هم

 دارد متفاوت است.مفهوم فرصت در کانون مباحث آن قرار 

شد،  کار گرفته مي نظريۀ عمومي جرم، که در آغاز از سوي گاتفردسون هر شي در تبيين رفتار بزهکار به

« عمومي»امروزه در توضيح رفتار بزهديده نيز کاربرد پيدا کرده است. اين توسعه در تبيين، عاميّت مفهوم 

ترين عامل وقوع جرم  ديدگاه اين نظريه، مهم (. از541: 2004بخشيد )هيرشي،  وسعترا در اين نظريۀ 

انگيز. متعرضان سايبري  هاي وسوسه داري افراد در موقعيت خودکنترلي است، يعني توانايي خويشتن

دهد و  داري خود را از دست مي کنند که بزهديده قدرت خويشتن اي را فراهم مي دهنده هاي فريب موقعيت

هرچه افراد خودکنترلي بيشتري داشته باشند، احتمال »اين فرضيه که  شود. بنابراين در دام او گرفتار مي

 در اين تحقيق مورد آزمون قرار خواهد گرفت. « کند بزهديده شدن آنها کاهش پيدا مي

ديگر، در همين  ها محصول تعاملات اجتماعي است و ازسوي شناختي، هنجارها و ارزش در نگاه جامعه

ر فضاي سايبري، که تعاملات اجتماعي از نقصي ذاتي برخوردار است، افراد از شود. د  تعاملات بازآفريني مي

اند و حضور فيزيکي ندارند. در چنين شرايطي، هرگونه انحرافي قابل رخ  طريق ميانجي با هم در ارتباط

هاي کاذبي براي خود برگزينند که هيچ ارتباطي با زندگي واقعي  دادن است زيراکه آنها ممکن است هويت

کنند. براي مثال، وقتي کسي در  زدايي مي نوعي هنجار زدايي و ارزش آنها ندارد. لذا آنها از زندگي خود به

وجه، با  هيچ کند و قصد فريب ديگران را دارد به فضاي سايبري براي خود هويت يک پزشک را جعل مي

نجاري و ارزشي را بر خود گونه فشار ه نظام اخلاقي و صنفي اين حرفه آشنا نيست و به همين دليل هيچ

 شود.  کند، لذا در عبور از مرزهاي اخلاقي کمتر دچار چالش و تضاد شناختي مي احساس نمي

( آن را نظريۀ 1996سازد. که باندورا ) گيري اخلاقي را برجسته مي اين موضوع اهميت نظريۀ کناره

ت که افراد در طول زندگي خود، کند. نظريۀ مذکور بر اين اصل استوار اس اجتماعي معرفي مي_شناختي

شوند که راهنماي رفتار آنها در  هايي مجهز مي شان به اصول و ارزش متناسب با پايگاه اجتماعي

آيد که مجبور به ناديده  هايي پيش مي گويد گاهي در زندگي موقعيت هاي اجتماعي است. باندورا مي موقعيت

ها چيزي جز کاهش فشار محيطي نيست )ابوذري،  شوند. اين موقعيت ها مي گرفتن اين اصول و ارزش
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هاي فني و حقوقي و اجتماعي در فضاي سايبر، ارتباط ناقص و همراه با ميانجي،  (. فقدان نظارت76: 1391

هاي سيال، چندگانه و مخدوش همه و همه از  گان ازسوي بزهکار و هويت عدم مشاهده درد و رنج بزهديده

گيري اخلاقي کاربران  هاي کناره خاطر، زمينه همين ي کاسته است و بهميزان فشار محيطي فضاي سايبر

بيشتر فراهم است. لازم به ذکر است فشار محيطي همان چيزي است که از طريق فرايندهاي کنترل 

شود، بر ميزان  هرچه از فشار محيطي کاسته مي»شود. بنابراين  دروني و اجتماعي بر افراد اعمال مي

البته تعرض سايبري «. گيرد شود و درنهايت ميزان تعرض سايبري فزوني مي ي افزوده ميگيري اخلاق کناره

 تواند به دو صورت فعل بزهکارانه و/يا بزهديده شدن صورت پذيرد. مي

( است. او در 2008فرضيۀ فوق يکي از ارکان و اصول پيشيني نظريۀ انتقال موقعيت جشنيکار )

کند که  فرض اول، خود مطرح مي کند و در پيش بط ارائه ميهم مرت فرض به نظريۀ خود، هشت پيش

اي به جرم دارند که ممکن  شده شان تمايلات سرکوب تأثير پايگاه اجتماعي افراد در فضاي فيزيکي تحت

طور ضمني،  فرض به است در فضاي سايبري اين تمايلات فعال شده و مرتکب جرم شوند. اين پيش

توان  اين، مي بر کند. علاوه شوند، را تأييد مي بار مرتکب جرم مي اولينوجود برخي بزهکاران، که براي 

گرفتن   پذيري افراد براي ناديده کند، ريسک هرچه ميزان کنترل اجتماعي کاهش پيدا مي»گفت که 

همچنين او در پيش فرض دوم خود بر «.  کند قواعد هنجاري و ارزشي جامعه نيز افزايش پيدا مي

توان آن را مرتبط با موضوع کنترل و نظارت  کند که مي اشاره مي« عوامل بازدارندهگمنامي و فقدان »

ها و  براين، او در پيش فرض نهايي خود، وجود تضاد بين ارزش اجتماعي در معناي عام آن دانست. علاوه

بري هرچه افراد در فضاي ساي»ديگر،  عبارت سازد. به هنجارهاي جهان فيزيکي و سايبري را برجسته مي

«. شود هاي آن بيشتر فراهم مي ها و ارزش تعامل و حضور بيشتري داشته باشند، زمينۀ تغيير نگرش

مبتني بر تمام مباحث نظري که در ادبيات و چارچوب نظري تحقيق مورد بحث قرار گرفت مدل نهايي 

 صورت نمودار ارائه شده است.  تحقيق به

ها و کنترل اجتماعي ناظر به تصوراتي است  تغيير ارزش طور که از مدل پيداست، متغيرهايي چون همان

هاي آن  که افراد از فضاي سايبري دارند. يعني فضايي که در آن کنترل اجتماعي پايين است و ارزش

گيرانه است. چنين تصوراتي زمينه را براي افراد فراهم  تر و کمتر سخت نسبت به جهان فيزيکي متفاوت

ا و هنجارهاي مستقر در جامعه احساس آزادي و رهايي بيشتري داشته باشند. ه کند که نسبت به ارزش مي

پذيري  دهند و رؤيت هاي خود را بيشتر بروز مي به همين دليل، افراد در اين فضا تمايلات، آرزوها و خواسته

نديده  پذيري افراد را در گيري اخلاقي، ريسک اين، احساس کناره بر دهند. علاوه بيشتري از خود نشان مي

پذيري  گيري اخلاقي و ريسک پذيري، کناره دهد. رؤيت هاي و هنجارهاي اجتماعي افزايش مي گرفتن ارزش
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اي بزهديدۀ مناسب است.  سه ويژگي مهمي است که در چارچوب نظري فعاليت روزمره، بيانگر ويژگي

 دهد.  ميآفرين خود بيشتر خود را در معرض تعرض قرار  بزهديده که با رفتارهاي مخاطره

کنند  طورکلي، افراد نسبت به آنچه در فضاي واقعي با آن مواجه هستند، کمتر احساس محدوديت مي به

شان سابقه نداشته است. شايد به  ازاين نيز در زندگي شوند که پيش اي درگير مي هاي بزهکارانه و در فعاليت

اند و/يا  ه مورد تعرض قرار گرفتههمين دليل در مطالعات ميداني، مشخص شد که بسياري از افرادي ک

اند. درگير شدن در فعاليت بزهکارانه همان چيزي است  اند فاقد سابقۀ کيفري بوده فعاليت متعرضانه داشته

عنوان بزهکار با انگيزه ياد شده است. درمجموع، تمامي  که در چارچوب نظريۀ فعاليت روزمره از آن به

اند و به   اند در آفرينش تعرض سايبري نقش داشته مي که با هم داشتهمتغيرها با اثرات مستقيم و غيرمستقي

بيني نمود. متغيرهايي که در  توان از طريق آنها پيش شکلي که در نمودار آمده وقوع تعرض سايبري را مي

 کار گرفته شده و مورد سنجش قرار خواهند گرفت.  نامه به اند در طراحي پرسش کار گرفته شده مدل به
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شود. تعرض  در جهت توضيح بيشتر مدل فوق تعاريف عملياتي هرکدام از متغيرهاي ارائه مي

شود که در فضاي  سايبري به رفتارهاي تهديد، سرقت اطلاعات، نشر اکاذيب و آزار و مزاحمت گفته مي

ه استفاده از طيف ليکرت سنجش قرار گردد. اين متغير ب سايبري از سوي کسي بر کس ديگر اعمال مي

 گرفته شده است. 
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سبک زندگي آنلاين، يعني شيوۀ حضور و بروز افراد در فضاي سايبري، که براساس دو مؤلفۀ شدت 

دهندۀ  حضور و کيفيت حضور مورد بررسي قرار گرفته است، اين متغير نيز در قالب چارچوب نظري پوشش

 ويژگي بزهديده است. 

روز که در سطح سنجش نسبي  ي ميزان ساعات حضور فرد در اينترنت در طول شبانهشدت حضور يعن

پذيري و  گيري شده است. متغير کيفيت حضور نيز براساس دو بعد نوع حضور، ميزان رؤيت اندازه

 پذيري سنجيده شده است.  ريسک

س و فيلم شخصي در ها و همچنين ميزان ارائۀ عک يعني تعداد عضويت فرد در گروه پذيري: رؤيتالف( 

 گيري شده است.  اين فضا که در سطح سنجش نسبي اندازه

گيري فرد با افراد غريبه در فضاي سايبري و کشاندن رابطه به  : يعني ميزان ارتباطپذيري ريسک ب(

 فضاي واقعي.

ارد و  هاي ديگران توان مخالف و ابراز عقيده د خودکنترلي يعني اينکه فرد تا چه حد در مقابل خواسته

برآن، در شرايط مختلف بر تغييرات رفتاري خود کنترل دارد. اين متغير نيز در جهت ويژگي قرباني  علاوه

تفاوت  گيري اخلاقي حالتي رفتاري که فرد نسبت به قواعد اخلاقي بي موردتوجه قرار گرفته است. کناره

غير با طيف ليکرت و در جهت کند. اين مت هاي محيطي منفعلانه رفتار مي شود و نسبت به محرک مي

 هاي بزهديده سنجيده شده است. شناخت ويژگي

ها براساس اين مؤلفه، به  با توجه به اينکه تعرض سايبري يک جرم ميان جنسيتي است، تغيير ارزش 

معناي از دست دادن حساسيت نسبت به ارتباط با جنس مخالف و نمايش عکس و فيلم شخصي تعريف 

هاي نوگرايانه است. اين متغير در چارچوب نظري تحقيق  ها همان ارزش تغيير ارزششده است. نام ديگر 

کنند که  گمنامي به اين معناست که کاربران تا چه حد احساس مي ناظر به نقش فضا در وقوع جرم است.

رفتارهاي و عملکرد آنها در اينترنت قابل رديابي و پيگيري است که براساس طيف ليکرت مورد سنجش 

کند که  ار گرفته شده است. کنترل اجتماعي يعني اينکه فرد در فضاي سايبري، به چه ميزان احساس ميقر

 مورد کنترل و نظارت ديگران است.  

 روش تحقيق

دنبال بررسي ميزان وقوع تعرض  شناسي شناختي است که به روش تحقيق در اين پژوهش پيمايش بزهديده

لي مؤثر بر قرباني شدن در اين نوع جرم است. در نيمۀ دوم قرن سايبري در سطح جامعه و عوامل احتما

پردازان قرار گرفت.  بزهديده و شناخت آن در کانون توجه نظريه ،70و  1960ها  ويژه در دهه بيستم، به

کارآمدي نظرياتي است که تنها به بزهکاران تأکيد دارند  سو، ناشي از نا گيري اين کانون فکري ازيک شکل
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شناسي، شکل گرفته بود که  شناسي و جرم ويژه جامعه ديگر، يک رويکرد ترکيبي در عرصۀ علم، به و ازسوي

هاي  اين، داده بر قصد داشت پديدۀ جرم را هم از منظر بزهکار و هم بزهديده موردمطالعه قرار دهد. علاوه

اي از جامعه نداشت  ايانهگر  شود بازنمايي واقع هاي نظارتي تهيه مي جرائم که اغلب توسط پليس و دستگاه

تر  هاي بزهديده محور، شناخت دقيق )بالا بودن ارقام سياه(، لذا انديشمندان تلاش کردند با طراحي پيمايش

به نقل از  2010و معتبري را از کم و کيف جرائم در سطح محلي و کلان جامعه ارائه دهند )ويلکاکس، 

 (. 982: 2010فيشر و لاب 

ساعت را در  1سال شهر تهران هستند که حداقل در هفته  15هروندان بالاي جامعۀ آماري تحقيق ش

گيري احتمالي  گيري پيمايش براساس اصل بازنمايي و از نوع نمونه . شيوۀ نمونهکنند مياينترنت سپري 

است؛ يعني اينکه هر شهروند بالاي پانزده سال تهراني که کاربر اينترنت است، شانس برابري براي انتخاب 

اي و تصادفي  اي چندمرحله شدن در نمونۀ تحقيق دارد. بنابراين براي انتخاب نمونه از شيوۀ ترکيبي خوشه

ساده استفاده شد. به اين ترتيب که تهران به پنج پهنۀ جغرافيايي تقسيم شد، سپس در هر پهنه چند 

در منزل و با اولين شهروند منطقه، چند ناحيه و درنهايت، چند بلوک انتخاب شد که پرسشگر با مراجعه به 

نفر  400ها را گردآوري نموده است. ميزان حجم نمونه براساس فرمول کوکران،   مشمول جامعۀ آماري داده

بوده است. درمجموع، متغيرهاي تحقيق از روايي بالايي برخوردار بوده و ميانگين آلفاي کرونباخ متغيرهاي 

 درصد بوده است.   86اصلي تحقيق در حدود 

 ها افتهي

درصد  52.9نامۀ گردآوري شده، در حدود  پرسش 418دهد که درمجموع  هاي تحقيق نشان مي يافته

درصد  41.3درصد مـتأهل،  54.5درصد نيز زن هستند. از اين ميان،  47.1پاسخگويان مرد و در حدود 

درصد اين افراد با  88.5باشند. همچنين  درصد نيز مجرد براثر فوت يا طلاق مي 3.4مجرد، و در حدود 

باشند.  درصد نيز با دوستان و/يا اقوام خود مي 1.5درصد تنها و در حدود  6.1کند و  افراد خانواده زندگي مي

درصد  38.4درصد پاسخگويان زير ديپلم،  16دهد که در حدود  وضعيت تحصيلي پاسخگويان نشان مي

باشند. ازلحاظ وضعيت شغلي  ت دانشگاهي ميدرصد نيز داراي تحصيلا 55.6ديپلم و مابقي يعني در حدود 

درصد  6.1درصد دانشجو و محصل،  19.9دار،  درصد خانه 20.1درصد داراي شغل آزاد،  45.9نيز در حدود 

 باشند.  درصد نيز بيکار مي 4.2درصد شغل دولتي و در حدود  3.9بازنشسته، 

ابقي از ساير اديان هستند. وضعيت درصد سني و م 1.7درصد شيعه،  95.1ازلحاظ تعلقات ديني نيز 

درصد کرد و بقيه را از ساير اقوام گزارش  3.2درصد، ترک،  14.5درصد فارس،  77.1قوميتي پاسخگويان، 

براين، ميانگين سني در  حدود  باشد. علاوه سال مي 72سال و حداکثر  15کند. حداقل سن پاسخگويان  مي
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ميليون تومان و ميانگين درآمد در  7هزار تومان، حداکثر  800باشد. همچنين حداقل درآمد  سال مي 35.54

 هزار تومان بوده است.  700ميليون و  1حدود 

 نرخ وقوع تعرض سايبري

تعرض سايبري از چهار بعد تهديد، سرقت اطلاعات، نشر اکاذيب و آزار و مزاحمت تشکيل شده است. اين 

 ي مورد بررسي قرار گرفته است. سؤال فرع 16چهار بعد در قالب چهار سؤال اصلي و 

 : توزيع ابعاد تعرض سايبري براساس درصد2جدول شمارۀ 

 بار و بيشتر 10 بار 9تا  8 بار 7تا  6 بار 5تا  3 بار2تا  1 خير ابعاد

 1 1 0 2.4 6.5 89.2 تهديد

 0.5 0 0 0.5 7.9 91.1 سرقت اطلاعات و هويت

 1.4 0 0 0.5 3.8 94.2 نشر اکاذيب و افترا

 0.5 0.5 0.7 1.2 7.4 89.7 آزار و مزاحمت

 0.85 0.37 0.17 1.15 6.4 91.05 تعرض سايبري

درصد  11.9دهد که در حدود  هاي تعرض سايبري نشان مي طور که از جدول فوق پيداست، يافته همان

کاذيب و اند. اين ميزان براي سرقت اطلاعات، نشر ا بار مورد تهديد قرارگرفته شهروندان حداقل يک 

باشد. لازم به ذکر است که اگرچه هرکدام از  درصد مي 7.6، و 5.2، 9.9ترتيب برابر با  مزاحمت سايبري به

ميليون نفري شهر تهران ضرب شود،  8نمايد اما چنانچه اين درصد در جمعيت  اين ارقام بسيار کوچک مي

درصد شهروندان تهراني برابر  11ر حدود رقم بسيار بزرگي خواهد بود. براي مثال، نرخ تهديد سايبري که د

اي پرونده تشکيل دهند،  هزار نفر خواهد بود. که اگر اين افراد بخواهند در دادسراي جرائم رايانه 800با 

طورکلي، نرخ وقوع تعرض سايبري با  هاي واقعي اين جرم خود را نشان خواهد داد. به وقت ميزان هزينه آن

بار مورد   باشد. يعني اينکه به اين ميزان حداقل يک درصد مي 8.95ميزان  توجه به جمع هر چهار بعد به

 اند.  تعرض سايبري قرار گرفته

صلاح براي  اند که به مراجع ذي درصد اظهار داشته 11.4ازمجموع بزهديدگان تعرض سايبري تنها 

صوص علت عدم شکايت خود مانده درخ درصد افراد باقي 88.6اند. از ميان  شکايت از بزهکار مراجعه نموده

گير  قانون در برخورد با اين موارد سخت»درصد  27.8، «خودم مقصر بودم»درصد  31.9دلايلي چون 

ترس »درصد نيز  5.6و « ترسيدن از اتفاقات بدتر»درصد  8.3« عدم شناخت بزهکار»درصد  26.4، «نيست

ه در درجۀ اول، تعرض سايبري حاصل تعامل دهد ک ها نشان مي اند. اين يافته را بيان کرده« از آبروريزي
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برآن، بخشي از  بين بزهکار و بزهديده است و در درجۀ دوم، تصور منفي به دستگاه قضا دارند و علاوه

کنند. نرخ پايين ترس از آبروريزي نيز نشان  بزهکاران از فنون گمنامي براي تعرض به ديگران استفاده مي

هاي اطرافيان يا وجود ندارد و/يا اينکه  شده و توبيخ ي خود خارجهاي سنت دهد که جامعه از شکل مي

ديگر، افراد بيشتر به عملکردهاي فردي خود توجه دارند و نه  عبارت اثرگذاري خود را از دست داده است. به

 رفتارهاي جمعي.  

يز مردان درصد ن 40درصد زنان و  60اند در حدود  از ميان کساني که مورد تعرض تهديد قرار گرفته

 9.1درصد آزار و اذيت،  40.9درصد انگيزۀ اصلي متعرض را برقراري يا ادامۀ رابطه،  45.5اند. در حدود  بوده

درصد افراد بزهديده رابطۀ خود با بزهکار را  50اند.  درصد اخاذي مالي ذکر نموده 4.5درصد انتقام و 

درصد متعرضان تهديدگر  73.3اند.  دهدرصد نيز غريبه گزارش کر 45.5درصد همکلاسي و  4.5دوست، 

درصد مردان  13.3درصد زنان از سوي مردان،  48.9درصد زن و مابقي نيز نامعلوم بوده است.  13.3مرد، 

درصد زنان افرادي از جنس خود را مورد  24.4اند.  صفر درصد از زنان و  نيز از سوي زنان تهديد شده

 اند.   تهديد قرار داده

درصد نيز  47درصد زنان و  43اند در حدود  ه مورد تعرض سرقت اطلاعات قرار گرفتهگاني ک بزهديده

 13.5درصد برقراري رابطه،  21.6درصد آزار و اذيت،  54.1باشند. انگيزۀ اصلي بزهکاران را  مردان مي

غريبه  درصد افراد بزهکار 72.2اند. در اين نوع تعرض  درصد نيز اخاذي گزارش کرده 10.8درصد انتقام و 

درصد جنسيت  58.8باشند. همچنين در حدود  درصد نيز همکلاسي مي 5.6درصد دوست و  22.5اند.  بوده

درصد زنان از  29.4اند. در حدود  درصد داراي جنسيت نامعلوم بوده 35.3درصد زن و  5.9بزهکار را مرد، 

اصلاً گزارش نشده است؛  که عکس اين مورد اند درحالي سوي مردان مورد سرقت اطلاعات قرار گرفته

درصد مردان  29.4درصد زنان و  5.9يعني اينکه هيچ زني اقدام به سرقت اطلاعات مردان ننموده است. 

 اند.  افراد همجنس خود را مورد تعرض سرقت اطلاعات و هويت قرار داده

د درصد افرا 33.3ها درخصوص متعرضان نشر اکاذيب به اين صورت بوده است که  اين آماره

درصد  72.7اند. انگيزۀ اصلي افراد بزهکار در حدود  درصد نيز مردان بوده 66بزهديده زنان و در حدود 

 41.7درصد نيز برقراري رابطه بوده است. در اين نوع تعرض، در  9.1درصد انتقام و   18.2آزار و اذيت، 

درصد نيز  8.3د غريبه و درص 25درصد همکلاسي،  25درصد رابطۀ بزهکار و بزهديده از نوع دوستي، 

باشد. جنسيت بين  درصد نيز نامعلوم مي 25درصد زن و  25درصد بزهکاران مرد،  50اند.  همکار بوده

اند و به  درصد موارد زنان از سوي مردان سرقت اطلاعات شده 8.3دهد که  بزهکار و بزهديده نشان مي

درصد زنان  16.7درصد مردان و  41.7. اما اند همين ميزان نيز زنان مردان را مورد تعرض قرار داده

ها بيانگر مردانه بودن تعرض نشر  اند. اين آماره نسبت به افراد همجنس خود اقدام به نشر اکاذيب کرده
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اکاذيب است. درواقع، در نشر اکاذيب در درجۀ اول، بزهديدگان اغلب مرد هستند و در درجۀ دوم، مردان 

 اند.      دادهاغلب مردان را مورد تعرض قرار 

اند. اما  درصد نيز مردان بوده 39ديدگان تعرض آزار و اذيت سايبري زنان و  درصد بزه 61در حدود 

 33.3درصد همان آزار و اذيت بوده،  57.1درخصوص متعرضان مزاحمت، انگيزه اصلي بزهکاران با ميزان 

درصد موارد  60د. نوع رابطه در حدود باش درصد انتقام  و اخاذي مي 9.6درصد نيز برقرار رابطه و تنها 

 57.8درصد نيز همکلاسي و همکار گزارش شده است. از لحاظ جنسيت،  8.8درصد غريبه و  31.1دوستي، 

درصد نيز گزارش نشده است. اما درخصوص تفاوت  20درصد زن و در حدود  22.2درصد بزهکاران مرد، 

اند و  رصد زنان از سوي مردان مورد آزار قرار گرفتهد 33.3جنسيت بين بزهکار و بزهديده بايد گفت که 

درصد زنان  17.8درصد مردان و  24.4اند. در اين ميان،  درصد مردان نيز از سوي زنان مورد آزار بوده 4.4

 توان چنين نتيجه گرفت: هاي اين بخش مي اند. براساس يافته نيز افراد همجنس خود را مورد آزار قرار داده

در شهر تهران نيز يک تعرض بينا جنسيتي است به اين معنا که ميان بزهکار و تعرض سايبري  .1

 بزهديده از حيث جنسيت تفاوت وجود دارد.

دهد  درصد( جمعيت زنان تشکيل مي 70برخلاف تحقيقات خارجي، که اغلب بزهديدگان را )بالاي  .2

 باشند.  شهروندان تهراني داراي چنين اختلاف جنسيتي نمي

درصد بزهکاران را افراد غريبه  72درصد و سرقت هويت و اطلاعات که  56تهديد غير از تعرض  .3

هاي افراد آشنا )دوست، همکار و همکلاسي( نقش پررنگي  دهند در بقيۀ تعرض تشکيل مي

 اند.  داشته

 دهند و کمترين آنها را نشر اکاذيب. ها را تهديد و مزاحمت تشکيل مي بيشترين نوع تعرض .4

ن الگوي غالب تعرض سايبري را تعرض واکنشي دانست. زيراکه اولاً، بين بزهکار و توا بنابراين مي .5

بزهديده رابطۀ آشنايي وجود دارد و در ثاني، انگيزۀ اصلي بزهکاران را ادامه و/يا برقراري رابطه 

هايي که در روابط خود  ها و واکنش دهد؛ يعني نوعي تعرض که افراد در قبال کنش تشکيل مي

 اند.  به آن اقدام کرده اند داشته

 تحليل رگرسيون

در تحليل رگرسيون، با استفاده از ضرايب بتا سهم يا ميزان اثرگذاري هر متغير بر متغير وابسته در 

شود. در مدل رگرسيون چندگانه، ضريب رگرسيون براي يک متغير  مقايسه با ساير متغيرها مشخص مي

کند  قدار آن متغير مستقل، چقدر متغير وابسته تغيير ميگويد که با افزايش يک واحد در م به ما مي

که ساير متغيرهاي مستقل ثابت باشند(. يک ضريب مثبت به اين معناست که با افزايش مقدار  )وقتي
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يابد. يک ضريب منفي به اين معناست  شده متغير وابسته نيز افزايش مي بيني متغير مستقل، مقدار پيش

يابد. با توجه به موارد فوق،  بيني متغير وابسته افزايش مي ستقل، مقدار پيشکه با کاهش مقدار متغير م

رونده  در پژوهش حاضر مشارکت نسبي متغيرهاي مستقل در تبيين متغير وابسته با استفاده از روش پيش

 گيرد. به شرح زير موردبررسي قرار مي

بري تهديد گزارش شده است. در جدول زير نتايج تحليل رگرسيوني متغيرهاي مستقل و تعرض ساي

/. داراي بالاترين ارتباط معنادار با 603پذيري با بيشتر ميزان بتا، يعني  طور که پيداست، ريسک همان

پذيري افراد به ميزان بتا در  ازاي هر واحد افزايش در ريسک معنا که به اين تعرض تهديد بوده است. به

 اشت.   بزهديده شدن در تعرض تهديد افزايش خواهيم د

 : نتايج تحليل رگرسيوني متغير وابسته بزهديده شدن تعرض سايبري)تهديد(3جدول شمارۀ 

 رديف
متغيرهاي 

 بيني پيش

ضرايب 
Beta 

آزمون 
T 

معناداري 
sig 

 ضريب تبيين
R2 

آزمون 
F 

 sigمعناداري

 /.000 8.187 /. 603 پذيري ريسک 1

580./ 48.030 000./ 

 /.000 -3.335 -/.219 گمنامي 2

 /.001 -3.310 -/.287 پذيري رؤيت 3

 /.012 2.531 /.224 جنسيت 4

 /.162 -1.407 -/.079 ميزان درآمد 5

اند.  پذيري افراد داراي رابطۀ منفي و معناداري با تعرض تهديد بوده در اين معادله، گمنامي و رؤيت

پذيري افراد به ميزان بتاي آنها بر بزهديده شدن  ؤيتازاي هر واحد افزايش در گمنامي و ر معنا که به اين به

اي است و  تعرض تهديدي کاهش وجود خواهد داشت. در اين معادله، جنسيت اگرچه يک متغير مقوله

وارد معادله شده است. متغير  1عنوان يک متغير تصنعي اي نيست، اما به سطح سنجش آن نسبي يا فاصله

هايي که عضو آن  عضا طبقۀ معين يک عدد دلخواه و به بقيۀ آزمودنيتصنعي برداري است که در آن به ا

توان  ( مي2و زن= 1طبقه نيستند، عدد دلخواه ديگر نسبت داده که با توجه به کدگذاري اين متغير )مرد=

کنيم، احتمال  ( حرکت مي2طرف زنان ) ( به1معناست که هرچه از طرف مردان ) اين گفت که رابطۀ مثبت به

وجود دارد که بزهکارانه تهديد کرديم. بنابراين، زنان بيش از مردن بزهديده تعرض تهديد قرار بيشتري 

درصد واريانس تعرض  58توان گفت که متغيرهاي حاضر در معادله در حدود  گيرند. درمجموع، مي مي

 اند.  تهديد را تبيين کرده

ـــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ ــــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــــــــــــــــــ ــــــــــــ ـــــــــــــ ـــــــــــــ ـــــــــــــ  ــــــــــــــ
1  Dummy Variable 
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عات در معادلۀ قرار گرفته است. در مدل دوم، متغيرهاي اصلي تحقيق با تعرض سايبري سرقت اطلا

پذيري داراي بتاي معناداري و  درصد است. در اين مدل، رؤيت 43شده در حدود  ميزان واريانس تبيين

پذيري نيز وجود داشته است. به اين معنا که هرچه افراد  است. اين نتيجه براي ريسک  مثبتي بوده

، در روابط خود ريسک بالاتري دارند به ميزان بتاي ديگر پذيري بيشتري در اينترنت دارند و ازسوي رؤيت

 شود.     مندرج در جدول بر ميزان احتمال بزهديده شدن آنها افزوده مي

 : نتايج تحليل رگرسيوني متغير وابسته بزهديده شدن تعرض سايبري )سرقت اطلاعات(4جدول شمارۀ 

 رديف
متغيرهاي 

 بيني پيش

ضرايب 
Beta 

آزمون 
T 

معناداري 
sig 

ضريب تبيين 
R2 

آزمون 
F 

 sigمعناداري

 /.000 8.187 /. 603 پذيري رؤيت 1

427./ 25.742 000./ 

 /.001 -3.335 -/.219 سواد ديجيتال 2

3 
فعاليت 

 بزهکارانه
287./ 3.310 001./ 

 /.012 2.531 /.224 پذيري ريسک 4

 /.162 -1.407 -/.079 ميزان درآمد 5

مشاهده است در جدول فوق، سواد ديجيتال داراي رابطۀ منفي و معناداري با تعرض  لطور که قاب همان

از نوع سرقت و اطلاعات بوده است؛ يعني افزايش سواد ديجيتال کاهش بزهديده شدن تعرض را در پي 

 خواهد داشت.  

ن مدل نيز در مدل سوم، متغيرهاي اصلي تحقيق با تعرض نشر اکاذيب در ارتباط گذاشته شده است. اي

معنادار بوده است. واريانس تبيين شده از تعرض نشر اکاذيب توسط متغيرهاي  F براساس نتايج آزمون

درصد بوده است. و مابقي اين واريانس توسط متغيرهاي ديگر قابل  57مستقل حاضر در معادله به ميزان 

 تبيين است که در اين پژوهش موردمطالعه نبوده است. 

 نتايج تحليل رگرسيوني متغير وابسته بزهديده شدن تعرض سايبري )نشر اکاذيب(:  5جدول شمارۀ 

 رديف
متغيرهاي 

 بيني پيش

ضرايب 
Beta 

آزمون 
T 

معناداري 
sig 

ضريب تبيين 
R2 

آزمون 
F 

معناداري 
sig 

 /.000 11.697 /.768 پذيري رؤيت 1

577./ 35.670 000./ 

 /.018 -2.406 -/.143 خودکنترلي 2

3 
ليت فعا

 بزهکارانه
156./ 2.427 017./ 

 /.019 2.385 /.142 سواد ديجيتال 4

 /.657 .446 /.026 ميزان درآمد 5
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پذيري، خودکنترلي، فعاليت بزهکارانه و سواد  ترتيب رؤيت طور که از جدول فوق پيداست، به همان

اين ميان، خودکنترلي ارتباط منفي و  اند. در ديجيتال داراي رابطۀ معناداري با تعرض نشر اکاذيب بوده

ازاي هر واحد افزايش در خودکنترلي افراد به ميزان بتاي  باشد. يعني به مي -/.143معناداري به ميزان 

 مذکور در تعرض سايبري نشر اکاذيب کاهش خواهيم داشت. 

مندرج در جدول هاي  اما در مدل چهارم، رگرسيون متغير وابسته تعرض مزاحمتي اجراشده است. يافته

پذيري با  ، ريسک-/.338/.، کنترل اجتماعي با بتاي 326پذيري با بتاي  دهد که به ترتيب رؤيت نشان مي

/. داراي 139/. و جنسيت با بتاي 180/.، ميزان درآمد با بتاي 232، وضعيت تحصيلي با بتاي -/.250بتاي 

 اند.  ارتباط معنادار با تعرض مزاحمتي بوده

 :  نتايج تحليل رگرسيوني متغير وابسته بزهديده شدن تعرض سايبري )مزاحمت و آزار(6جدول شمارۀ 

 رديف
متغيرهاي 

 بيني پيش

ضرايب 

Beta 

 آزمون

T 

معناداري 

sig 

ضريب تبيين 

R2 

آزمون 

F 

معناداري 

sig 

 /.000 4.662 /. 326 پذيري رؤيت 1

255./ 11.253 000./ 

 ./000 -3.374 -/.338 کنترل اجتماعي 2

 /.001 -3.225 -/.250 پذيري ريسک 3

4 
وضعيت 

 تحصيلي
232./- 3.585- 000./ 

 /.006 2.766 /.180 ميزان درآمد 5

 /.029 2.196 .139 جنسيت 6

معنا  اين توجه اين جدول ارتباط معناداري بين درآمد و تعرض سايبري مزاحمتي است. به از نکات قابل

دهد. همچنين در اين مدل، زنان بيشتر از مردان در  حتمالي بزهديده شدن را افزايش ميکه افزايش درآمد ا

درصد واريانس اين تعرض را تبيين  26گيرند. درمجموع، متغيرهاي فوق  معرض تعرض مزاحمتي قرار مي

 باشد.  کند که کل معادله رگرسيون ازلحاظ آماري معنادار مي گزارش مي Fاند و مقدار  نموده

 ليل مسيرتح 

اي( اثرات معنادار و همچنين  دهد، متغيرهاي مستقل اصلي )بدون زمينه نشان مي 2که مدل  همچنان

مستقيم و غيرمستقيم بر بزهديده شدن تعرض سايبري دارند. پيش از تحليل، دو نکته لازم به ذکر است 

ارد. يکي نظريه و چارچوب اول اينکه دو شيوه براي ترسيم يا حذف اثرات مستقيم يا غيرمستقيم وجود د
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شده و ديگري، پيراستن نظري است که براساس دو ملاک معناداري نظري و  کار گرفته نظري است که به

پذيري روابط  پذيري و رؤيت پذيرد. دوم اينکه، ميان متغيرهاي وابسته دروني ريسک آماري صورت مي

هاي آن  فرض تحليل مسير را نسبت به پيشمعنادار علي وجود دارد، ولي به دليل اينکه ترسيم آن مدل 

 _ها است که خلاف اصل ساده بودن مدل_هاي آن  برآن، بر پيچيدگي سازد و علاوه دچار مشکل مي

ها اثرات  طور که از مدل پيداست، تغيير ارزش افزايد بنابراين اين مسير علي حذف شده است. همان مي

/. و بر 286گيري اخلاقي به ميزان  /.، بر کناره665ان پذيري به ميز مستقيمي بر متغيرهايي چون ريسک

ازاين اشاره شد، اين اعداد ضرايب مسير بتا  طور که پيش گذاشته است. همان-/.268خودکنترلي به ميزان 

ها به مقدار  ازاي هر واحد افزايش در تغيير ارزش طورمثال، به شوند که به صورت تفسير مي اين هستند. و به

 شود. پذيري افزوده مي ک/. بر ريس665

داشته است.  -/.591گيري اخلاقي و به ميزان  همچنين کنترل اجتماعي داراي اثر مستقيمي بر کناره

باشد. اثرات غيرمستقيم کنترل اجتماعي بر بزهديده شدن تعرض  مي -/.144پذيري  اثر اين متغير بر رؤيت

ها نيز از طريق  يرد. همچنين تغيير ارزشپذ گيري اخلاقي انجام مي سايبري از طريق متغير کناره

 شدن تعرض سايبري دارد.  کنترلي اثر غيرمستقيم بر بزهديده خود

 

 

 ت ییر ار�شها

   يريروئی 

 ر ايی اخلاقی

   يريري  

 

  نتر  اجت اعی

 تعرض سايبري

      

     - 

     -  

       

      

     - 

     - 

      

 خود نتر ی

      

 
 : مدل تحليل مسير2نمودار شمارۀ 

دهد که شهروندان تهراني با توجه به نگرشي که به فضاي مجازي  طورکلي، اين مدل نشان مي به

ها و ديگري کاهش کنترل اجتماعي در  يکي تغيير ارزش گيرند. دارند، در معرض بزهديده شدن قرار مي

کنند در فضاي مجازي، روابطشان کمتر کنترل  معنا که افراد احساس مي اين فضاي مجازي است. به

اي دارند که با جريان  هاي تغييريافته ها و نگرش براين نسبت به روابط بين دو جنس ارزش شود. علاوه مي
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گيري اخلاقي فراهم  ست. چنين احساس و نگرشي شرايط را براي نوعي کنارهزندگي واقعي آنها متفاوت ا

کنند و نسبت به  معنا که افراد بر اين تصورند که در فضاي مجازي، هرطور بخواهند، رفتار مي اين کند. به مي

يري گ پذيري افراد در ارتباط گيري اخلاقي موجب افزايش ريسک رفتارهاي خود پاسخگو نيستند. اين کناره

شود که افراد از خودکنترلي کمتري در رفتارهاي  ها موجب مي شود. همچنين تغيير ارزش با افراد غريبه مي

هاي ديگران منفعلانه عمل کنند. بنابراين کاهش خودکنترلي،  خود داشته باشند و در مقابل، درخواست

ري مقاومت کمتري از خود نشان شود و در ارائۀ اطلاعات فردي و تصوي پذيري بيشتر افراد مي موجب رؤيت

 شود.  شدن افراد در فضاي سايبري مي دهند. چنين فرايندي درنهايت، موجب افزايش ضريب بزهديده  مي

مدل تحليل مسير بيانگر دو سطح از عوامل در فرايند وقوع تعرض سايبري است؛ يکي نگرش و 

رفتار و کيفيت عملکرد بزهديده در اين گرفته افراد نسبت به فضاي سايبري است و ديگر  هاي شکل ارزش

هاي خود رفتارهاي از  توان گفت که افراد بزهديده تعرض سايبري تحت تأثير نگرش فضاست. بنابراين، مي

ديگر، آنها را به اهداف مناسبي  عبارت کند. به دهند که نقش آنها را در وقوع جرم پررنگ مي خود بروز مي

اي تحقيق مانند  کند. لازم به ذکر است که تمامي متغيرهاي زمينه يبراي بزهکاران باانگيزه تبديل م

اند و در  تحصيلات، درآمد، وضعيت شغلي، قوميت و مذهب فاقد ارتباط معنادار با متغير وابسته تحقيق بوده

 هاي مختلف، رگرسيون ناپايدار بوده و از مدل نهايي حذف شدند.     مدل

 گيري بحث و نتيجه

دهد که اينترنت در ميان اقشار مختلف جامعه، توسعه پيدا کرده است و  پژوهش نشان ميهاي اين  يافته

دقيقه  16ساعت و  4طور متوسط،  زندگي بدون آن به امري غيرممکن تبديل شده است. کاربران تهراني به

، روز کم کنيم ساعت شبانه 24کنند که اگر زمان خواب و استراحت را از  در فضاي سايبري سپري مي

گذرد. اين مقدار در شرايطي  چهارم وقت شهروندان در فضاي اينترنت مي توان گفت که در حدود يک مي

 است که هنوز تا الکترونيک شدن بسياري از خدمات بخش دولتي و خصوصي فاصله زيادي وجود دارد. 

درصد( آنهاست؛  5/87ترين وسيلۀ ارتباطي شهروندان به اينترنت تلفن همراه ) دوم اينکه، پراستفاده

دهد. بنابراين،  يعني ابزاري که هر لحظه افراد را در معرض کيفيات مثبت و منفي فضاي سايبري قرار مي

توان ادعا نمود که شهروندان امروزي در  شناسي جرم به اين موضوع نگريسته شود، مي اگر از منظر جامعه

 آنها همراه است.  اي قرار دارند که هميشه با دفاع خودساخته معرض فضاهاي بي

 9/8شناسي اين پژوهش، نرخ وقوع تعرض سايبري را در حدود  هاي پيمايش بزهديده سوم اينکه، يافته

هاي بزرگي  نمايد، اما چنانچه در جمعيت کند. اين ميزان اگرچه در ظاهر بسيار کوچک مي درصد گزارش مي

نمايد  از وقوع تعرض سايبري را بيان ميهاي بالاي  همچون پايتخت و/يا در سطح ملي محاسبه شود، رقم
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ميليون نفر  40ربط مغفول مانده است. براي مثال، با احتساب  که از ديد و رصد بسياري از نهادهاي ذي

ميليون و پانصد و شصت  3درصد )نرخ تعرض سايبري( عدد  9/8کاربر اينترنت در کشور و ضرب آن در 

توان ادعا نمود که تعرض سايبري يک مسئلۀ اجتماعي است  ها مي آيد. بنابراين يافته دست مي هزار نفر به

 گذاران اجتماعي است. نظران دانشگاهي و سياست که نيازمند توجه صاحب

هاي اين پژوهش موضوع سبک زندگي آنلاين افراد بزهديده و بزهکار است.  ترين يافته از مهم

ر فضاي سايبري ارتباط معناداري با تعرض دهد که اگرچه شدت حضور د هاي اين تحقيق نشان مي يافته

ويژه تحليل رگرسيون، معناداري خود را از  هاي چند متغيري، به سايبري دارد، اما اين معناداري در تحليل

اي دارد.  کننده جاي شدت حضور، اين کيفيت حضور در اين فضاست که نقش تعيين دهد. و به دست مي

همي هستند که در تبيين تعرض سايبري روابط معنادار و پايداري پذيري دو کيفيت م پذيري و ريسک رؤيت

اند. براساس اين دو مفهوم، هرچه که افراد از خود اطلاعات )فردي، خانوادگي، عکس،  را از خود نشان داده

کنند، احتمال زيادتري وجود دارد که قرباني تعرض سايبري قرار گيرند.  فيلم و...( بيشتري منتشر مي

شوند، احتمال بيشتري  چه افراد در ارتباط گرفتن با افراد غريبه ريسک بيشتري را متحمل ميهمچنين هر

 نمايد.  عنوان بزهکار و چه بزهديده، فراهم مي نيز براي درگير شدن آنها در تعرض سايبري، چه به

در  کنند که بتوان آنها را دهندگي بيشتري پيدا مي هاي رفتارشناسانۀ فوق زماني توضيح تحليل

شناسي تعرض سايبري ياد  عنوان جامعه توان از آن به شان تبيين نمود چيزي که مي بسترهاي اجتماعي

سو و  دهد که نظام ارزشي افراد ازيک هاي اين پژوهش نشان مي راستا، برخي از يافته نمود. دراين

که در فوق به آنها  ديگر، عوامل مهمي در بروز رفتارهايي است هاي آنها به فضاي سايبري ازسوي نگرش

 اشاره شد. 

جامعۀ اطلاعاتي و در رأس آن، فضاي سايبر بسترهاي رشد فرديت را بيش از پيش ميسر نموده است. 

طور  ها، هنجارها و قواعد جمعي روبرو هستند که به افراد در فضاهاي واقعي زندگي با انبوهي از ارزش

کنند. اين قواعد جمعي به نيروي اجتماعي  خود بازآفريني ميهاي و تعاملات روزانه  دائمي، آنها را در فعاليت

نوايي نشان  طلبد. در عالم واقع، افرادي که از خود هم نوايي افراد را نمي تبديل شده است که چيزي جز هم

شوند که در برخي مواقع، به انزوا اجتماعي و طرد آنها از جمع  هاي اجتماعي مواجه مي دهند، با توبيخ نمي

شود؛ انزوايي که براي انسان ذاتاً اجتماعي بار سنگيني است که هر کس تاب تحمل آن را ندارد.  ميمنجر 

 دهنده باشد. تواند توضيح شيوۀ زندگي انسان امروزي چيزي است که در اين مقام از تحليل مي

 هاي خود ارزش قائل زدۀ امروزي کسي است که بيش از هرچيزي براي توسعۀ انتخاب انسان مصرف

شوند، لذت و نشاط انتخاب و گزينش  ها از سوي قواعد جمعي تحديد مي که اين انتخاب است و مادامي

توان گفت که در فضاي واقعي، فرديت افراد در معرض  شود. به همين دليل مي براي او محقق نمي
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دارد و  گيرد. فضاي سايبري با توجه به شرايط حاکميتي که بر آن وجود هاي جمعي قرار مي محدوديت

هاي فنّاورانه آن براي گمنامي و ايجاد ارتباط با ميانجي، شرايط را فراهم نموده که افراد  همچنين قابليت

 هاي خود را با تنوع بالايي بروز دهند.  بتوانند فرديت

برند و/يا حتي  هاي جمعي را زير سؤال مي تر از فضاي واقعي ارزش افراد در اين فضا، بسيار راحت

دانند ارتباط آنها با ديگران ارتباطي با ميانجي است که يک لايۀ  کنند، زيرا که مي قيام ميعليه آن 

آفريند. افراد در اين شرايط مکنونات دروني و پنهان خود را بيشتر به نمايش  مصونيتي براي آنها مي

چهره  به و چهرههاي اجتماعي، که در ارتباط ناب  ها و توبيخ گذارند، زيراکه ديگر خبري از قضاوت مي

گيري اخلاقي افراد  ساز کناره ديگر، رشد فرديت در فضاي سايبري زمينه عبارت گيرد، نيست. به شکل مي

هاي اجتماعي زندگي واقعي وجود ندارد و  دانند که در اين فضا، واپايش سازد. آنها مي را ميسر مي

پوشانند. براي مثال، شخصي که در  ل ميهاي و تمايلات فردي خود جامۀ عم تر از قبل به خواسته آزادانه

پرهيزد در اين فضا،  هاي مردم از ارتباط با جنس مخالف خود مي ها و قضاوت زندگي واقعي، از ترس نگاه

عنوان  توان از آن به نمايد و اين همان چيزي است که مي ها ارتباط خود را مستقر مي فارغ از آن نگاه

 نام برد. گيري اخلاقي  زدايي يا کناره ارزش

ديگر،  هاي اجتماعي ازسوي سو و واپايش هاي افراد ازيک ها و نگرش ازلحاظ نظري و عملي، ارزش

هاي اجتماعي را ناديده  شوند. بنابراين، افرادي که ارزش عوامل مهمي در عدم رخداد يک جرم محسوب مي

نها در تعاملات اجتماعي و خلق پذيري آ شوند و ريسک هاي مجرمانه درگير مي انگارند بيشتر در فعاليت مي

هاي اجتماعي را به  هاي جديد در زندگي بالاتر است. در موضوع تعرض سايبري، افرادي که ارزش موقعيت

گيري  پندارند، دچار نوعي کناره هاي اجتماعي در اين فضا را تقليل يافته مي گذارند و واپايش کناري مي

رساند که از خود اطلاعات خصوصي بيشتري  جايي مي نها را بهگيري اخلاقي آ شوند. اين کناره اخلاقي مي

هاي عامگرايانه و همراه با  گيري گيري با افراد غريبه جهت آن در ارتباط بر کنند و علاوه عرضه مي

هاي مجرمانه  دهند. به همين دليل به شکلي ناخواسته در فعاليت پذيري بيشتري از خود نشان مي ريسک

د به همين دليل باشد که بسياري از بزهکاران تعرض سايبري فاقد سابقه کيفري شوند. شاي درگير مي

ها و  شناسي تعرض سايبري به بسترهاي تغيير ارزش توان گفت که جامعه باشند. بنابراين، مي مي

 ساز فردگرايي مضاعف افراد را در پرتو جامعۀ اطلاعاتي است.  پردازد که زمينه هايي مي نگرش

هاي  پذيري افراد در فضاي سايبري گفته شد، يافته پذيري و ريسک درخصوص رؤيت بر آنچه علاوه

توان دو نوع سبک زندگي آنلاين را در فضاي سايبري از  کند که درمجموع مي تحليل عاملي گزارش مي

يکديگر بازشناخت يکي سبک زندگي هدفمند و کاربردي و ديگري سبک زندگي ماجراجويانه است. در 

صورت  هاي کاري و به هاي خود در اينترنت را در جهت انجام فعاليت هدفمند، اغلب فعاليتسبک زندگي 
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توان به فعاليت تجاري، اداري و علمي آموزشي اشاره  کنند که از آن جمله مي ريزي مي مشخص برنامه

ند حضور جويي )مان هايي چون تفريحي بودن و رابطه که سبک زندگي ماجراجويانه با ويژگي نمود. درحالي

هاي اين پيمايش نشان  قابل تعريف است. همچنين يافته هاي اجتماعي، ايميل، بازي، فيلم و ...(  در شبکه

هاي تفريحي و  طور متفاوت و معناداري، حضور بيشتري در فعاليت داده است که افراد قرباني به

ه در فضاي سايبري عامل مهمي در توان گفت که سبک زندگي ماجراجويان جويانه دارند. بنابراين، مي ارتباط

 باشد. شدن افراد مي  تبيين چرايي مورد تعرض واقع
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