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 چكیده
 دی  امروزه به ابزار جد ،یو مؤثر به اهداف راهبرد عیسر یابیدست یبرا یبریسا یاستفاده از فضا

 تی  ، ماهس ب   نیشده است. به هم لیتبد یردولتیو غ یدولت گرانیباز ۀهم یو مهم برا یجنگ
عملک رد م ؤثر و    ،ییپاس گگو  یابزاره ا  نییپ ا  ۀنیهمراه هزبه ،یبریسا یفضا یِو تعامل یعیزتو

 یِاتی  عمل یفضا، هم اهنگ  نیدر ا یعلاوه، گمنامهداده است. ب شیرا افزا یمجاز یفضا درحملۀ 
و جرائم ی در    ی  ، تگرهبه وقوع حمل   وده کر لیتسه یعیوس ییِایجغراف ۀرا در محدود یعیسر
قواع د و   ابی  کشورها را نقض ک رده و در غ  یارض تیو تمام یمل تیکه امن شدهمنجر فضا  نیا

حم لا  را در   نی  ا یِحق وق  یری  گیج رائم و پ  نیا یِالمللنیب تیمد، مسئولاکار یِحقوق نیقوان
 یبریحملا  س ا  فیتعار ریو تفاس یحاضر با بررس ۀمقال روازایناز ابهام قرار داده است.  یاهاله

 یکن ون  طیش را  درک ه اگره ه    کندیم دیموضوع تأک نیبر ا داد،یرو نیا یسازهیشب نیو همچن
 یزن  م ورد بح و و گمان ه    المللنیتوسل به زور در حقوق ب ۀمثاببه یبریاستفاده از حملا  سا

مگتلف و از جمله حقوق جن ،،   طیدر شرا یبا موانع زیآن ن یِقلمرو حقوق ییِلکن شناسا، است
ه الش   اب ه بح و را ب     المل ل نب ی  حقوق ورود که روستروبه مشروع دفاع حق و زور توسل به

 مواجه کرده است.
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 مقدمه
با توجه به رشد روزافزون کاربران فضای مج ازی و ع دم شناس ایی ک اربران در ای ن مح یط، و       

ه ای  حرکت جهان به سمت استفادۀ فراگیر از فناوری سایبری در کنار دیگ ر ویگگ ی   همچنین
های دوطرفه و حتی هندگانه از زمین، هوا، دریا و حت ی فض ا، ب ه    این قلمرو، عملاً زمینۀ رقابت

رو بررس ی  سمت عروۀ پنجم رقابت یعنی قلمرو فضای س ایبر س وق پی دا ک رده اس ت. ازای ن      
دلیلِ همین اهمیت اساس یِ  این وور  اهمیت مضاعف یافته است. به حقوقیِ جن، سایبری در

های خود ب رای  فضای سایبری در جامعۀ مدرن، و نظر به آنکه همۀ کشورها به توسعۀ توانمندی
دهن د، کش ورها ب یش از پ یش در مع ری تهدی د ق رار        استفاده یا مبارزه در این فضا ادامه می

اس ت ک ه ه م     به ابزاری برای درگیری و مناقشه تبدیل ش ده اند. بنابراین فضای سایبری گرفته
ه ا در ای ن   س ب ، گمان ه   نیبه هم  . ردیگیدر برمبازیگران دولتی و هم کنشگران غیردولتی را 

خصوص بیشتر شده است که با توسعۀ روزافزون علوم و فناوری فضای سایبری، این قلم رو نی ز   
در تحلی ل حق وقیِ جن ، ی ا     دان یم ک ه   ت. میها و قواعد حقوقی منسجم اسنیازمند هارهوب
المل ل  ، پرداختن به موضوعا  متعددی از اوو  و قواعد حق وق ب ین  سایبریحملا  در فضای 
ه ا،  الملل ی دول ت  مس ئولیت ب ین  »در حم لا  س ایبری،   « شناسایی و انتساب»همچون بحو 

ح ق دف اع   »، « جبران خس ار »، «اول تناس  و اقدام متقابل»، «هااشگاص خصووی و ارگان
در ای ن  ، ح ا   نی  اب ا   ش ود   بررسی موضوعیت دارد و باید نیزو مباحثی از این دست « مشروع

وقوع جن ، در قلم رو فض ای س ایبری، مشگص اً بح و حق وقی        « دولتی بودنِ»مقاله با فریِ 
 .خواهد شدبررسی و تحلیل  1«زور توسل به»

منشور ملل متح د ش کل    2مادۀ  8بند زور براساس  در زمینۀ توسل به حاکمحقوق امروزه 
ارائه  ،آیدشمار میزور به گرفته است. البته در منشور ملل متحد تعریف دقیقی از آنچه توسل به

منش ور بیش تر    این بن د سایبری براساس  حملا ها برای تعریف تلاش رو نیهماز است.  نشده
این موض وع ک ه    واکاویِاست.  هشدزور  های سنتی از توسل بهپاگیر شدن برداشتودستسب  
عن وان  زور ب ه الملل که بر توسل ب ه   بگشی از حقوق بین  2سایبری در حقوق جن، حملا آیا 

در من ابعی مانن د    ،ابزار سیاست داخلی حاکم است   قاب ل پ ذیرش و بررس ی اس ت ی ا خی ر        
ف تم ای ن    ، شمای کلی امنیتی بگش ه2مادۀ  8بند س ممنوعیت مطروحه در منشور ملل متحد

المل ل  حق وق ب ین  همچن ین  به آن اشاره شده و  01منشور، حق ذاتی دفاع از خود که در مادۀ 
منظ ور،  ت. ب دین اس و ارزیابی جووقابل جست ،ها ایجاد شدهعرفی که توسط رفتار مستمر دولت

ع المللی مرتبط ب ا موض و  سازیِ بحو، قواعد و معاهدا  حقوقیِ بینمقالۀ حاضر، نگست با شبیه

                                                           
1. Use of force 

2. Jus ad Bellum 
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زور و ح ق دف اع   جو و در نهایت امکانِ انطباق این موارد را با عنایت به اول توسل به ورا جست
 مشروع مورد واکاوی و تتبع قرار خواهد داد.   

 

 چارچوب مفهومی
الملل نیز همچون سایر علوم در معری آثار مثبت و منفی پیشرفت فناوری قرار دارد حقوق بین

یط نوین، ناگزیر است به تعدیل، خلق و گاه انطب اق قواع د موج ود ب ا     و برای انطباق خود با شرا
 -وور  همزمان و در یک ظرف زمانی واکنش به سه گونهاین  بساهههای جدید بپردازد. زمینه

ش ک  عم ل کن د. ب ی    -ش ود  ه ای جدی د منج ر م ی    که به تثبیت قواعدی حداقلی در زمین ه 
ه ای  گیرند، همواره ظرفی ت الملل قرار میحقوق بینروز در مقابل های جدیدی که روزبههالش

انداز منابع و ابزارهای تفسیر منجر ای جدید در هشماین علم را محک زده و به شکوفایی گستره
ش ود ک ه   المل ل قلم داد م ی   ه ای اخی ر حق وق ب ین    اند. فضای سایبر نیز از جمله ه الش شده

که اشاره ش د،  گونهالمللی قرار داده است. همانهای بنیادینی را در مقابلِ حقوقدانان بینپرسش
ش د. برخ ی   عنوان فضایی کاملاً مجزا از جه ان فیزیک ی انگاش ته م ی    فضای مجازی، در آغاز به

کردند فضای سایبری مرزهای جغرافیایی و مل ی را  پردازان تا آنجا پیش رفتند که ادعا مینظریه
 نی  اکند. با کمیت و امنیت را با هالش مواجه مینوردد، و در نتیجه مفاهیم سنتی حادر هم می

ه ای  ه ا و ش بکه  ، فضای سایبری اساساً یک محیط فیزیکی است، ک ه ب ا اتص ا  سیس تم    حا 
ش ود  های ارتباطی مدیریت م ی افزارها و پروتکلدر نرم شدهنییتعفیزیکی ایجاد شده و با اوو  

ام روزه غال   حقوق دانان     ان د. ر گرفت ه ه ا ق را  ملت -که همگیِ آنها در مرزهای قدرتمند دولت
نیس ت و کس ی    1«ای خ ار  از حیط ۀ حق وق   منطقه»المللی بر این باورند که فضای سایبر بین
دهار مح دودیتی ب وده ی ا از     نکهیاهای خصمانه مبادر  ورزد  بدون تواند در آن به فعالیتنمی

الملل، پ یش از ای ن   وق بین   هراکه حقHongju Koh,2012حیطۀ حقوق و قانون خار  باشد س
ه ا را نی ز تح ت قواع د و     های جدی د در عرو ۀ علم ی مواج ه ش ده و آن ح وزه      نیز با نوآوری

 های مربوطه درآورده است.هارهوب
کلید دستیابی به امنیت بیشتر، تعیین مجازا  برای اعما  خصمانه در فضای سایبری شک بی
ظرفیت حق وقیِ  عدم ، سایبری هایدر مقابل جن، موجود ترین ضعفبزرگدانیم که اما میاست. 
ت اکنون حق وق   که  امعناقداما  خصمانه بوده است. بدانگونه اینواکنش مناس  به شده و تعریف
و رس میت ی افتن آن   یا ناتوان. مسئله عب ار  اس ت از شناس ایی     بوده استتفاو  بی الملل یابین

حملا  سایبری یا جاسوسی سایبری را ک اهش   ۀنگیزکه بتوانند ا حقوقی و اقداما  دسته از قواعد
س ایبری بای د    ۀجهانی محقق شود. اقداما  خص مان  ۀترتی  امنیت سایبری در عرودهند تا بدین

                                                           
1. law-free zone 
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را نیز در پ ی داش ته   نظامی حقوقی بوده و حتی حق دفاع مشروع های سیاسی و متضمن مجازا 
توانند این اق داما   المللی  میبین هایرویه ها سبرگرفته از. هنجارهای ضمنی رفتارهای دولتباشد

نظ ر  المللی ناک افی ب ه  اما این هنجارهای ضمنی برای تضمین امنیت بین ،خصمانه را کاهش دهند
های بزرگ در شناس اییِ حق وقیِ اق داما     موضوعی که یکی از دلایل عدم تمایل قدر   رسندمی

و ب ا عنای ت ب ه هن ین      رو نیهم  رود. از ار م ی ش م خرابکارانه یا حملا  در فضای سایبری نیز به
زور ب ا   الملل شاهد ب روز تح ولاتی در قال   وق وع جن ، و توس ل ب ه       هایی در سطح بینکاستی
های نوین جن، و درگی ری سهمچ ون   های متفاوتیم و این موضوع با پیشرفت فناوری و شیوهروش

ه ای رباتی ک ، خ      ین ده جن ،  های سایبری ی ا در آ حملا  هواپیماهای بدون سرنشین، جن،
 دهند.حقوقی خود را بیش از پیش نشان می

ه ا و  های بسیار در پرداختن ب ه مقول ۀ امنی ت فض ای مج ازی، حکوم ت      با وجود پیشرفت
توانند در مورد نحوۀ تفکرشان دربارۀ فضای مج ازی ب ه تواف ق برس ند، ه ه      ها اغل  نمیارتش

حقوقی حاکم یا عمل به آن موافقت، و راهک اری مش تر    برسد به اینکه بتوانند در مورد قواعد 
روس ت. ط رز تفک ر جامع ۀ     ترتی  با م وانعی روب ه   نیبه همالمللی نیز ارائه کنند. همکاری بین

در م ورد   1980المللی در مورد فضای مجازی از بسیاری لحاظ شبیه طرز فکر اواخ ر ده ۀ   بین
ید و قابل توجهی از جن، ظهور و بروز یافت ه،  ای است. این موضوع که بُعد جدهای هستهسلاح

الملل یِ ای ن جن ، و    مورد پذیرش همگانی است، اما مفاهیم بنیادینی همچون مس ئولیت ب ین  
موضوعیت ابعاد حقوقیِ این مهم نیز باید تعریف، ترویج و مورد شناساییِ اکثریت جامعۀ جه انی  

حق وقیِ موج ود اکتف ا ک رد و از ای ن       ت وان ب ه قواع د   واقع شود. اما در این ش رایط، تنه ا م ی   
ای منشور، اهمیت و جایگاه ویگه 2مادۀ  8طور مثا ، در بند های قانونیِ بهره گرفت. بههارهوب

وور  الملل لحاظ شده است و امروزه این اول بهبرای اول ممنوعیت کاربرد زور در روابط بین
« ک اربرد زور »جای واژۀ جن،، منشور بهشود. هرهند در المللی شناخته مییک قاعدۀ آمرۀ بین

زور را مغایر اهداف منشور ملل متحد شناخته است که در آن، توسل به 8و بند  2آمده، اما مادۀ 
و حق دف اع مش روع نی ز مط رح و      01موضوع مورد بحو قابلیت سرایت دارد و در پی آن مادۀ 

 نظر خواهد بود.های آن مطمحپیچیدگی
 

 المللایبری در حقوق بینحملۀ سسازیِ شبیه
و  المللنیب، حقوق المللنیجدید در عروۀ روابط ب یهااز روشاساساً یکی  تحولا  سازیشبیه
شود ت ا  ای کارشناسان و متگصصان استفاده میمنظور تربیت حرفهبهکه  دیپلماسی استۀ عرو

آم ده  دستهای بهجربههای پیشین و ته با مسائل و قضایای عملی، در پرتو پگوهشههنگام مواج
و  ین د مس ائل برآ  ۀ فه م از عه د  موف ق  وور بتوانند به ی،سازهیشب یهااز طریق اجرای برنامه

ام روزه  د. مؤثر به نفع منافع مل ی خ ود ه دایت کنن      ینحودیپلماتیک را بهحقوقی و معادلا  
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و  ردازانپ  هی  ک ه نظر  واج د اهمی ت اس ت   تأکید بر استفاده از ای ن روش بیش تر از آن جه ت    
سیاس ی ب رای تص دیق     یه ا یاس تفاده از ب از   ،المل ل نیبحقوق و  المللنیمتگصصان روابط ب

در ح ل   یس از هیروش ش ب . بن ابراین،  دانن د فرضیا  مربوط به جه ان واقع ی را ض روری م ی    
 المل ل نیب  حق وق  شیوه برای یافتن مه ار  در ح وزۀ    نی، مؤثرتریالمللنیب یِ حقوقیِهابحران
در عروۀ جهانی با  هایافروزجن،. حا  نظر به آنکه در یک قرن گذشته، بیشتر شودیمقلمداد 

المل ل توجی ه و   تلاش برای ایجاد حقانیت و اجماع جه انی و براس اس ملاحظ ا  حق وق ب ین     
نی ز در ای ن ه ارهوب     المل ل نیجن، و حقوق بمربوط به  مسائل یسازهیشباند، استفاده شده

فض ای س ایبری   بر این اساس، اشاره شد که   .0: 1390سرضائی،  ابدییمقابل تأمل و موضوعیت 
 ایتواند همچون رفتارشان در هر جها در این فضا مینیست. رفتار دولت یفردمحیط منحصربه

در خص وص  توان دست به خل ع س لاح زد و اجم اع جه انی     نمی سایبریدیگر باشد. در فضای 
ای از رقاب ت پای دار و   م ا وارد دوره رو . ازای ن ود ن دارد حملۀ سایبری وجحقوقیِ  تعریف و دامنۀ

 هم ه توان د ب رای   رقب ا م ی   ایم که در آن محاسبا  و تفاسیر اشتباهِسطح پایین برای نفوذ شده
الملل به سازیِ حملۀ سایبری در حقوق بیناز همین رو شبیه  .Lewis,2013س آمیز باشدمگاطره

 ند:کدر  بهتر ما در این خصوص کمک می
 

 ایقیاس با جنگ هسته. 1

 ۀالملل ی دادگس تری تقاض ای نظری     از دی وان ب ین   1998مجمع عمومی ملل متح د در س ا    
ای مش روعیت دارد ی ا   ه ای هس ته  و سؤا  کرد که آیا تهدید یا استفاده از سلاحکرده مشورتی 

ر با قواع د حق وق   عموماً مغای»ای های هستهکه تهدید یا استفاده از سلاح نیز گفتدیوان ؟ خیر
دوس تانه  الملل قابل اعما  در مگاوما  مس لحانه و ب اصخا او و  و قواع د حق وق بش ر      بین
ه ای واقع ی تح ت ل وای آن، دادگ اه      الملل موج ود و مشگص ه  از منظر حقوق بین»اما  «.است
ف اع  ای در ش رایط د های هستهگیری کند که تهدید یا استفاده از سلاحتواند قاطعانه نتیجهنمی

در ادام ه نی ز   . «در معری نابودی باشد، قانونی است ی ا خی ر   کشورمشروع که در آن بقای یک 
ک ه در قل      -اوو  و قواعد حقوقی قابل اعما  در مگاوما  مسلحانه  که دیوان اظهار داشت

 .کندعملیا  مسلحانه را مقید به شماری از الزاما  مضیق می - آن توجه اولی به بشریت است
س ازد ی ا   می رممکنیرا غ انیرنظامیها و وسایل جنگی که تمایز میان نظامیان و غراین روشبناب

 Nuclear Weapons Advisoryس ممنوع است ،شودای به نظامیان میمنجر به درد و رنج بیهوده

Opinion 95, at 32, 35 I.L.M. at 829.  ای ه ای هس ته  فرد سلاحبا توجه به ماهیت منحصربه
قاب ل   یس گت ه ایی ب ه  در حقیقت استفاده از هن ین س لاح   ،دکراه در بالا به آن اشاره که دادگ

تواند ای میهای هستهه مشاهده شد، بعضی آثار سلاحکهنان. هایی استانطباق با هنین ضرور 
با آثار بدترین نوع حملا  سایبری مشابه باشد. حملا  سایبری در مقی اس اس تونی، همچ ون    
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 .تفکیک قائل نشد و اول تناس  را نیز رعایت نکرد انیرنظامیان مبارزان و غای، میجن، هسته
گی ری  طور خاص ه دف ههای غیرنظامی را برسد متجاوزان سایبری ممکن است پایگاهنظر میبه
ح ا  دی وان از    نی  گیری مشگصی ندارند. با اای هنین هدفهای هستهسلاح کهیدرحال ،دنکن

المل ل عرف ی   د. گویی هنوز حقوق بینورزیای خودداری های هستهحغیرقانونی اعلام کردن سلا
وج ود   اس ت،  نیکاراگوئه بیان شده ۀکارگیری حملا  سایبری فراتر از آنچه در قضیهمرتبط با ب

هر کشور حاکمی ]حق دارد[ که امور داخلی خود را بدون »گوید: ندارد. در این قضیه دیوان می
 ,I.C.J. 4 1968« سالمل ل عرف ی اس ت   این[ بگشی از حقوق بیندخالت خارجی سامان دهد... ]

para, 202.  دولتی پس از حم لا  س ایبری ح اکی از محکومی ت     ۀ رسد روینظر میبه بنابراین
اما اجماعی بر هگونگی واک نش ب ه آن، و اینک ه ی ک حمل ۀ س ایبری در ه ه         ،وسیع آن است

  .Guzman,1996س ه استشود، حاول نشدمسلحانه تبدیل می ۀسطحی به مگاوم
 

 قیاس با حقوق فضا. 2

المللیِ پابرجا در زمینۀ استفاده از ترین توافق بینجامع 1991معاهدۀ فضای ماورای جو در سا  
ای م اورای ادع ای ح ق حاکمی ت     عن وان منطق ه  . این معاهده فضا را ب ه شودفضا محسوب می

جز ممنوعیت استفاده از نظامی ندارد سبه کند، اما توجه هندانی به موضوعا ها تعریف میدولت
تسلیحا  کشتارجمعی در مدار یا بر هر گون ه جس م س ماوی و ممنوعی ت اس تفاده از اجس ام       

 . Denmark & Mulvenon,2010: 16های نظامی یا آزم ایش تس لیحا   س  سماوی جهت پایگاه
 ۀری پهناور و سرهش م آوطور شگفتهفضای ماورای جو ذاتاً شبیه فضای سایبری است. هر دو ب

حق وق   براس اس یک از فضای ماورای جو و فضای سایبری ند. هیچامشترکا  عمومی منابع غنیِ
عما  قواعد حقوق فض ا ب ر فض ای    حا  در خصوص اِ سازی نیستند. در عینالملل قابل ملیبین

ما  آن در توان به سکو  حقوق فضا در مورد اعطور مثا  میههایی وجود دارد. بسایبری ضعف
. همچنین ممنوعیت کاملی در خصوص توس ل و اس تفاده از   کردمسلحانه اشاره  ۀزمان مگاوم

ک ه تنه ا اس تقرار     1991ماورای جو ملل متح د مص وب    ۀهای فضایی وجود ندارد. معاهدسلاح
کش ورهای  »دارد: کند، بیان م ی ها[ را ممنوع اعلام می]و نه دیگر سلاح یهای کشتارجمعسلاح
ای یا هر سلاح دیگ ری  های هستهپذیرند هیچ شیئی با قابلیت حمل سلاحاین معاهده میطرف 
هایی را در اجرام س ماوی مس تقر   هنین سلاح  در مدار زمین قرار ندهند یاز نوع کشتارجمعرا 

حا  این ممنوعیت تنها به م اه   نیبا ا«. در ماورای جو به هر شکل دیگری جای ندهندو  نسازند
 . Shackelford,2009: 169س شود و نه فضای خ الی می ان آنه ا   رام سماوی مربوط میو دیگر اج

در حا  حاضر هیچ ممنوعیتی در خصوص استقرار تسلیحا  در فضای تهی میان اجرام سماوی 
قدر شانس دارد که ت لاش  های فضایی همانسلاح ۀتلاش برای کاهش اشاع روازاینوجود ندارد. 

 .سایبریبرای کاهش آن در فضای 
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 المللیهای بینحقوق معاهدات و عرف گیری از. بهره3
دهندۀ یک ع رف  توانند تشکیلالمللی وجود دارند که میهدۀ بینامعاندکی  در حا  حاضر تعداد

مث ا ، معاه دۀ    رای. ب  کار رودتا حدودی بهسایبری  جن،المللی باشند که نهایتاً در تنظیم بین
گونه مداخلۀ زیانبار با استفاده از ارتباطا   هرآن،  30و مادۀ  1«را مگاب المللیبین کنوانسیون»

ه ای س ایبری   ی ممکن است بر جن ، اگونهبههمان نیز  31مادۀ  2کند.از راه دور را ممنوع می
گیری در ای ن  این کنوانسیون نیز مستعد بهره 20و مادۀ  2بند  19اثرگذار باشد. همچنین مادۀ 

در بح و تناس     نی ز   3«کنوانسیون لاهه» 23مادۀ  1بند  . 21Schaap,200 :9خصوص است س
گرهه تأثیر معاهده ا. 8کندمنع می از بین بردن یا ضبط اموا  دشمن، را در طرفین درگیرجن، 
فض ای   ام ا تش بیهِ   ،کنن د مح دود ش ود   ها بر آن وارد میاستثنائاتی که دولت سب تواند بهمی

الملل ی در  به وجود قوانین بینروزافزون نیاز  برآمدنِ ی موج به طریقِ اول ،مجازی به فضای جو
زور را  توس ل ب ه   مگ ابرا ،  الملل ی بین کنوانسیونشود. البته تگطی از مورد فضای اینترنت می

 س ب   متعاقب اً و  ،دهدتشکیل نمی ،منشور ملل متحد است 2مادۀ  8 بندنظر مطمحکه  گونهآن
 شود.نمیهم المللی ن جامعۀ بینگیری مشابهی در میاایجاد موضع

نام ۀ  موافق ت » ،با موضوع را دارد ارتباط گرفتن قابلیتدیگر که  المللیِیک سند حقوقی بین
مریک ا و  آبین ای الا  متح دۀ   1949است که در سا   0«یهای خطرنا  نظاماجتناب از فعالیت

های فرماندهی و سیستم»ار در زیانب ۀگونه مداخل نامه هرشوروی به امضا رسیده بود. این موافقت
عرفی ش ناخته  رویه و عنوان امکان ایجاد توانست بهدشمن را ممنوع کرده بود که می 9«کنترلی

 قرن در اواخر آورد.شمار میشده در فضای مجازی را نوعی توسل به زور بهشود که حملا  واقع
س ایبری، در   جن ، وم نوظه ور  به مفه   و محافل دانشگاهی هابا افزایش توجه رسانه نیز بیستم

وور  گرف ت.   زمینهای در این هایی برای مذاکراتی برای انعقاد معاهدهالمللی تلاشجامعۀ بین
ای در کمیت ۀ او  ش ورای امنی ت    متولی تصوی  قطعنامه 1994روسیه در اکتبر نمونه،  طوربه

ای ن موض وع ش ناخته     به متحد عنوان تلاشی آشکار برای جل  نظر مللد که بهشسازمان ملل 
آنه ا در م ورد ایج اد     ه ای ب ود ک ه از نظر   اه  شود. این قطعنامه شامل فراخوانی برای دولتمی
های اطلاع اتی  حگسترش، ساخت و استفاده از سلا ،منظور تحدیدالمللی بههای حقوقی بیننظام

و هرگ ز ب رای   المللی مواجه ش د  خاص حمایت کند. این تلاش با استقبا  اندکی در جامعۀ بین
 . Hoisington,2009: 445س دشگیری عمومی وارد مجمع عمومی ملل متحد نرأی

                                                           
1. International Telecommunications Convention (ITC) 
2. Article 35 of the ITC prohibits harmful interference with the radio spectrum: International 

Telecommunications Convention, Nairobi, Nov. 6, 1982, 32 U.S.T. 3821 [hereinafter ITU Convention]. 
3. The Hague Convention 
4. Article 23 of The Hague Convention, (g) “to destroy or seize the enemy’s property, unless such 

destruction or seizure be imperatively demanded by the necessities of war.” 
5. Agreement on the Prevention of Dangerous Military Activities 
6. Command and Control Systems 
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اینک شاید با گذشت دو دهه از طرح اولیۀ آن و گسترش تهدیدا  و حملاتی ک ه برخ ی از   
پ س از آنک ه   اما احتم الاً   ی گذشته نباشد،دشوار بهالمللی آنها اشاره شد، جل  نظر جامعۀ بین

الملل ی ک ه ش امل حق وق     مسلحانه رسید، یک نظام امنیتی بین ۀبه حد مگاوم حملۀ سایبری
ب رای   2000ط رح س ا     .افت د ب ه جری ان م ی    ،ش ود المللی و حقوق بشر م ی بین ۀبشردوستان

ل زوم   ،المللی جرم و تروریسم سایبری که در دانشگاه استنفورد تهیه شده اس ت کنوانسیون بین
ه ای حق وق و   مجرمان سایبری ضعف»داشت که میبیان  گونهنیاا جامع ر ۀدستیابی به معاهد

سازند که خار  ی وارد میهایها خطرالاجرا را بیرون کشیده و به تمام دولتهای دولتی لازمرویه
آنها برای واکنش است. سرعت و پیچی دگی تکنولوژی ک اق داما      ۀتوانایی یکجانبه یا دوجانباز 

شده برای همکاری در تحقیقا  و واک نش ب ه   شده و توافقنظیمسایبری، لزوم اتگاذ روندهای ت
نویس استنفورد، تأسیس رح پیشط 12 ۀمادهمچنین . دهداین تهدیدا  و حملا  را نشان می

مرکز دفاعی اینترنتی  دهد.المللی برای حفاظت از ساختار اطلاعاتی را پیشنهاد مییک نهاد بین
توان د مرک ز جه انی    ای ایجاد هنین نه ادی باش د، ک ه م ی    سایبری ناتو باید الگوی سازمانی بر

طرح استنفورد عمل دولتی را اس تثنا ک رده اس ت و    البته واکنش اضطراری سایبری نام بگیرد. 
 Sofaer,2000: Article 3 of Stanford Treatyس «ه ا اش اره دارد  تنها ب ه عم ل اف راد ی ا گ روه     

Proposal, note 29 .  ،می را    ۀهمچ ون بس تر عمی ق دریاه ا، منطق      فضای سایبری از سویی
گوناگون موجود در این فضا، قیاس گ رفتن   اما با توجه به ماهیت ،مشتر  بشریت سنتی نیست

های سایبری را در حقوق بر اینکه حملهافزونمیرا  مشتر  بشریت مفید خواهد بود.  ۀاز منطق
الملل ی  ب وط ب ه نظ ر دی وان ب ین     هراکه همان ملاحظا  مر  توان ممنوع دانستالملل نمیبین

ه ای  ممن وع اع لام ک ردن برنام ه     .آوردهمراه میای را بههای هستهسلاح ۀدادگستری در قضی
تغیی ر ماهی ت پوی ای     یبه معنا دارند،ای که قابلیت استفاده برای حملا  سایبری را نیز رایانه

جو، نیاز است که ی ک نه اد    ای قط  جنوب و ماورایبرخلاف نظام معاهده .اینترنت خواهد بود
س یس ش ود   أت تحت نظر ملل متحد« طراری سایبریضمرکز جهانی واکنش ا»المللی مانند بین

مح ض وق وع   که اختیار تحقیق و مشارکت با دولت قربانی برای واکنش به حملا  سایبری را به
ف ت ک ه   ه ای ب زرگ تحق ق خواه د یا    . امری که اساساً با رضایت و تمک ین ق در   داشته باشد

 همچنان در مورد آن شک و تردید فراوان وجود دارد.
 

   زور و حق دفاع مشروعمنع توسل بهجایگاه 
گذاشته  شیرا به نما حملا  و عملیا ای جدید از سایبری گونه اشاره شد، فضای کهگونههمان

 ازیگرانب  ها و سایر های ورود به جن، توسط دولتتواند جایگزین سایر روشاست که بالقوه می
 یِفرد تهدید به جن، سایبری و موضوع توانایی یا ناتوانشود. ماهیت منحصربهقلمداد غیردولتی 
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های فیزیک ی از طری ق   کارگیرندگان این شکل از جن، در ایراد جراحت، قتل یا ایجاد ویرانیبه
یم منظ ور ترس   به ده است.شزور  تر شدن تعریف سنتی توسل بهگسترده موج  ،فضای مجازی

جامعۀ جه انی  ، سایبری مانند حق دفاع از خود جن،های درگیر در وریح و واضح حقوق طرف
 1«حق وق جن ،  »ش ده در  بر طبق الگوه ای ارائ ه   سایبری جن،تعریف  در خصوصبایست می

به استفاده از  اموجود به توافق و اجماع برسد. هر تعداد از مقاودی که ممکن است یک کشور ر
الملل ی در ای ن   در نظر گرفتن هدف، ارزیابی جامع ۀ ب ین  از  فارغک کند و سایبری تحری جن،

هه در مقام حملۀ و هه در قال    سسایبری  جن،زمینه بر این مسئله متمرکز خواهد بود که آیا 
یا تهدید به آن که مگ الف ب ا حق وق     یرقانونیزور غ تواند نوعی توسل بهمی  جویانهاقدام تلافی

سایبری،  جن،منظور ارائۀ تعریف مؤثری برای به رو نیهماز  ؟قی شود یا خیرالملل باشد تلبین
منش ور   ک ه      2 بند 8 ۀخصوص مادالمللی باید در هارهوب منشور ملل متحد و بهجامعۀ بین
 ، متمرکز شود.  که به حق دفاع از خود اشاره دارد 01کند   و مادۀ زور را تنظیم میتوسل به

بسیاری از کارشناسان معتقدند این  نظر خواهد بود.مطمح قواعد آمرهو در اینجا لاجرم مبح
جامع ۀ  زیرا اعض ای   ،طور عمده دهار سردرگمی کرده استالملل را بهمباحو حقوق بینقواعد، 

ند. ای ن  یس ت قادر به دستیابی به اجماع در مورد تعریف مناس بی از ای ن واژه ن   المللحقوق بین
وس یلۀ  هالمل ل ب   آمره قابل مثا  زدن نیس تند. مت ون حق وق ب ین     بدین معنی نیست که قواعد

کن د.  فراوان ی در م ورد ن امزد ش دن ب رای قواع د آم ره، ای ن نکت ه را ثاب ت م ی            یهاشنهادیپ
ب ه بی ان    2ترین مث ا  او ل ع دم توس ل ب ه زور اس ت.      مناقشهرسد، کمنظر میطورکه بههمان
هر حا  با توجه به آنچ ه معم ولاً مف روی     به .استتر، این یک قاعدۀ قابل اجرای جهانی دقیق

منشور مل ل متح د سح داقل در اس اس و      2  8س ۀدر ماد شدهانیاست، اول منع توسل به زور ب
اگر یک دولت در راستای . است عرفی المللبینبنیان  مربوط به محتویا  موجود آن در حقوق 

رضی و استقلا  سیاسی دولت دیگر یا مغایر المللی خود متوسل به زور علیه تمامیت اروابط بین
-Chetail,2003: 250اس ت س الملل ی  با اهداف ملل متحد شود، این عمل نقض قاعدۀ آم رۀ ب ین  

  طورکه در منشور بی ان ش ده  همانس این تعریف کافی نیست. منع استفاده از زور شکبی . 252
 ۀیکی از آنها این اس ت ک ه ق و    شود،. این اول با توجه به شرایط خاوی اعما  میستیمطلق ن

منشور توجیه شود. ای ن مق رره    01تواند با استناد به حق دفاع مشروع مندر  در مادۀقهریه می
المللی خ ود  در راستای روابط بین یاگر دولت. شودالمللی تلقی مینیز بازتابی از قواعد عرفی بین

                                                           
1. Jus ad Bellum 

 . ن. :کار برده استهالمللی دادگستری در قضیۀ نیکاراگوئه باین عبارتی است که دیوان بین. 2

- Military and Paramilitary Activities (Nicaragua. v. U.S.), 1986 I.C.J. 14, 530 (June 27) (Jennings, J., 

dissenting) (“There is no doubt that there was, prior to the United Nations Charter, a customary law 
which restricted the lawful use of force, and which correspondingly provided also for a right to use 

force in self defence.”). 
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ت دیگر یا مغایر با اهداف س ازمان  متوسل به زور علیه تمامیت ارضی و استقلا  سیاسی یک دول
ه باشد، آنگاه این عمل بای د  گرفتملل متحد شود، و این عمل در مقابل یک حملۀ نظامی انجام ن

 د.شوالمللی تلقی نقض قاعدۀ آمرۀ بین
این اظهار عقیده که حق دفاع مشروع بگشی از قاعدۀ آمره است ممک ن اس ت ب رای هم ه     

اند که مط ابق  بسیاری از مفسران پذیرفته نکهیعنوان یک امر بدیهی حاول نشود. در واقع با ابه
کار رود، آنه ا هن وز   ها بهتواند برای اهداف مقدماتی توسط دولتقهریه نمی ۀقو ،منشور 01 ۀماد

 دن  االمل ل عرف ی  هم مدعی وجود حق مقدماتی ساولیه  یا پیشگیرانۀ دفاع از خود در حقوق بین
، اگر ما خود را با این جستار هماهن، کنیم که آی ا  در نتیجه  .Brunée & Toope,2004: 373س

تواند توسط یک دولت برای اه داف اولی ه سمق دماتی     می زوربه  لتوس ،المللمطابق حقوق بین
 کار رود یا خیر، پاسخ بسته به معیار خاصِ مفرویهالوقوع  بسبرای جلوگیری از یک حملۀ قری 
در تع اری ب ا مف اد     01 ۀعبار  دیگر، حق مندر  در م اد در این جستار متفاو  خواهد بود. به

 الملل عرفی است.حقوق بین
 کهی، هنگام88 ۀماد خصوصوین، در  1999کنوانسیون  98 ۀشده در مادمطابق قاعدۀ بیان

ج دا   نکهیظر گرفتن ابا در نس دهد، این مادهمعاهده نشان می ۀآمره تضادی با یک ماد ۀیک قاعد
زور  د. بدیهی است اگر شگصی اول منع توسل ب ه شواعتبار تلقی باید بی  از بقیۀ معاهده است

سن ه   الملل عرفیرا یک قاعده با خصیصۀ آمره در نظر بگیرد و همزمان از این ایده که حقوق بین
رانه توسط یک دولت را کارگیری حق دفاع مقدماتی ساولیه  یا پیشگیهمنشور ملل متحد  اجازۀ ب

منش ور مل ل    01 ۀهاست م اد دهد، دفاع کند، وی باید آثار منطقی آن را نیز بپذیرد که سا می
که ایالا  متحدۀ آمریکا مگالفان حکومت  . اما زمانیUlf, 2008: 861س متحد منسوخ شده است

الملل ی  ن زد دی وان ب ین    کرد، با دعوای نیکاراگوئهمرکزیِ نیکاراگوئه را تسلیح نظامی و مالی می
اعلام کرد که توجی ه حق وقی ای الا      وراحتبه 1949دادگستری، دیوان در رأی خود در سا  

منشور  فاقد مشروعیت بوده و این ماده تنها در درگی ری   01متحده در مقام دفاع مشروع سمادۀ 
اساس نامۀ   09 . اگرهه در م ادۀ  Aspremont,2010: 1118س 1واقعی قابلیت اعما  خواهد داشت

طرفین اختلاف و در موردی ک ه موض وع حک م     ۀاحکام دیوان فقط دربار»د.ب.د آمده است که 
و قابلیت تعمیم یا سرایت به دیگ ر م وارد را ن دارد، ام ا در واق ع در روی ۀ        2«آور استبوده الزام

د. در م ورد  توان یافت که دیوان به آرای خود ارجاع نداده باش  قضائیِ د.ب.د کمتر موردی را می
س ایبر  »ای نطنز نیز که در قال  موض وع  نت و فِلیمِ علیه تأسیسا  هستهتاکسحملۀ بدافزار اس

کنن د  ب دین مفه وم ک ه     گیرد، آمریکا و اسرائیل همین توجیه را مطرح م ی قرار می« تروریسم

                                                           
1. Military and Paramilitary Activities (Nicaragua. v. U.S., 1986 I.C.J. 14, para.195 (June 27). 

2. The decision of the Court has no binding force except between the parties and in respect of that 

particular case. 
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 ای بوده و در وور  موفقی ت، امک ان حمل ه ب ه    ایران در این سایت مشغو  ساخت بم  هسته
خا  اسرائیل و منافع ایالا  متحده در منطقه متصور بوده است. هرهن د ت اکنون واش نگتن و    

 قض یۀ اند  لکن تلویحاً از اظهار نظره ای آنه ا در   آویو مسئولیت این حمله را بر عهده نگرفتهتل
 شود و این توجیه حقوقی در آن مستتر است.ای هنین استنباطی مستفاد میهسته

زور و ور  نگرفت ه اس ت، برخ ی      توس ل ب ه  ی در م ورد  تعریف دقیق اینکه از دیگر سو، با
ه ای  با استفاده از س لاح  همثا ، حمل رایاند. بخوبی تعریف شدهپارامترهای سازندۀ این جرم به

از ای ن گذش ته، آن دس ته از     گنجانده ش ده اس ت.   2مادۀ  8متعارف در تعریف موجود در بند 
های قابل لم س ی ا ای راد    ییاد مستقیم خسار  فیزیکی به داراحملا  سایبری که به قصد ایج
عنوان استفاده از نیروی نظامی ضرورتاً به ،شوندراه انداخته میبه جراحت به افراد یا کشتن انسان

ند. ب رعکس، ب ا وج ود    ش و و متعاقباً مشمو  ممنوعیت مدنظر منشور م ی  ،شناخته خواهند شد
ه برای وارد کردن اجبارها و تهدیدا  اقتص ادی ب ه عن اوین    های کشورهای در حا  توسعتلاش

ان د.  منشور، این اقداما  و ریحاً از ای ن مح دوده خ ار  ش ده      2مادۀ  8مجرمانۀ مطرح در بند 
 ،تدوین آن بنا شود ،زمینۀ تاریگییا پیش 2مادۀ  8بنابراین، تحلیلی که بگواهد بر پایۀ متن بند 

یا تهدید اقتصادی و سیاسی را از حیطۀ دیدگاه این م اده خ ار    نیاز به تفسیری دارد که اجبار 
س ایبری مش کلا     جن ، منش ور در م ورد    2مادۀ  8امکان اعما  احتمالی بند از سویی  کند.

 «اجبار یا تهدید»و « زور»تفسیری زیادی ایجاد خواهد کرد که دلیل آن هم تمایز موجود میان 
زور نیازمن د   سایبری ذیل تعری ف توس ل ب ه    جن،با  های مرتبطاست. وارد کردن تمام فعالیت

 هنین تعریف موسعی از توسل بهبرخی معتقدند است.  2مادۀ  8گسترش عمدۀ دامنۀ شمو  بند
الملل زیرا حقوق بین ،شودمی 2مادۀ  8مانع خار  کردن اجبار یا تهدید از دامنۀ شمو  بند  ،زور
گذارند   مانند دزدی جا نمیه خسارا  فیزیکی بهبایست میان آن دسته از حملا  سایبری کمی

هایی مانند اجبار یا تهدید اقتصادی و سیاس ی      الکترونیکی یا محاورۀ الکترونیکی   با فعالیت 
ام ا ممک ن اس ت     - ،اندمانند تحریم اقتصادی که به شکل سنتی از شمو  این ماده خار  شده

  .Barkham,2001: 84-85س تأثیر مشابهی داشته باشند   تمایز قائل شود
ک ه حم لا  س ایبری آمریک ا و      مرکز جن، سایبری ن اتو اع لام ک رد    2013ارس م 20در 

المللی اسرائیل علیه جمهوری اسلامی ایران، استفاده از زور محسوب شده و مطابق با قوانین بین
حق وق   خص وص  درراهنمای ت الین  »شده به سفارش ناتو، شود. متن تهیهغیرقانونی ارزیابی می

نف ره از  بیس ت نام دارد و توس ط ی ک گ روه     1«افزارهای سایبریالملل قابل اعما  بر جن،بین
الملل در کالج نبرد دریایی آمریک ا  ، استاد حقوق بین2«مایکل اشمیت»به سرپرستی  حقوقدانان

کز دفاع ای که متگصصان مرفحهو 300 این گزارش بنابر سنیوپور ، رودآیلند  تهیه شده است.

                                                           
1. Tallinn Manual on the International Law Applicable to Cyber Warfare 

2. Michael Schmitt 
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که به کشتن یا زخمی ک ردن   سایبری اقداما »اند، سایبری تالین مستقر در استونی تهیه کرده
روشنی مصداق اس تفاده از زور  بینجامد، بهو تأسیسا  اشگاص یا آسی  رساندن و نابودی اشیا 

بن دی، م رز اجب ار و    در تلاش برای حل مش کل طبق ه   مایکل اشمیت . Schmitt,2013س «است
مس تقیم و   ، کن د: ش د   معی ار مش گا م ی    ش ش ید اقتصادی و سیاسی را با استفاده از تهد
مش روعیت  و گیری داش تن،    قابلیت اندازه0واسطه بودن، وراحت،  حالت تهاجمی داشتن، بی

شوند تا سایبری با این معیارها سنجیده می جن،مفروی. براساس این مشگصا ، عواق  عمل 
ند یا بهتر است که خار  از ابیشتر شبیه به نتایج نبردهای مسلحانهمشگا شود که این عواق  

ده د ک ه   محدودۀ ممنوعیت توسل به زور قرار گیرند. به نظر اشمیت، ای ن تکنی ک اج ازه م ی    
کند که در نتیجۀ ظهور ت وان اجب ار ی ک    را پر  ییگسترش یابد تا خ ها« زور»محدودۀ تعریف 

بدون اینکه  ود،های تکنولوژیکی دارد   ایجاد ش ر پیشرفتدولت توسط دولت دیگر   که ریشه د 
ه، هند زمیندر این البته  . Hoisington,2009: 448س وزن موجود در هارهوب فعلی را بر هم بزند

 ییه ای مبن ا  گی ری انتقادی بسیار مهم وجود دارد که در ارزیابی این اقداما  و نوع جهت ۀنکت
عه، نیازمند توجه راهبردی هستند. گفتنی اس ت ک ه بس یاری از    گروه ناتو در ارتباط با این مطال

ه، بای د  زمین  در این د. انالمللی به این گزارش انتقادهای زیادی را ابراز داشتهمجامع حقوقی بین
المللی نهفته در این گزارش را مورد توجه داشت. تفسیر موسع از توس ل  تهدیدهای حقوقی بین

ت که به تدوین منشور ملل متح د انجامی ده اس ت. براس اس     به زور، درست برخلاف جهتی اس
در منشور ملل متحد، توسل به زور ناظر بر اقداما  نظ امی در رواب ط    شدهنیاوو  اساسی تدو

الدولی است و جن، اساساً در همین قال  مشمو  ممنوعیت قرار گرفته است. بر این اساس، بین
ور است، مسائل مرتبط با دفاع مشروع و اقداما  قهری از آنجا که اول بر منع این نوع توسل به ز

بگشند. از آنجا ک ه  هستند که توسل به زور را مشروعیت می ییشورای امنیت نیز تنها استثناها
 ۀآمریکا بوده و هستند، توسع گهیوهین و ایران هدف راهبردی نبردهای سایبری غرب بهروسیه، 

جن، سایبری علیه ای ن کش ورها در قال   دف اع      نساختمفهوم توسل به زور به معنای موجه 
با استفاده از تکنیک اشمیت در تعیین اینکه آیا یک حملۀ س ایبری  ، نیوجود ابا  1.مشروع است

قابل گنجاندن است یا خیر، ماهیت آن دسته از عواق  « زور»پذیرتر در تعریف اثرمحور و انعطاف
تا مشگا ش ود ک ه آی ا ب ه عواق   حم لا         ندشومیارزیابی  پذیرند،بینیعمل که عقلاً پیش

مسلحانه شباهت دارند یا شباهتی میان این دو وجود ندارد. اگ ر ای ن عواق   ش بیه ب ه نت ایج       
است. اما اگر امکان این  پذیرحملا  مسلحانه باشد، توسعۀ گسترۀ ممنوعیت توسل به زور توجیه

المل ل بای د ب ا    ایبری در حقوق ب ین مشروعیت اقدام به حملۀ سعدم تشبیه وجود نداشته باشد، 
 تعیین شود. ،توسل به مقرراتی غیر از آنها که حاوی ممنوعیت توسل به زورند

                                                           
، «2013 نقدی حقوقی بر اهداف پنهان راهنمای جن، سایبری تالین»، نادر ساعد در این زمینه، ر. :. 1

 .1/4/1392خبرگزاری فارس، 
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ان د، ب ر ای ن    مایکل اشمیت، بر این باور است تمامی محققانی که این گزارش را تهیه ک رده 
ی س ایبری  ن ت علی ه س اختارها   استاکس سایبری دارند که استفاده از ویروس نظراتفاقموضوع 

آوی و  ش ود ک ه واش نگتن و ت ل    . گفته میاستزور  مصداق بارز توسل بهم، 2009ایران در سا  
مس ئولیت ای ن    ک دام چیاند، اگرهه تاکنون هافزار مگرب را توسعه دادهطور مشتر ، این نرمبه

ط اند. نوعاً در این خصوص به فری قب و  مس ئولیت ای ن حمل ۀ توس      را بر عهده نگرفته هحمل
تواند ام ری دف اعی   اسرائیل و آمریکا، آیا دفاع از خود در برابر تهدیدا  احتمالیِ ایران، خود می

 01 ۀزور شناسایی شود، آیا ایران مطابق م اد  عنوان حملۀ نگست و توسل بهتلقی شود یا اگر به
ر اهمی ت انتش ا   ؟منشور قادر خواهد بود به عمل متقابل یا حت ی حمل ۀ نظ امی متوس ل ش ود     

کند که هه از طریق نظامی و ه ه  راهنمای ناتو در این است که این حق را برای ایران ایجاد می
کند. اما هون تقریباً اثبا  منش أ حم لا  س ایبری هن وز      "دفاع مشروع"مقابله با مثل، از خود 

 اکنون باهم ضمن اینکهناممکن است، هنین مقابله به مثلی ممکن است حملۀ اولیه تلقی شود. 
و ب ه لح اظ    کندایران قادر نیست اقامۀ دعوا  هاکشور این توسط هعدم قبو  مسئولیت این حمل

اما لازم است ایران در   تکنیکی معلوم نیست زمینۀ اثبا  منشأ حملا  به هه ترتی  خواهد بود
ای، توجها  را بیشتر و حتی با تبلیغا  رسانهکند آوری این خصوص شواهد و مستندا  را جمع

ابعاد این موضوع جل  و در راستای مشروعیت بگشی به اقداما  متقابل و دف اع مش روع در    به
از دیگر س و و   . 1392سرضائی،  آیندۀ محتمل، زمینۀ پذیرش افکار عمومی جهانی را فراهم آورد

این حملۀ س ایبری  شود که گفته می، در آن نظر از میزان دخالت روسیهورف در قضیۀ استونی،
ح ا    نی  المللی قابل اعما  باشد. با ابین ۀدوستانمسلحانه نرسید تا حقوق بشرۀ اومبه حد مگ

در و ور  اثب ا  انتس اب حمل ۀ      .ن دارد  در پ ی نباید پنداشت که حملا  سایبری مسئولیتی 
تواند الملل مگابرا  محقق شده است و استونی میبین ۀسایبری به روسیه نقض مقررا  اتحادی

های اینترنت ی را مط رح   تواند مسئولیت نیابتی شرکتهمچنین استونی می غرامت کند. ۀمطالب
طور از اند. همینها از اقدام خلاف قانون مطلع بودهمشگا شود این شرکت کهیدروورت سازد،

آمی ز در  تواند با استناد به ممنوعیت حم لا  مداخل ه  آنجا که استونی کشوری ساحلی است می
حقوق دریاها، به ای ن معاه ده توس ل     ۀور ساحلی، مقرر در معاهدامنیت یا نظم عمومی یک کش

ه ای دری ایی ب ه کش ور س احلی ک دهای       متجاوزان سایبری که از طری ق کاب ل  رو ازاینجوید. 
 المللی خود هستند. ناقض تعهدا  حقوقی و عرفی بین ،اندخرابکارانه ارسا  کرده

توان د موج د   های سایبری م ی نکه فعالیتترین پاسخ به پرسش اولیِ مقاله، ایمهمدر پایان 
تواند در برخی ش رایط  های مزبور میفعالیتتوان گفت که می نوعی توسل به زور نیز تلقی شود،

گون ه  الملل ی باش د. ای ن   موجد مفهوم توسل به زور مندر  در منشور ملل متح د و ع رف ب ین   
توس ل ب ه زور    عن وان ب ه وانن د  تها اگر به مرگ، ودمه یا خسار  جدی منجر شوند، میفعالیت

نظر قرار گیرند: نگس ت،  قلمداد شوند. البته در این خصوص باید هند عامل مورد توجه و مطمح
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ش ود  شود، عاملی که مرتک  این اقدام م ی ای که به خسارا  مورد اشاره منجر میزمینۀ حادثه
و موارد احتمالی دیگ ر. از  برانگیز انتساب عمل ، هدف و محل، قصد و اثرا  ۀ هالشمسئلسبرای 

از:  ان د عب ار  شود های مشترکی که برای فعالیت سایبری منجر به توسل به زور میطرفی مثا 
دهند  عملیاتی که منجر به ب از ش دن   ای را در یک بحران قرار میعملیاتی که تأسیسا  هسته

عملیاتی که به اخلا   یک سد روی جمعیت انسانی و متعاقباً آسی  جانی به همراه داشته باشد.
در ترافیک هوایی منجر شود و در نتیجه، تصادما  هوایی را در پی داشته باش د. در واق ع، اگ ر    
آثار فیزیکی ناشی از یک حملۀ سایبری همانند رها کردن یک بم  یا شلیک یک موشک باشد، 

 توسل به زور ارزیابی شود.  عنوانبهحملۀ سایبری مزبور نیز باید 
 

 یریگنتیجه
س رعت ش تابان    ب ه لح اظ  حیطه گس ترده و   به لحاظمحیط جن، سایبری، نامتمرکز، آشفته، 

است. انقلاب اطلاعاتی موج  شده حم لا  س ایبری سو آنچ ه آن را جن ، س ایبری در پرت و       
ه ایی ک ه   خوانیم  وسعت بسیاری پیدا کند. حم لا  س ایبری و آم ادگی   ها و اینترنت میرایانه

دهد که رقاب ت ب رای ف ائق آم دن در حم لا  و      می اند، نشانکس  کرده اکنون برخی کشورها
دفاع سایبری آغاز شده است. این موضوع بی انگر عم ق ورود فض ای س ایبری ب ه عملکرده ای       

دهد که هن ین حملات ی بس یار راهب ردی     هاست. این مسئله همچنین نشان میراهبردی دولت
یکی از مس ائل م ورد توج ه حق وق     رو دارند. ازاینهستند و در مرکز امنیت ملی هر کشور قرار 

 ه درزمیناست. آنچه بیش از همه در این  سایبریرو به افزایش حملا   ۀالمللِ مدرن، پدیدبین

ۀ س ایبری ی ا حم لا     خرابکاران  که آی ا عملی ا    است  ، اینکانون توجه حقوقدانان قرار گرفته
اس ت. ف ارغ از اینک ه     هگونهان  حقوقی آن و جوشود یا خیر  تلقی می جن،عنوان بهسایبری 

ای ن اس ت ک ه ب ا ه ه       زمینه،هنین حملاتی تروریستی باشد یا نه، اولین سؤا  اساسی در این 
 ۀمس لحان  ۀتوان هنین حملات ی را تج اوز و متعاقب اً وض عیت را وض عیت مگاو م      شرایطی می

یه تمامیت ارضی ی ا اس تقلا    منشور تهدید یا توسل به زور عل 2 ۀادم 8المللی دانست. بند بین
تعریف تجاوز نیز عنصر حاکمیت را به  ۀقطعنام 1 ۀسیاسی یک کشور را تجاوز دانسته است. ماد

ده است. اینکه هگونه تفسیری باید از مفهوم تجاوز و موض وعا  آن  کراضافه  هاهداف مورد حمل
است. دومین  ان کنونیدورهای پیش روی از هالش ،المللی داشتدر حقوق موضوعه و رویه بین

های موجود در سراسر دنی ا مرب وط   سؤا ، به نظام حقوقی ناظر بر فضای انتزاعی حاکم در رایانه
الملل هگونه باید ب ه  کدام کشور است و اعما  مغایر با حقوق بین شود. اینکه حاکمیت از آنِمی

است. اگره ه در  ت  ی است که مباحو حقوقی بر آن متراز دیگر موضوعات ،دشودولتی منتس  
مه م جل وه   ل یکن آنچ ه    ،مد در خصوص فضای سایبری تردیدی نیس ت انظام حقوقی کار نبود
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ه ای موج ود حق وق    قواع دی حق وقی از دیگ ر نظ ام    او و  و  تلاش برای وام گرفتن  کند،می
 .است الملل و سنجش میزان مشابهت آنها با فضای سایبریبین

ه ا س ن، بن ای سیس تم حق وقی      حاکمی ت دول ت  المل ل، براب ری   حقوق بینقواعد تحت 
منش ور مل ل    2 ۀماد 1ها، مشروعیت خود را از بند المللی است. اول برابری حاکمیت دولتبین

ه ا  سازمان بر مبنای اول برابری حاکمیتی تمامی دول ت "دارد متحد گرفته است که اذعان می
ن، شگصیت و استقلا  یک دولت و أها به این معناست که ش. برابری دولت"بنا نهاده شده است

الملل حق تعی ین سرنوش ت   حقوق بین کهیند. درحالاهمچنین حاکمیت ارضی آن مورد احترام
دارد. این موض وع  هایی را مقرر میکند، در خصوص دخالت خارجی نیز محدودیترا تضمین می

 ۀدر مح دود است که یکی از عناو ر حاکمی ت ای ن اس ت ک ه بای د       ای شدهرسمیت شناختهبه
یا حمل ۀ ب ه گرجس تان در س ا       2001حملۀ روسیه به استونی در سا  سرزمینی اعما  شود. 

نقض آش کار   اسرائیل و آمریکا علیه ایران،توسط  حملا  سایبریاستفاده از و همچنین  2004
ولح و توانند می حملا  سایبریشود. بنابراین، تلقی می زورتوسل به ها و حاکمیت دیگر دولت

نیاز به تعریف قواعد جدی د و منطب ق ب ا او و  حق وق      این امر کنند و امنیت جهانی را تهدید 
توانن د همانن د س ایر    هن ین اس نادی م ی    د.کن  الملل و منشور ملل متح د را گوش زد م ی   بین

کشورهای عضو را ملزم ب ه ع دم    ،هاستالمللی که حاکم بر روابط بین دولتهای بینکنوانسیون
سربازی ک ه   ۀالمللی دربارامروزه قوانین بین طرفیاز  ند.کنسایبری علیه یکدیگر  انجام حملا 

ق وانین   ،وجود دارد، ام ا در مقایس ه   کند،میمثا  اقدام به پرتاب نارنجک به آن سوی مرز  رایب
اقتص ادی و م الی کش ورهای دیگ ر را ه دف ق رار        سربازان سایبری که نهادهای نظامی، ۀدربار
. واضح است که در این می ان  اندفاقد موضوعیتگذارند، جای میهای جدی بهی دهند و آسمی

الملل ی ب رای   جمعی ب ین هو نیاز به اقداما  دست ردوجود دا المللیهنجارهای بین کمبود جدی
از دیگر س و، اش اره ش د ک ه متأس فانه       شود.احساس می "میدان جن، دیجیتالی"کنتر  این 

هراکه همان ملاحظا  مرب وط   ،توان ممنوع دانستالملل نمیبین سایبری را در حقوق حملا 
ممن وع   .آوردهم راه م ی  ای را ب ه های هستهسلاح ۀالمللی دادگستری در قضیبه نظر دیوان بین
معن ای   به دارند،ای که قابلیت استفاده برای حملا  سایبری را نیز های رایانهاعلام کردن برنامه

 ۀها برای ایجاد قواعد جهانی در زمین  تلاش. در مجموع، نترنت خواهد بودتغییر ماهیت پویای ای
ی و   .ت ی .سآی المللی ارتباطا بین ۀویگه قوانینی که زیر نظر اتحادیممنوعیت حملا  سایبری به

 من تج آور المللی ال زام نظرهای موجود هنوز به سند حقوقی بیندلیل وجود اختلافبه ،قرار دارند
المللی برای مقابله با این حملا ، ی ک  دلیل، تدوین یک سند حقوقی بین نیهماست. به  نشده

تعریف قواعد جدید و منطبق با مند نیاز کهمشتر  بشری است  ۀدغدغ وجهانی  ۀنیاز و خواست
نظ ر از اینک ه کج ا زن دگی     ورفکند  الملل و منشور ملل متحد را گوشزد میاوو  حقوق بین

 .کنیمکنیم یا هگونه فکر میمی
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