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Abstract 

Objective 

The rapid development of artificial intelligence has transformed digital media, introducing 

new opportunities alongside significant legal and criminological challenges. Among these 

developments, deepfake technology has attracted particular attention because of its ability to 

generate highly realistic synthetic audio, images, and videos. Although this technology has 

legitimate applications in education, entertainment, commerce, and healthcare, its misuse has 

created new opportunities for identity theft, defamation, extortion, privacy violations, and the 

dissemination of misleading information. The increasing accessibility of deepfake tools, 

together with the rapid circulation of digital content, has intensified concerns about 

individual rights, public trust, and the effectiveness of existing criminal justice systems. In 

Iran, these concerns are particularly relevant because existing criminal legislation does not 

expressly address every form of deepfake-related misconduct. The difficulty of 

distinguishing manipulated content from authentic material also raises important questions 

concerning criminal liability, digital evidence, and judicial jurisdiction. Furthermore, 

deepfakes have altered conventional patterns of offending and victimization, challenging 

traditional approaches to crime prevention and criminal policy. 

Against this background, the present study examines the legal and criminological 

challenges associated with deepfakes in digital media, with particular emphasis on the 

Iranian legal system. It seeks to determine whether existing criminal laws adequately address 

deepfake-related offenses, identify the changes this technology has introduced into patterns 

of offending and victimization, and assess whether criminalization alone constitutes an 

effective response. The study also considers the need to balance the protection of individual 

rights and public security with freedom of expression and legitimate technological 

innovation. 
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Research Methodology 

This study adopts a descriptive-analytical research design supported by a comparative 

approach. Data was collected through library research involving domestic and international 

legislation, academic publications, international documents, and selected judicial decisions 

concerning deepfake technology and related offenses. The legal analysis examines the 

capacity of Iranian criminal legislation to address deepfake-related misconduct, particularly 

the provisions of the Computer Crimes Law and the Islamic Penal Code. It also considers the 

difficulties associated with criminal liability, the authentication of digital evidence, judicial 

jurisdiction, and the responsibilities of digital platforms. The comparative component 

examines regulatory developments and selects legal approaches in the United States and the 

European Union. These jurisdictions provide a basis for discussing different approaches to 

criminalization, transparency requirements, platform regulation, and the protection of 

fundamental rights. 

The criminological analysis draws on contemporary criminological perspectives and 

relevant traditional theories to examine how deepfake technology influences offending, 

victimization, crime prevention, and criminal policy. Attention is given to the technological 

characteristics of deepfakes and the limitations they create for conventional legal and 

criminological responses. 

Findings 

The analysis identifies several interconnected legal and criminological challenges. From a 

legal perspective, the findings indicate that existing Iranian criminal legislation covers 

certain harmful uses of deepfakes but does not adequately address all forms of misconduct 

involving synthetic media. Article 16 of the Computer Crimes Law, for example, 

criminalizes certain forms of digital alteration and manipulation that damage an individual's 

reputation. However, difficulties arise when synthetic content is created entirely through 

artificial intelligence rather than by altering existing material, or when harmful content falls 

outside the specific conditions established by existing offenses. The absence of an explicit 

legal definition of deepfakes further complicates the application of criminal law. 

Determining criminal liability presents another challenge, particularly when deepfake 

content involves multiple individuals, organizations, or digital platforms. Establishing the 

responsibilities of content creators, distributors, and platform operators requires 

consideration of their respective actions, knowledge, and legal obligations. 

The authentication of digital evidence constitutes an additional concern. Highly realistic 

synthetic content may be presented as genuine evidence, while authentic recordings may be 

challenged as fabricated. These circumstances complicate judicial proceedings and highlight 

the need for specialized digital forensic expertise. The transnational nature of deepfake-

related offenses also creates difficulties concerning jurisdiction, international cooperation, 

and the enforcement of judicial decisions. The comparative analysis highlights the 

continuing development of regulatory approaches in the United States and the European 

Union, particularly regarding harmful synthetic content, transparency obligations, and 

platform responsibilities. It also demonstrates the difficulties involved in designing legal 

responses that protect individuals without unnecessarily restricting freedom of expression. 

From a criminological perspective, deepfakes have transformed conventional patterns of 

offending by reducing the technical skills, financial resources, and direct personal contact 
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traditionally required for certain offenses. They have also introduced new forms of 

victimization. Individuals may experience identity misuse, reputational damage, 

psychological harm, and economic consequences without any previous interaction with 

offenders. These harms can extend beyond direct victims to their families, professional 

environments, and wider communities. The analysis also identifies limitations in traditional 

crime prevention strategies and criminological theories when applied to technologically 

mediated offenses characterized by anonymity, automation, and rapid dissemination.  

Discussion & Conclusion 

The study concludes that deepfake technology presents interconnected challenges that cannot 

be adequately addressed through criminalization alone. Although existing Iranian legislation 

provides mechanisms for prosecuting certain forms of deepfake-related misconduct, legal 

gaps and difficulties concerning criminal liability, digital evidence, and jurisdiction limit its 

effectiveness. The criminological analysis further suggests that deepfakes require 

reconsideration of traditional approaches to offending, victimization, and crime prevention. 

Their accessibility, capacity for widespread dissemination, and potential to generate harm 

without direct interaction between offenders and victims demand responses adapted to digital 

environments. Accordingly, the study emphasizes the need for a multidimensional approach 

combining appropriate legislative reform, advanced detection technologies, specialized 

digital forensic procedures, improved media literacy, international cooperation, and 

responsible platform regulation. Such an approach should protect individual identity, 

privacy, and public trust while preserving freedom of expression and the legitimate 

applications of synthetic media. 

The study acknowledges limitations arising from the relatively recent development of 

deepfake technology, the limited availability of relevant Iranian judicial decisions, and the 

continuing evolution of international regulatory frameworks. Future research should further 

examine platform liability, digital evidentiary standards, victim protection, civil liability, and 

the relationship between deepfake regulation and fundamental rights. 

 

Keywords: Deepfakes; Synthetic media; Post-truth; Legal framework; Criminological 

explanation.   
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 چکیده

های دیجیتددال، بررسددی ترفیددت و فیددک در رسددانهشناختی ناشی از فناوری دیپهای حقوقی و جرماین پژوهش با هرف تحلیل چالش  هدف: 

دیرگی و سیاست کیفری انجام بزهکاری، خلأهای نظام کیفری ایران در مواجهه با جرایم مبتنی بر این فناوری و تبیین تأثیر آن بر الگوهای بزه
 .شره است

ای و با بررسی قوانین داخلی و خارجی، منابع کتابخانه ۀشیوها بهحاضر از نوع توصیفی د تحلیلی و با رویکرد تطبیقی است. داده پژوهش: روش

دیددرگی بددا کدداری و بزهفیددک بددر بزهانر. همچنین، آثددار دیپهای قضایی گردآوری و تحلیل شرهالمللی و برخی رویهحقوقی و علمی، اسناد بین
 .شناختی معاصر بررسی شره استهای جرماستفاده از برخی نظریه

فیک را مرتبط با دیپ ۀای، تنها بخشی از رفتارهای مجرمانویژه قانون جرایم رایانهمقررات کیفری ایران، بهکه  دهر  ها نشان مییافته:  هایافته

هددا و انگاری اختصاصی، دشواری انتساب مسئولیت کیفری، احراز اصالت ادلدده دیجیتددال، مسددئولیت پلتفرمدهر. فقران تعریف و جرمپوشش می
ارتکدداب، افددزایش گمنددامی، گسددترش   ۀشناختی نیز کاهش هزیندد های حقوقی هستنر. از منظر جرمترین چالشماهیت فرامرزی جرایم، از مهم

 .دیرگی را دستخوش تحول کرده استکاری و بزهدیرگی و دشواری پیشگیری، الگوهای سنتی بزهبزه

 ۀ عری شامل اصلاح مقررات، توسعپذیر نیست و مستلزم رویکردی چنربُانگاری امکاناز طریق جرم فقط ،فیکمؤثر با دیپ  ۀمقابل:  گیرینتیجه

 .المللی استهای بینها و تقویت همکاریسازی احراز اصالت ادله، تنظیمگری پلتفرم، تخصصیایهای تشخیص، ارتقای سواد رسانهفناوری
 
 

 .شناسیتبیین جرم ؛چارچوب حقوقی ؛پسا حقیقت ؛مصنوعی ۀرسان ؛فیکدیپ: هاکلیدواژه
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 مقدمه

انددر. کرده  جادیا  تالیجید  یهارسانه  ۀدر حوز  یاتحولات گسترده  ریاخ  یهادر سال  یبر هوش مصنوع  یمبتن  یهایفناور

 یمحتددوا  ریامکان تول  ق،یعم  یریادگی  یهاتمیاست که با استفاده از الگور  1«کیفپی»د  ها،یفناور  نیا  نیتراز مهم  یکی

 یاگونهحرکات اشخاص را به ایقادرنر چهره، صرا   هاکیفپی. دکنریم  مرا فراه  یواقع  اریاما بس  ،یجعل  یریو تصو  یصوت

 متخصصان دشوار باشر.  یو حت یکاربران عاد یبرا هاآن  بودنیجعل  صیکننر که تشخ  یبازساز

های اجتمدداعی دارتددرین شددبکهیکددی از پرطرف  دهر. ردیتنسبت می  2فیک« را به کاربری در ردیتاصطلاح »دیپ

هایی ویددر و، 201۷در اواخددر  . این شددبکۀ اجتمدداعیروز را در آن پیرا کرد 3هایتوان جریرترین اخبار و ترنرو می  دنیاست

 .(2019، 4)وسترلونر دهای پورن قرار گرفته بوبازیگران مشهور روی صحنه ۀچهر ،هاآن منتشر کرد که در

یی چهره است که بددا اسددتفاده از جاجابهدر چین معرفی شر. زا واَپ، یک برنامه  5زا واپ ۀبرنام 2019 آگوست  29در  

قددرر کنددر. نتددای  آنهای کاربران جایگزین میبازیگران را با سلفی ۀهای تلویزیونی، چهرها و برنامههای متنوع فیلمکلیپ

ترین نموندده کدداربری فندداوری تبریل شر و موفددق چین ۀفروبارترین برنام  سه روز بهکننره بود که این برنامه تنها در  خیره

در کمتددر  ۷گیف با استفاده از یک عکس، نماهنگ یا فایل ویر وتولیر  (.2021، 6)دستا فیک« تا به امروز لقب گرفت»دیپ

بیش ترین اپراتور پرداخت آنلاین چین با  بزرگ  ،8پیِافزار، آلیاین نرم  پذیر است. انرکی پس از انتشاراز هشت ثانیه امکان

یی چهددره جاجابددههشرار داد که کاربرانش بایر ]با[ اطمینان خاطر براننر که هرچقرر هم فندداوری   ،میلیارد کاربر فعال  1  از

 .9های پرداخت ما نیستپیشرفته باشر، قادر به فریب برنامه

هددا از طریددق فیکشرن( دیپسازی )دموکراتیزهسرعت در حال پیشرفت است. همگانیبه  ،هافیکفناوری پشت دیپ

از جمله ضرروت مراخلدده قددانونی های حقوقی، اجتماعی و اخلاقی های متعردی را در حوزههای عمومی، پرسشاپلیکیشن

 مطددرح کددرده اسددتو نیز شیوه کارآمر رهنمود جوامع آنلاین و نیز تکددالیف اپراتورهددا و...    هافیکدیپیا ممنوعیت کامل  

   .(282:  2024،  10)راملاکان

)یامااوکددا  کننددرهای جری ایجاد میپتانسیل محو کردن مرز میان واقعیت و جعلیت، نگرانی  دلیلبههای عمیق  جعل

مجرمانه از آن در   ۀ، استفاددارد  یو آموزش  یهنر  ،یمشروع تجار  یکارکردها  ،یفناور  نیکه ا  ی. در حال(2024،  11انکرلین

را بددا  یحقددوق یهددانظام ،یافکددار عمددوم یکارو دسددت  یانتشار اخبار جعل  ،یاخاذ  ،یانتقام  یپورنوگراف  ت،یقالب جعل هو

 .مواجه ساخته است  یجر  یهاچالش

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Deep Fake 
2. Reddit 
3. Trends 
4. Westerlund 

5. ZaoApp 
6. De Seta 

7. GIF 
8. Alipay 

9. https://www.bbc.com/news/technology-49570418 

10. Ramluckan 

11. Yamaoka-Enkerlin 



 

 نیت پاک | های دیجیتالها در رسانهفیکشناسی دیپهای حقوقی و جرمچالش 410

 

 پژوهش هایهو فرضی هاسؤال

 : است زیر نیادیپژوهش در صرد پاسخ به پرسش بن نیا 

 ست؟ یچ رانیا یدر نظام حقوق کیفپیاز د  یناش یحقوق  یهاچالش نیترمهم •

 را دارنر؟  کیفپیبر د یمبتن میبه جرا ییگوپاسخ ییتوانا ،رانیموجود ا یفریک نیقوان ایآ •

 کرده است؟  جادیا یرگیدو بزه  یکاربزه یدر الگوها  یچه تحولات کیفپید •

 باشر؟  کیفپیکنترل د یبرا یمؤثر کارراه توانریم یانگارصرف جرم ایآ •

. ستنرین یکاف کیفپیمواجهه با همه اشکال د یبرا رانیموجود ا یفریک مقررات که پژوهش آن است  یاصل  ۀیفرض

 یصرف، برون توسعه ابزارها  یفریک  استیس.  شره است  یرگیدو بزه  یکاربزه  یسنت  یموجب تحول در الگوها  کیفپید

 .ها، کارآمر نخواهر بودپلتفرم یگرمیو تنظ یفن

 پژوهش   شناسیروش

و از   یاکتابخاندده  ۀویشدد پددژوهش به  یهاانجام شره است. داده  یقیتطب  کردیو با رو  یلید تحل  یفیپژوهش از نوع توص  نیا

مددرتبط   ییقضددا  یهاهیرو  یو برخ  یو خارج  یداخل  نیقوان  ،یالمللنیاسناد ب  ،یعلم  هایهمقال  ،یمطالعه منابع حقوق  قیطر

 تیو وضددع  یبررسدد   کیفپیاروپا درباره د  هیو اتحاد  کایمتحره آمر  الاتیا  یهاهیمقررات و رو  همچنین  .انرشره  یگردآور

 اسددتیو س یرگیدبزه ،یکاربزه  یبر الگوها  کیفپیآثار د  ،یشناختدر بخش جرم  نیاست. همچن  رهش  لیتحل  رانیحقوق ا

 .مطالعه شره است رمعاص  یشناسجرم یهاهیبا استفاده از نظر یفریک

 پژوهش   نهیشیپ

، آقدداپور و آقدداپور یاکبددر ،یفارسدد  اتیدد انجام شددره اسددت. در ادب  کیفپیدرباره د  یمتعرد  یهاپژوهش  ریاخ  یهاسال  در

 یریشدد   نیهمچندد   .انددرآن پرداخته  یحقوق بشر  یهاو چالش  کیفپیدر قبال د  رانیا  یفریک  استیس  لیبه تحل(،  1401)

 .موجود اشاره کرده است یقانون یو به خلأها یبررس رانیا یفریرا از منظر حقوق ک  کیفپید  ،(1401)

 ینقددش نظددارت  ۀو ضددرورت توسددع  کایآمر  یدر نظام دادرس  کیفپید  یهاچالش(  2023)  1نویدلف  ،یخارج  اتیادب  در

 ریدد تأک یو کرامددت انسددان یجنس یخصوص میبر حر کیفپید ریبر تأث زین (2019) 2تدرونیس. است کرده  یقضات را بررس

 نیدد ا کلددی یهدداو چالش  یمگریابعاد تنظ  ،و سایر نویسنرگان این حوزه  (2023)  3لابوز  یهاپژوهش  نیهمچن  .کرده است

 .انررا مورد مطالعه قرار داده رهیپر

 کیدد فپید یانگددارتنها بدده جرم ایانر تمرکز داشته یفن یهاصرفاً بر جنبه  ایموجود    یهااغلب پژوهش  ن،یوجود ا  با

کمتر مورد توجدده   رانیدر بستر حقوق ا  رهیپر  نیا  یفریک  استیو س  یشناختجرم  ،یزمان ابعاد حقوقهم  لیانر. تحلپرداخته

 قرار گرفته است.

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Delfino 

2. Citron 

3. Łabuz 
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 ی حقوقیهاچالش

 مشخص قانونیفقدان چارچوب  

آن را   ترشیگذار پمگر آنکه قانون  ،جرم دانست  توانیرا نم  یرفتار  چیآن است که ه  یفریحقوق ک  نیادیاز اصول بن  یکی

مقررات روشددن، شددفاف و متناسددب  ازمنرینوتهور ن یهارهیمقابله با پر یبرا ینظام حقوق نیبنابرا  ؛کرده باشر  یانگارجرم

 .است

اسددت. در   قیدد دق  یقددانون  فیدد فاقر تعر  یحقوق  یهااز نظام  یارینوتهور بودن، هنوز در بس  دلیلبه  کیفپید  یفناور

مددرتبط بددا آن را   یاز رفتارهددا  یوجود نرارد و مقررات موجود تنها بخشدد   کیفپید  ۀدربار  یقانون اختصاص  چیه  زین  رانیا

 حیخارج از قلمرو صددر  ک،یفپیبر د  یمبتن  بارانیز  یاز رفتارها  یاریبساست تا  موجب شره    تیوضع  نی. ادهنریپوشش م

 . رنریقرار گ یفریک نیقوان

انددر، سددت را تصددویب کردههافیکدیپها مقررات هوش مصنوعی که بستر تولیر  در حالی که تنها معرودی از دولت

هددای همچنین اگرچه اکثر پلتفرم .(2023)دلفینو،  انرهکردها درباره آزادی بیان از این کار خودداری نگرانی دلیلبهاکثریت 

ینددر همچنددان اانر، ایددن فرهای قانونی متعردی برای کنترل محتوای منتشرشره اجرا کردهمکانیسم  ،ماننر یوتیوب  ،آنلاین

 (.285:  2024راملاکان، ) بر باقی مانره استپرهزینه و زمان

بایست همگام با تحولات فندداوری می  قوانین  امانیستنر؛  ناتوان  از مواجهه با فناوری جریر    ،های حقوقی موجودقالب

دهددر و همددواره یددک گددام نمیمجالی  زمان  به تنظیمگری هم  ،تکامل یابر. اذعان به این امر که سرعت تحولات فناورانه

  .جلوتر ازآن است، خالی از وجه نیست

 ،یقانون هوش مصددنوع  نی( را امضا کردنر. اAI)  یقانون هوش مصنوع  ،2024در ژو ن    ،اروپا  ۀیگذاران اتحادقانون

 یهاسددتمیاسددتفاده و عرضدده س یرا برا  یچارچوب مشترک  ،یهوش مصنوع  خصوصدر    یجهان  یآور افققانون الزام  نیاول

را بددا الزامددات و   یهوش مصنوع  یهاستمیس  یبنرطبقه  ر،یقانون جر  نی. اکنریم  نییاروپا تع  هیدر اتحاد  یهوش مصنوع

کدده بددا کمددک  ییمحتوا شر. در این قانون مقرر دهریارا ه م  سک«یبر ر  ی»مبتن  کردیرو  کیتعهرات مختلف متناسب با  

 ریدد ( باکیدد فپی)بدده عنددوان مثددال، د  ییویددر و  ای  یصوت  یهالیفا  ر،یتصاوماننر    ،شودمیاصلاح    ای  ریتول  یهوش مصنوع

آگدداه  ییمحتوا نیشونر تا کاربران هنگام مواجهه با چن یگذاربرچسب یشره توسط هوش مصنوع  ریعنوان تولوضوح بهبه

  شونر.

 بیتصددو کیدد فپید میتنظدد  یرا بددرا ینیقوان 2019بودنر که در سال    ییهاالتیا  نیاول  ،اینیرجیتگزاس و و  ا،یفرنیکال

 2«ی»پددورن انتقددام ۀریدد مبددارزه بددا پر یکه برا نیز  متحره  الاتیادر    1قانون فررال حذف محتوااما    ،2025در سال    کردنر.

شددره توسددط  جددادیمسددتهجن ا یقددانون در مددورد محتددوا نیشر. ا لیو به قانون تبر بی، در کنگره تصوبودشره    یطراح

از هوش  یناش کیفپید  هایصراحت به خطرکه به  کنریم  لیقانون فررال تبر  نیو آن را به اول  شودمیاعمال    کیفپید

را   یاجتمدداع  یهارسددانه  یهدداو پلتفرم  کنریم  یانگاررا جرم  ی. قانون حذف محتوا، انتشار پورن انتقامپردازدیم  یمصنوع

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Take It Down 
2. Revenge Porn  
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 یکم یقانون یهاراه انیقربان  ن،یاز ا  شیکننر. پ  جادیو حذف را ا  یرساناطلاع  یهافراینرسال    کیکه ترف    کنریملزم م

کدده   ییانر، جددااسددتفاده شددره  یگسترده در پورن انتقددام  طوربه  هاکیفپیداشتنر. د  ییمحتوا  نیدرخواست حذف چن  یبرا

 .شودمیمستهجن منتشر   یهاتیاو در وبسا تیفرد برون رضا کیبا حضور  یجنس حیصر یمحتوا

. در هستنر  هیهنوز نسبتاً تازه و در مراحل اول  ،کیفپیمرتبط با د  یفریک  یهاپرونره  ،یحقوق  یهااز نظام  یاریسدر ب

در   ؛ بنددابراینوجددود نراشددت  فیددکدیپیددک قددانون فددررال در خصددوص    ،آمریکا تا قبل از تصویب قانون حددذف محتددوا

 یاز سدداختارها ک«،یدد فپید یبددرا یفددریخدداص ک فیدد برون وجود »تعر یحتر شمی یی که تا پیش از این طرحهاپرونره

 کردیرو نی. اانرهاستفاده از کودکان بهره بردسوء یجنس  یمحتوا  عیو توز  ریتول  هیعل  کا،یآمر  ییموجود در نظام قضا  یقانون

 یارهیدد چیقضات بددا مددوارد پ  وها  دادستان  رایز  ؛باشر  ریتوسعه مقررات جر  یبرا  یسرآغاز  توانریم  ییدر عمل قضا  ،یعمل

تددوان  نیبنددابرا ،کرده است جادیا یواقع بیکار رفته که آسبه یاگونهبه هوش مصنوعی  یکه در آن فناور  شونریمواجه م

 1.آوردیو تعرض به حقوق کودکان را فراهم م یبرداربهره هیعل یسنت نیاستفاده از قوان یلازم برا

مجرماندده آن نشددان   یهاآثار و گوندده  ت،یماه  ک،یفپید  یدر برابر فناور  یتاکنون واکنش مناسب  قضایی ایران  ۀروی

حقوق است. فقران تعریددف مشددخص   ۀدر حوز  یفناور  نینوتهور و ناشناخته بودن ا  دلیلبهانفعال عمرتاً    نینراده است. ا

 )شیری،  های متناسب با شرت جرایم مرتبط با آن یک چالش اساسی استفیک در قوانین ایران و نبود مجازاتبرای دیپ

1401).   

 هافیکدیپشناسایی جرایم مرتبط با 

مجرماندده مصددرح در قددانون  نیاز عناو یکیرا با  یرفتار ارتکاب ریبا یآن است که قاض یفریک  قواعر مهم دادرسیاز    یکی

. در نظددام شددودمیدشددوارتر    یسددنت  میبددا جددرا  هاآن  باشنر، امکان انطباق  تررهیچینوتهور پ  ی. هرچه رفتارهاتطبیق دهر

یددا  هادر نوشته باشر، هافیکدیپترین عنوان مجرمانه مرتبط با صورت سنتی، جرم جعل که شایر نزدیکبه  ،حقوقی ایران

همچنددین  با صوت و تصویری غیرحقیقددی مددواجهیم. هافیکدیپو حال آن که در   شودمیمحقق  امضا و مهر و نظیر آن  

 یددا مخددابراتی، بددهای هی رایاندد هاسامانه ۀسیلوتحریف فیلم یا صوت یا تصویر را به  تغییر وای  هقانون جرایم رایان  16ماده  

 ؛شددودمین  فیددکدیپانددواع    ۀاین جرم شامل هم  ؛ اماه استکردانگاری  نحوی که عرفاً موجب هتک حیثیت او شود، جرم

 ،یموارد نیشونر. در چن ریتول یبرون انتشار عموم  یحت  ای  تیثیممکن است برون قصر هتک ح  هاکیفپید  یبرخچراکه  

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

اتهام چهار فقددره جددرم فددررال از جملدده  در نزدیکی هوستون، به  Baytownای از شهر  ساله  39مثال در پرونره کِین جِیمز کلهام، مرد    برای.  1

برداری جنسی از کودکان و تولیر تصاویر منافی با حقوق کودک تحت تعقیب قرار گرفت. او بددا اسددتفاده از ابزارهددای هددوش مصددنوعی، بهره

های جنسی قددرار های دیگران در صحنهساله( روی برن 15ساله و یک نوجوان  3ویر وهایی ساخته که در آن چهره دو کودک )یک کودک 

زیرا یکی از نخستین موارد در ایالات متحره است که در آن تولیر محتددوای مصددنوعی   ؛این پرونره از نظر قضایی قابل توجه است  انر.گرفته

 FBIگیددرد. مقامددات فساد جنسی مورد پیگرد فررال قددرار می  عنوان بخشی از ادلههای کودکان بهتوسط هوش مصنوعی با استفاده از چهره

، بسیار افزایش یافته است، اگرچدده شودمی  AIآزاری که شامل عناصر  استفاده و محتوای کودکهای مربوط به سوءانر که تعراد گزارشگفته

بددرداری جنسددی از ها از قددوانین موجددود علیدده بهرهفیک را تعریف نکرده است و دادسددتانطور مشخص دیپهنوز قانون فررال در آمریکا به

-https://www.houstonchronicle.com/news/houston-texas/crime/article/baytown کننددر.کودکان بددرای پیگیددری اسددتفاده می

man-charged-ai-child-abuse-material-21324118.php? 
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بددا اسددتفاده از هددوش مصددنوعی   فیددکدیپدر بسیاری از موارد،  همچنین    .کامل نرارنر  ییگوپاسخ  تیمقررات موجود قابل

شددونر )ندده تغییددر و تحریددف یددک محتددوای ها از ابترا خلق میفیکبخش زیادی از دیپو    (2023)لابوز،    شودمیساخته  

 ،همسان دانسددتن سدداخت بددا تغییددر یددا تحریددف بنابراین؛ های چهره یا صرا(داده  ۀواقعی، بلکه خلق محتوای جعلی بر پای

خلق کامل محتوای جعلی منتسب بدده دیگددری   این وصف،  بامستلزم دست کشیرن از تفسیر مضیق قوانین کیفری است.  

 .انگاری نشره است)نه صرفاً تغییر یا تحریف( در این ماده جرم

 فددیلم یددا تصددویری از خددود  ،سیاسی یا هنری شناخته شره باشددر یددا نباشددر  ۀچهرفرد اعم از اینکه    ،در برخی موارد

بلکدده ممکددن اسددت بدده ناکددامی در   ،انجامربه هتک حرمت فرد نمی  فیکدیپسازد. همچنین در بسیاری از موارد نیز  می

فیک برون انتشار )مددثلاً تولیددر در شود. تولیر دیپمنجر  های سیاسی بین احزاب، اخلال در نظم و امنیت کشور و...  رقابت

بددرای   ؛ بنددابراینمگددر همددراه بددا انتشددار  ،های بسته یا برای تهریر خصوصی( تحت این ماده قابل پیگیددری نیسددتگروه

های تولیر شره برون قصر هتک حیثیت یا با کاربردهای غیرموهن و نیز برای صرف تولیددر بددرون انتشددار، ایددن فیکدیپ

 .کنرماده کفایت نمی

کار گرفته شود، منوط به حصول سددایر عنوان یک وسیله متقلبانه در جهت بردن مال دیگری بهبه  فیکدیپچنانچه  

کار گرفتدده برای بردن مددال دیگددران بدده هافیکدیپ ،در بیشتر موارد ؛ امانخواهر بود پذیربرداری انکارشرایط، تحقق کلاه

برداری محقق نشره باشر. بدده هددر روی امکددان ممکن است شرایط کلاه  شونر یا حتی با وجود بردن مال دیگران نیزنمی

 .انطباق رفتار مرتکب با یکی از جرایم مقرر در نظام حقوقی هماره فراهم نیست

 دشواری شناسایی مسئولیت کیفری

اصددل   نیدد ا  زین  رانیمعاصر است. در حقوق ا  یفریحقوق ک  یاساس  یهاهیاز پا  یکی  یفریک  تیبودن مسئول  یاصل شخص

 ،یفددریک تی، »مسددئول1392مصددوب  یقددانون مجددازات اسددلام 141گذار قرار گرفته و مطددابق مدداده قانون رش یمورد پذ

 یتنهددا در صددورت  ،یگددریعلت رفتددار دبه  ،یفریک  تیقانون، »مسئول  نیهم  142به موجب ماده    نیاست«. همچن  یشخص

مرتکددب  ،یگددرید یرفتددار ارتکدداب جددهیدر رابطه بددا نت ایباشر  یگریمسئول اعمال د یقانون  طوربهثابت است که شخص  

در شخص مرتکب   یاساس، انتساب جرم و مجازات اصولًا مستلزم احراز رفتار مجرمانه و عنصر روان  نیشود«. بر ا  ریتقص

 .داد یتسر گریرا به اشخاص د یفریک تیمسئول ،یتیریمر ای یارتباط سازمان دلیلبه فاًصر توانیاست و نم

 یاشخاص حقوق  یفریک  تیامکان مسئول  ن،ینو  یحقوق  یهااز نظام  یاریهماننر بس  رانیا  یفریحال، حقوق ک  نیا  با

 یقدد یشددخص حق  تیاصل بر مسددئول  یفریک  تی»در مسئول  ،یقانون مجازات اسلام  143است. مطابق ماده    رفتهیپذ  زیرا ن

 یدر راسددتا  ایدد به نددام    یشخص حقوق  یقانون  ۀنریاست که نما  یفریک  تیمسئول  یدارا  یدر صورت  یاست و شخص حقوق

امددا در صددورت   ،شددودمیانجام    یقیجرم توسط اشخاص حق  یهرچنر عنصر ماد  ن،یشود«. بنابرا  یمنافع آن مرتکب جرم

خود،   یسازمان  تیارتکاب جرم در چارچوب فعال  ایانتفاع از رفتار مجرمانه    دلیلبه  زین  یشخص حقوق  ،یقانون  طیتحقق شرا

قابل اعمددال   یفریک  یضمانت اجراها  زین  یقانون مجازات اسلام  20  ۀماد  ن،یبراخواهر بود. افزون  یفریک  تیلواجر مسئو

دعددوت  تیدد ممنوع ت،یدد از فعال تیدد کرده است؛ از جمله انحددلال، مصددادره امددوال، ممنوع  ینیبشیرا پ  یبر اشخاص حقوق

 .تیاز احکام محکوم یو انتشار برخ هیسرما شیافزا یبرا یعموم
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 میقددانون جددرا 19مدداده    یمستنر قددانون  نیترمهمای،  مسئولیت کیفری اشخاص حقوقی در جرایم رایانه  ۀاما در حوز

شددخص  ابددر،یمنافع آن ارتکاب  یو در راستا یبه نام شخص حقوق یاانهیرا میاست که بر اساس آن، هرگاه جرا  یاانهیرا

 بددلدر چهددار فددرض قا  ،یشخص حقوق  یفریک  تیماده، مسئول  نیخواهر بود. مطابق ا  یفریک  تیمسئول  یدارا  زین  یحقوق

 تحقق است:  

 شود؛  یاانهیشخصاً مرتکب جرم را  یشخص حقوق ریکه مر ینخست، زمان •

 دستور ارتکاب جرم را صادر کرده و جرم واقع شود؛  ریکه مر  یدوم، هنگام •

 ؛ شودمرتکب جرم  یعرم نظارت و جهیدر نت ای ریاز کارکنان با اطلاع مر  یکیکه  یسوم، در صورت •

 باشر.  افتهیاختصاص   یاانهیرا میبه ارتکاب جرا  یشخص حقوق  تیاز فعال یشبخ ایکه تمام  یچهارم، هنگام •

را   ینظارت بر شخص حقوق  ای  یریگمیتصم  ،ینرگینما  اریکه اخت  دانریم  یرا شخص  ریمر  ،تبصره نخست ماده مزبور

در صورت   ونخواهر بود    یقیمانع مجازات مرتکب حق  یشخص حقوق  یفریک  تیدوم، مسئول  ۀمطابق تبصر  نیدارد. همچن

 .شودمیمسئول شناخته  یقیمقرر در ماده، تنها شخص حق طیفقران شرا

پلتفرم   رانیچنانچه مر  تال،یجید  یهاپلتفرم  یمجرمانه از سو  یهاکیفپید   یترو  ایاساس، در فرض انتشار    نیا  بر

از انتشددار  یریاز حددذف و جلددوگ ،آن ۀمجرماندد  تیدد بددا علددم بدده ماه  ایرا صادر کننر    ییمحتوا  نیآگاهانه دستور انتشار چن

 کارانددهبیدد و فر یجعل یاز محتوا یبرداربهره ای عیتوز ر،یپلتفرم بر تول  یاقتصاد  تیاز فعال  یبخش  درکل،  ای  کننر  یخوددار

پلتفددرم صددرفاً بدده   تیمسئول  ن،یوجود خواهر داشت. بنابرا  یبه شخص حقوق  یفریک  تیباشر، امکان انتساب مسئول  یمبتن

 یعنددوان شددخص حقددوقبدده زیخود پلتفرم ن ،یقانون طیو در صورت احراز شرا  شودمیکارمنر منتشرکننره محرود ن  ای  ریمر

 قیدد از طر  هدداکیفپیکدده انتشددار گسددترده د  ابرییم  تیاهم  یدر موارد  ژهیوامر به  نیو مجازات خواهر بود. ا  بیقابل تعق

کددرده   جددادیآن ا  یبددرا  میرمستقیغ  ای  میپلتفرم صورت گرفته و منافع مستق  یاقتصاد  ای  یغاتیتبل  ،یتمیالگور  یسازوکارها

 باشر.

 هددا،کیفپید   یترو  ایانتشار    ،یزبانیدر م  یاجتماع  یهاماننر شبکه  تالیجید  یهاپلتفرم  تیمسئول  زانیم  بحثالبته  

و گددردش آزاد  انیدد ب یآزاد انیدد م ریدد با رایدد ز ؛شودمیاطلاعات محسوب    یمباحث حقوق فناور  نیزتریبرانگاز چالش  یکی

مجرماندده از   ایدد   بددارانیز  یاز انتشددار محتددوا  یریجلوگو    یعموم  تیامن  ،یخصوص  میاز حر  تیسو و حما  کیاطلاعات از  

 یرقانونیغ تیکه از ماه یها تا زمانپلتفرم ،یحقوق یهااز نظام یاریدر بس(. 2019)سیترون،   تعادل برقرار شود  گرید  یسو

انجددام دهنددر، از  آن یمحرودسدداز ایدد حذف  یبرا عیاقرامات متعارف و سر  زینراشته باشنر و پس از اطلاع ن  یمحتوا آگاه

مجرماندده   یانتشددار محتددوا  تیدد تقو  ای   یترو  ت،یهرا  ر،ی. اما هرگاه پلتفرم در تولشونریمعاف شناخته م  میمستق  تیمسئول

 یبددرداربهره ایدد در فهرسددت ترنددرها  یسازمحتوا، برجسته شنهادیپ یهاتمیالگور قیمثال از طر  یکنر، برا  فاینقش فعال ا

 .شودمی تیبه آن تقو میمستق تیامکان انتساب مسئول  بار،انیز یهاکیفپیاز انتشار د  یاقتصاد

هددا از اسددت و همدده پلتفرم نهیو پرهز رهیچیپ یهایاز فناور  یریگمستلزم بهره  هاکیفپید  ییشناسا  گر،ید  یسو  از

هددا پلتفرم ایدد کدده آ شودمیپرسش مطرح    نیرو، ا  نی. از ا(2025،  1)دهقانی و صابری  ستنریبرخوردار ن  کسانی  یفن  ییتوانا

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Dehghani & Saberi 
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 رایپ تیمجرمانه مسئول یپس از اطلاع از وجود محتوا  فقط  ایباشنر  مکلف    هاکیفپید  یتمام  رانهیشگیپ  ییبه شناسا  ریبا

و تعراد کاربران هر پلتفددرم   تیفعال  ۀگستر  ،یمنابع مال  ،یفن  تیمتناسب با ترف  ریبا  ،تیسطح مسئول  ایآ  نیهمچن  کننر؟ یم

و نوپا را   یپلتفرم محل  کی  تیتوان مسئولینم  رایباشر؛ ز  تریپرسش منطق  نیپاسخ مثبت به ا  رسریشود؟ به نظر م  نییتع

وجددود  یریدد ترد ن،یدد دانست. با وجددود ا کسانی شرفتهیپ یهایگسترده و فناور  یهارساختیز  یدارا  یپلتفرم جهان  کیبا  

و  یاقتصدداد یاربددردبهره ایدد  تیمجرمانه محتوا، در انتشار، تقو تیآن با علم به ماه  رانیمر  ایپلتفرم    کینرارد که هرگاه  

 لیدد دخ  یو حقددوق  یقدد یبه اشخاص حق  یفریک  تیانتساب مسئول  نهیمشارکت کننر، زم  یرقانونیغ  یهاکیفپیاز د  یاسیس

 فراهم خواهر شر.

 دشواری اثبات جرم

مدداده کنددر.    یریگمیادله معتبر و قابل اعتماد تصددم  هیبر پا  ریبا  یآن است که قاض  یفریک  یدادرس  یاز اصول اساس  یکی 

باشددر  یمسترل، موجه و مستنر به مواد قانون و اصول ریدادگاه با کنر که رأیقانون آیین دادرسی کیفری تصریح می  3۷4

 .که براساس آن صادر شره است

اصددل  نیدد ا هدداکیفپید .ابددرییم شیافددزا ییقضددا یباشر، احتمال خطا ریقابل ترد شتریب  لیدل  کیهرچه اصالت   

کدده  شونریم ریتول یابه گونه یجعل یصوت  یهالیو فا  ریتصاو  ر وها،یانر. امروزه ومواجه ساخته  یرا با چالش جر  نیادیبن

 فراینددردر    یامکان ارا ه ادله جعل  ،یطیشرا  نیچن  دردشوار است.  زیمتخصصان ن  یبرا  یحت  هاآن  بودن  یمصنوع  صیتشخ

 .ابرییم شیافزا  یدادرس

شره توسط ی ساختهویر ویی جعل کنر تا در پرونره به پیروزی برسر یا ممکن است با  ویر وممکن است    اطرف دعو

اطلاع اسددت، بخواهددر آن را بدده عنددوان شدداهر ارا دده دهددر. شخص ثالث مواجه شود و در حالی که از جعلی بودن آن بددی

 ،ماننر آرشددیوهای خبددری  ،( به آرشیوهای تاریخیِ همواره معتبرییا عمری  های جعلی ممکن است )تصادفویر وهمچنین  

را کشف نکنر، این خطر وجود دارد که هنگام احددراز اصددالت ادلدده در دادرسددی،   هاآن  راه یابنر. اگر متولی این اسناد وجود

ماننر ویر و را تا زمان اثبات خددلاف، اصددیل ای  هقضات، ادل  در رویه عملی هم معمولًا  ناخواسته صحت آن را گواهی کنر.

 بودن بر عهره طرف مقابل است.کننر و اثبات جعلیفرض می

را   هدداآن  تر اسددت کدده تشددخیصعقددب  هدداآن  ها از توسعه و انتشددارفیکپیهای شناسایی ددر حال حاضر، تلاش  

یا مقرراتی برای مواجهه با این نگرانی هستنر. این امر به  هاها نیز فاقر استانراردها، رویهکنر و دادگاهروز دشوارتر میروزبه

و   شودمیهای تأییر مررک منجر  فراینرنفعان در تعیین اعتبار ادله و اختلال در  هایی برای قضات، وکلا و دیگر ذیچالش

های عرالت و حاکمیت قانون بینجامنر. در واقع نظام عددرالت بددا چددالش اثبددات اصددالت در نهایت به فرسایش شریر نظام

 (.2025، 1)کاسیا، گوارنا، کاسو، زنگارا و باتیاتو ها مواجه استدیجیتال در دادگاه

بلکه سهولت ایجاد یک اکوسیستم کامل اطلاعات نادرست اسددت:   فیکدیپتهیه یک    فقطمشکل واقعی آینره، نه  

هددای های جعلددی در انجمندهنددر، حسددابهای توییتر جعلی که به ویددر و لینددک مییک ویر وی جعلی، همراه با حساب

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Cassia, Guarnera, Casu, Zangara & Battiato 
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های خبددری های جعلی که میزبان ویر و هستنر و گزارش دهنر، وبسایتکه محتوای ویر و را مورد بحث قرار می  وگوگفت

کننر های اینستاگرام جعلی که ویر وی جعلی تولیر میکننر، حسابجعلی در مورد آنچه در ویر و نشان داده شره تولیر می

. در چنین شرایطی فریب نظددام عددرالت (2023)دلفینو،    و غیره. عبور از یک محیط فریب چنرلایه بسیار دشوار خواهر بود

نددر و و رونددر اثبددات جددرم را کُ  شودمیله به افزایش منازعات کارشناسی منجر  ئکیفری چنران دشوار نخواهر بود. این مس

  .کنرپرهزینه می

شان دشوارتر شره است. بددا دسترسددی آسددان بدده تر و شناساییپیچیره ،یعنی در عصر پساحقیقت  ،ها اکنونفیکدیپ

فیددک شرت افزایش یافته است. تشخیص محتوای دیپبه ،فیک، استفاده از آن در پن  سال گذشتههای ساخت دیپبرنامه

با فرض وجود   ای است که در سیستم قضایی ایران کمتر در دسترس است.های پیشرفتهاز محتوای واقعی نیازمنر فناوری

جعلددی و   هدداآن  تواننددر ادعددا کننددر شددواهر علیددهزیرا طرفین همیشه می  ؛تر خواهنر شرها طولانیچنین فناوری، دادرسی

 .  (2023)دلفینو، ساختگی است  

اشتباه مرارک ارا ه شره را واقعی فرض کنر. فرد دهنر که دادگاه بهخطر را افزایش میاین    هافیکبه هر ترتیب دیپ

 یدر برخدد  .گناهی کنر و بگویر دادگاه شواهر جعلی را واقعی پنراشته اسددتتوانر در ملأ عام ادعای بیهمواره می  ،محکوم

ارا دده شددره و قضددات   ییقضددا  گرید  یهاعنوان مررک در پرونرهبه  فیکدیپگزارش شره که    یموارد  کا،یآمر  یهادادگاه

 یعنوان مررک در دادگاه مطرح شر، امددا قاضدد به  فیکدیپ  لمیف  کی  ،یاانر. در نمونهکرده  یدرباره اعتبار آن اتهار نگران

باشر. قضات   انهیگراواقع  یریگمیتصم  یمبنا  توانستیآن دشوار بود و مررک نم  دنبو  یجعل  صیتشخ  رایز  ؛آن را رد کرد

 1.ستیآماده ن یمصنوع یمحتوا رش یپذ یبرا ییقضا ستمیانر که سگفته

ای فرد بگذارد. حتی ممکن است تأثیر بزرگی بر زنرگی و حرفه  ،، صرف اتهام یا تعقیب قضاییجرایمدر مورد برخی   

اعمال جنسی با کودکان تحت تعقیب قرار  دلیلبهناحق دلیل جعلی بودن ویر وها، بهکاملاً آشکار شود که فرد به  هااگر بعر

، شددودمیتکددذیب  هاولی بعر ،تر وارد شره باشر. در مورد اخبار جعلی که به عموم منتشرها ممکن است پیشگرفته، آسیب

 .کنرمی نامه بعری جلبپیام جعلی اولیه )که اغلب هیجان انگیز و جنجالی است( توجه بسیار بیشتری نسبت به تکذیب

از یک سو و نیدداز بدده ارا دده قددرا ن معقددول و اثبددات قصددر  ،کاری ادله الکترونیکی در تحقیقات قضاییجعل یا دست

 .کسددب شددواهر معقددول دشددوار اسددت  ؛ زیددراکنددراز سوی دیگر برای تعقیب مرتکبان، چالشی اساسی ایجاد می  ،مجرمانه

 .شونرذهنی است و این ابزارها اغلب برای مقاصر ناخواسته استفاده می بیشتر ،هجو همچنین تمایز بین هنر و

هددا و نهادهددای قضددایی را ضددروری فنددی متخصددص در دادگاهد    های حقددوقیها الزام ایجاد بخشفیکحضور دیپ

ها بایر مسئول مستنرسازی، کارشناسی فنی و احددراز اصددالت شددواهر دیجیتددال باشددنر. بددرون چنددین سازد. این بخشمی

هددا نیدداز بدده . در آینددره، دادگاهشددودمیتخصصی، ادعاهای »جعلی بودن« شواهر به منازعات طولانی و پرهزیندده تبددریل  

فیک خواهنر داشت تددا از پددذیرش ناخواسددته شددواهر و ابزارهای تشخیص دیپپلیس علمی دیجیتال  کارشناسان خبره در

 .(2023؛ دلفینو، 2023)کاسیا و همکاران،   جعلی جلوگیری کننر

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1.https://www.forbes.com/sites/larsdaniel/2025/12/08/deepfakes-are-entering-us-courtrooms-judges-say-theyre-not-

ready/?utm 
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 صلاحیت قضایی

محددرود   خود  نیاعمال قوان  یهر کشور برا  حاکمم  تیآن است که صلاح  یفریک  المللنیمهم حقوق ب  موضوعاتاز    یکی

معمددولًا  یو فراملدد   یبریسددا  میجرا  قانون مجازات اسلامی هم تبلور یافته است.  3حاکمیت آن است که در ماده    وبه قلمر

 .کننریرا با چالش مواجه م یاصل سنت نیا

و  ییقضددا یهددایهمکار اسددت تددا موجددب شددره ک،یفپیمقابله با د یجامع برا  یالمللنیب  یحقوق  میرژ  کی  فقران

ها در کشددورها )مددثلاً در یددک کشددور فیکانگاری دیپهای حقوقی در جرمتفاوت .بمانر یمحرود باق نهیزم  نیدر ا  یسیپل

(؛ مشکلات فنی و عملی در اجرای احکددام قضددایی فراسددرزمینی؛ شودمیجرم است، در کشور دیگر آزادی بیان محسوب  

ی مهددم رسددیرگی قضددایی اسددت. هدداالمللی جددامع و هماهنددگ بددرای ایددن حددوزه از چالشفقران یک رژیم حقوقی بین

شددونر )مددثلاً یوتیددوب، المللددی میزبددانی میهددای بینشددونر، از طریددق پلتفرمها معمولًا در یک کشور تولیددر میفیکدیپ

شونر. قربانی ممکن است در یک کشددور، تولیرکننددره در تاک، اینستاگرام( و در کشورهای متعردی دیره و بازنشر میتیک

فیک در سروری در ایرلنر میزبانی شددره، امددا قربددانی در ایددران اسددت و کشور دوم و پلتفرم در کشور سوم باشر. اگر دیپ

فیک در یک کشور تولیرکننره در روسیه قرار دارد، کرام دادگاه صلاحیت رسیرگی دارد؟ آیا صرف قابل مشاهره بودن دیپ

 برای ایجاد صلاحیت کافی است؟ 

حتی اگر دادگاهی صلاحیت خود را اعمال کنر و حکمی صادر کنر، اجرای آن علیه پلتفرم خارجی یا تولیرکننددره در  

المللی )مثل معاهره بوداپست درباره جرایم سددایبری( هنددوز در همدده کشددورها های بینکشور دیگر دشوار است. همکاری

)مسکیز، کالپوکیندده، داوری  قضایی ملی بسیار متفاوت است هایها به دستوردهی پلتفرمانر و پاسخکامل اجرا نشره  طوربه

های جهانی ماننددر ایکددس یددا یوتیددوب در ایددران فیک اغلب فراملی هستنر و پلتفرم. جرایم دیپ(2020  ،1و لیاودانسکاس 

 طور کامل تحت نظارت نیستنر.به

  یاعتماد عموم  ی وارسانه یبر اثرگذار کیفپید ریتأث

های های اجتماعی و رسددانهای شبکهکننر، بلکه اثرگذاری رسانههای فردی و قضایی ایجاد میها نه تنها چالشفیکدیپ

ای را کدداهش انر. این فناوری با محو مرز واقعیت و جعل، اعتماد عمومی به محتوای رسانهشرت دگرگون کردهسنتی را به

  هر.ددهر و متغیرهایی ماننر اعتبار رسانه، تعامل مخاطبان و درآمرهای تبلیغاتی را تحت تأثیر قرار میمی

و کدداربران را نسددبت   شودمیمنجر  اطلاعات نادرست    به گسترش   ،هافیکهای اجتماعی، انتشار سریع دیپدر شبکه

تددا   30اعتمدداد بدده اخبددار آنلایددن را    ،هافیکدهر که مواجهه با دیپکنر. مطالعات نشان میبه تمام محتواها مشکوک می

های سددنتی در رسددانه. های اجتمدداعی پایددرارتر اسددتکننرگان اخبددار شددبکهدهر و این اثر در مصرفکاهش میدرصر  40

سمت منابع غیررسددمی برنر و مخاطبان را بههای خبری را زیر سؤال میها اعتبار گزارش فیکها(، دیپ)تلویزیون، روزنامه

 .شودمی منجر  دهنر که به کاهش مخاطب و درآمر تبلیغاتیسوق می

 

 
 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Meskys, Kalpokienė, Jurcys & Liaudanskas 
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گذارد. برنرها از تبلیغات در ای اثر میوکارهای رسانهمستقیم بر درآمر کسبطور  بهاز منظر اقتصادی، کاهش اعتماد  

بیننددر. زیرا ریسک آسیب بدده اعتبددار خددود را بددالا می  ؛کننرشایع است اجتناب می  هاآن  هایی که محتوای جعلی درپلتفرم

 درصددر20تددا    10  توانر درآمر بخش رسانه دیجیتددال راها میفیکدهر که بحران اعتماد ناشی از دیپها نشان میگزارش 

هددایی ماننددر اینسددتاگرام و در ایران، با گسترش پلتفرم. و تبلیغات هرفمنر تجارت الکترونیک ویژه در حوزهکاهش دهر، به

 .کنر تسریع را درآمر کاهش → تعامل کاهش →توانر چرخه معیوب کاهش اعتماد تلگرام، این پریره می

چددالش ،  1جریددرای  هپرونددرتوانر چالشی برای آزادی بیان تلقی شددود؛ چنانکدده در  ها میفیکدیپاز طرفی مقابله با  

وایی را مقابددل دادسددتان ها و یک شهرونر  2بابیلون بیکه رسانه طنز سیاسی    مطرح شرحقوقی برجسته در ایالات متحره  

کننددره های گمراهکدده »انتشددار رسددانه  سرچشمه گرفت  4واییها  قضیه از اعتراض علیه قانون ایالتی.  3قرار دادیی  واها  کل

یان شاک.  های کیفری و الزام به هشرار برای محتواهای تغییر یافته دیجیتال داشتکرد و مجازاتانتخاباتی« را محرود می

کنددر، شره توسط متمم اول قانون اساسی آمریکددا را نقدد  میاین قانون آزادی بیان سیاسی محافظتکه  کردنر    استرلال

قددانون را »نامشددخص« و دارای اثددر  2026ژانویدده فددررال در  قاضددی  .  استرسانه  ویژه طنز و پارودی را که اساس کار  به

این حکم یک پیروزی بددرای دفدداع از . کننره بر آزادی بیان دانست و آن را غیرقانونی اعلام کرد و مانع اجرای آن شرخفه

توانر سخنرانی سیاسی، حتی طنز یا محتددوای و تأکیر دارد دولت نمی  شودمیآزادی بیان سیاسی در فضای دیجیتال تلقی  

 کننره بودن سرکوب کنر.مصنوعی را صرفاً بر اساس احتمال گمراه

 شناسیی جرمهاچالش

 یمانرن در فضاناشناس   دلیلبهمرتکبان    ییشناسا  یدشوار  ی،کاربزهتغییر ماهیت    از جمله  یمهم  یهاچالش  هاکیفپید

اسددتفاده از  ن،یهمچندد  انددر؛کرده جددادیا یشناسدد جرمبه لحددا   تالیجید یهاانتشار محتوا در رسانه یسرعت بالا   ،یمجاز

به اطلاعات را کاهش   یکرده و اعتماد عموم  فیو جعل را تضع  تیواقع  انیمرز م  یجعل  یمحتوا  ریدر تول  یهوش مصنوع

 مواجه ساخته است.  یجر یهامؤثر را با چالش یفریکشف جرم و پاسخ ک ،یریشگیپ تیوضع نی. ادهریم

 یکاربزهتغییر ماهیت 

تعامل   ،یکیزیحضور ف  ازمنرین  میاز جرا  یاریشره است. در گذشته بس  یکاربزه  یسنت  یموجب تحول در الگوها  کیفپید

مجرماندده گسددترده   یمحتددوا  ،ینترنتدد یا  یو دسترس  انهیرا  کیتنها با    تواننریبالا بودنر، اما امروز افراد م  نهیهز  ای  میمستق

، کدداهش کدداربزهدیجیتالی شرن ابزار ارتکاب جرم، محو مرزهای جرم سایبری و جرم سنتی، افزایش گمنددامی   کننر.  ریتول

ی ایجدداد کدداربزه ۀدر پریددر  هافیکدیپی، تحولی است که  کاربزهی نوین  هاهزینه و پیچیرگی ارتکاب جرم و ایجاد گونه

کنددر. سمت جرایم ماشینی و اتوماسیونی شددره حرکددت میی از »جرایم سنتی با عناصر انسانی« بهکاربزهانر. ماهیت  کرده

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. The Babylon Bee, LLC v. Lopez (2026) 
2. The Babylon Bee 

  برای مطالعه در خصوص این پرونره: ر.ک:. 3

https://dockets.justia.com/docket/hawaii/hidce/1%3A2025cv00234/174048?utm_source=chatgpt.com 
4.(Act 191 / S2687) 
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 سددانروال،)  تا الگوهای جرم شناسی کلاسیک برای تحلیل آن کددافی نباشددر  شودمیی ترکیبی سبب  کاربزهچنین ماهیت  

 (.2024، 1یگزواو، سولاس و رودر  یرادآلم

بددا تولیددر یددک  فقددطتوانددر امروزه می  ،نیازمنر تعامل واقعی با قربانی بود  کاربزه،  2اگردر گذشته برای اخاذی جنسی 

 شره اسددتمنجر    3ی از راه دورکاربزهفیک مستهجن و ارسال آن به قربانی، تهریر و اخاذی کنر. این امر به افزایش  دیپ

پلی میان جرایم سنتی )ماننر افترا، کلاهبرداری، تهریددر( و جددرایم سددایبری ایجدداد   ،هافیکگویی دیپ(.  2019،  4)هریس

 .کننرمی

نیدداز داشددت؛ امددروز بددا ابزارهددای رایگددان یددا ارزان  سددنگینو هزینه  زیاددر گذشته تولیر محتوای جعلی به مهارت 

افددراد بیشددتری وارد فعالیددت که    شودمیتوان با چنر کلیک محتوای مجرمانه تولیر کرد. این موضوع باعث  می  ،فیکدیپ

 .چون هزینه ارتکاب جرم کاهش یافته است ؛مجرمانه شونر

هددا فیککننددر. دیپهددای جددری ایجدداد میقابلیت محو کردن مرز میان واقعیت و دروغ، نگرانی  دلیلبهها  فیکدیپ

جویاندده، هددای مددورد اسددتفاده در پددورن انتقامفیکدیپماننددر  انر؛  های نوتهور و سنتی شرهابزاری برای ارتکاب انواع بزه

هددا گوشددی و شددبکه اجتمدداعی منتشددر شددود. توانر در عرض چنر دقیقه در میلیونفیک میهای سیاسی. یک دیپکمپین

در حالی که در گذشته برای انتشددار محتددوای مجرماندده،   ،شودمیدیرگی بسیار وسیع و فوری  تخریبی و دامنه بزه  هایاثر

 .زمان و زحمت زیادی لازم بود

 ی پیشگیری از جرمهادشواری 

بددر  یمبتندد  میاز جددرا یریشددگیحال، پ  نیاز وقوع جرم است. با ا  یریشگیپ  یهاکارراه  یطراح  ،یشناساز اهراف جرم  یکی

 نیدد ا ۀهنددوز از سددرعت توسددع  کیدد فپید  ییشناسا  یهایفناور  و  دشوار است  اریفناورانه آن بس  تیماه  دلیلبه  ،کیفپید

برای تولیر ای  هشونر. مهارت فنی پیچیرتر میتر و ارزانروز در دسترس فیک روزبههای تولیر دیپفناوری  .ترنرعقب  رهیپر

های خودکددار اغلددب هنددوز یددک چددالش فنددی اسددت؛ سددامانه ،های مضرفیکموقع دیپفیک نیاز نیست. شناسایی بهدیپ

مثددل  ابزارهای پیشددگیری کلاسددیک .(2021، 5)لانگا سرعت و با دقت کافی شناسایی کننرتواننر محتوای جعلی را بهنمی

های نددوین پیشددگیری وضددعی طراحددی شددود. ماهیددت کددافی نیسددتنر و بایددر مددرل ، نظارت پلیسیIP فیلترینگ، ردیابی

دهر. پیشگیری وضعی یک های عملیاتی برای پیشگیری از جرم را نمیکارراهفراسرزمینی و پویایی فناورانه امکان اجرای  

ی هددافایددره اسددت. فناوریبی  تقریبدداً  هددافیکدیپی سنتی این نوع پیشددگیری در  هاپیشگیری مکان محور است و شیوه

 .نمایرمی ردسترسی همگانی نرارنر و پیشگیری از این جرایم را دشوا عموماً ،تشخیص نیز

 سرگردانی سیاست کیفری

اتخاذ یک سیاست کیفری  تعادل برقرار کنر. یاساس یهایو حفظ آزاد  یعموم  تیاز امن  تیحما  انیم  ریبا  یفریک  استیس

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Sandoval, De Almeida Vau, Solaas & Rodrigues 

2. sextortion 

3. Remote crime 

4. Harris 

5. Langa 
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 یهابیموجب آسدد   توانریم  کیفپیسو، د  کیامری بس دشوار است. از    هافیکدیپهوشمنر و اقتضایی برای مواجهه با  

گسترده ممکن  یانگارجرم گر،ید یکنر. از سو هیرا توج یفریشود و ضرورت مراخله ک یو فرد یاسیس  ،یگسترده اجتماع

 را محرود سازد. یهنر  تیو خلاق یاسیطنز س ان،یب  یاست آزاد

برای اهراف تجاری و اجتمدداعی داشددته باشددنر.   درخور توجهیی مثبت  هاتواننر کاربردها میفیکدیپتوضیح اینکه  

جویی چشددمگیر در هزیندده و صوت. همچنین باعث صددرفه  ۀدهنرهای از دستمثل بازسازی صرای افراد مبتلا به بیماری

اسددت: شددامل  ناپذیررهزیندده و توسددعهی پُفراینددر  ،یی امددروزویر و. تولیر محتوای  شودمیهای مصنوعی  ویر وزمان تولیر  

هزیندده  درصددر10های مصنوعی تنها بددا ویر وتجهیزات فیزیکی، چنرین دوربین، استودیو و بازیگر. با فناوری جریر، تولیر 

 .معمول ممکن است

که مددثلاً   شودمیها( استفاده شونر. پیچیرگی هنگامی پریرار  عنوان هجو یا هزل )مثل میمتواننر بهها میفیکدیپ 

فیکِ طنددز های طنزآمیز مجاز باشنر و تمایز روشنی بین استفاده هنری و مخرب ایجاد شود. آیا سازنره دیپفیکبایر دیپ

فیک سیاسی را که با انگیددزه توان سازنره یک دیپ، قابل مجازات است؟ چگونه میشودمیبرای اخاذی استفاده    هاکه بعر

فیکِ مقامات سیاسی را ممنوع کنر، نیازمنر ایر ولوژیک عمل کرده، »اصلاح« کرد؟ هر قانونی که بخواهر استفاده از دیپ

سیاست کیفری سنتی در مواجهه با  .(1401 )اکبری و همکاران، بازنگری کامل برای انطباق با حمایت از آزادی بیان است

  ت:ی اسیدچار سه بحران معنا  ،هافیکدیپ

 ؛کننرهانر، نه اصلاحهای کیفری موجود نه بازدارنرهپاسخ به این معنا که ،بحران کارآمری •

های گسترده ممکن است به امنیتددی و پلیسددی شددرن سیاسددت انگاریجرمبه این صورت که    بحران مشروعیت •

 ؛کیفری منجر شود

 کنر.میدیرگی دچار بزه دلیل دشواری اثبات،بهرا قربانیان  که بحران عرالت •

 دیدگیتحول در بزه

، کدداربزهبددا  یارتبدداط ایدد کددنش  چیبرون ه انیاز قربان یاریانر. بسکرده  جادیا  یرگیداز بزه  یریجر  یهاشکل  هاکیفپید

کودکددان،  زنددان، .رنددریگیهددرف سوءاسددتفاده قددرار م یمجدداز  یخددود در فضددا  یصددرا  ایدد   ریوجددود تصدداو  دلیلبهصرفاً  

 .قرار دارنر کیفپیاز د یناش یهابیها در معرض آسگروه ریاز سا شیب  هاتیو اقل  یاسیس  یهاتیشخص

جامعدده را   یو اعتماد عموم  یاحرفه  طیبلکه خانواده، مح  ست،ینمحرود    میمستق  یتنها به قربان  میجرا  نیا  یامرهایپ

 .دهریقرار م ریتحت تأث زین

سابقه ها را تا سطحی بیسابقه گسترش داده، بلکه عمق آسیبهای بیدیرگی را به گروهتنها دامنه بزهاین فناوری نه

 متمایز تحلیل کرد:  ۀتوان در سه لایفیک را میتشریر کرده است. قربانیان دیپ

 های بیومتریکشان سرقت شره است؛ قربانیان غیرفعالی که صرفاً داده •

ها که اکنددون در خددط مقددرم حمددلات سددایبری قددرار پذیر تاریخی ماننر زنان، کودکان و اقلیتهای آسیبگروه •

   ؛(2019)هریس،  انرگرفته
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های روانددی، اجتمدداعی و اقتصددادی ، متحمددل آسددیبجددرایمی ایددن  ۀدیرگان دیگری که در سددایو بالاخره بزه •

 شونر. می

 .دهرشناسی معاصر قرار میهای نظری و عمیقی را پیش روی جرمهر یک از این سطوح، چالش

 نقض کرامت انسانی ۀمثابسرقت هویت دیجیتال به

 یددا تصدداویر وجددود دلیلبدده  صددرفاً  کدده  افددرادی:  انددرکرده  خلددق  را  «کددنش  برون  دیرگیبزه»ها مفهومی به نام  فیکدیپ

 روزی  اسددت  ممکددن  معمولی  شهرونر  یک.  شونرمی  تبریل  سایبری  جرایم  برای  ی اشیا  به  مجازی،  فضای  در  صراهایشان

 اینجددا،.  باشددر  داشددته  مجددرم  با  تعاملی  ترینکوچک  آنکه  برون  شره،  جعل  مستهجن  ویر ویی  در  اش چهره  که  کنر  کشف

 : است چنربعری دیرگیبزه این پیامرهای. شودمی تبریل تخریب برای کالایی به انسان بیولوژیک هویت

 محتددوا،  حددذف  از  پددس  حتددی  «جنسی  قربانی»  انگکه    شودمی  مواجه  هویت  بحران  با  قربانی  فردی،  سطح  در •

 مانر. فرد باقی می پیشانی بر اجتماعی ننگیداغ ماننر

 گذارنر.گناهی را به دوش قربانی میهای قضایی ناتوان از پیگیری سریع، بار اثبات بیدر سطح حقوقی، نظام •

ی نامشان در وجوجستچرا که  ؛شونرهای شغلی مواجه میدر اقتصاد دیجیتال، این افراد با محرومیت از فرصت •

فینبددرگ را   «حق بر هویت شخصی»  ۀدیرگی، نظریاینترنت با محتوای جعلی آلوده شره است. این شکل از بزه

 .شودمیکنر؛ حقی که اساس کرامت انسانی در عصر دیجیتال محسوب نق  می

 ابزار بازتولید خشونت ساختاری ۀمثابفیک بهپذیر: دیپهای آسیبگروه 

انددر. بددرای های مخددرب قددرار گرفتهفیکهای نژادی و مذهبی و بازیگران سیاسی، هرف اصلی دیپزنان، کودکان، اقلیت

تحددت عنددوان  بیشتر ،زنان، این فناوری به ابزاری برای تشریر خشونت جنسیتی تبریل شره است: بسیاری از این محتواها

ای که در آن تصاویر خصوصی یا جعلی بددرای تحقیددر و کنتددرل زنددان شونر؛ پریرهمنتشر می  1«جویانهپورنوگرافی انتقام»

قربانیددان افکددار  درصددر45کدده    دهنرم ویرانگر است: مطالعات بالینی نشان مییهای روانی این جرا. آسیبشودمیاستفاده  

انر؛ ماننددر ها به سلاحی برای تحریک خشونت جمعددی تبددریل شددرهفیکها، دیپکننر. برای اقلیتخودکشی را تجربه می

مراران نیز با جعددل سددخنان های قومی بینجامر. سیاستتوانر به شورش آمیز از رهبران مذهبی که میجعل سخنان توهین

تددا ( 2024) آکسددفورد دانشددگاه مطالعدده طبددق کدده ایپریددره  ؛دهنددرفسادآمیز، اعتبارشان را پیش از انتخابات از دست می

هددا صددرفاً یددک فندداوری نیسددتنر، بلکدده فیککننر که دیپکاهر. این الگوها تأییر میدهنرگان میاز اعتماد رأیدرصر  30

 (.  2019)هریس،  ابزارهای بازتولیر نابرابری در جوامع هستنر

 اجتماعیـ  دیدگان غیرمستقیم: تأثیر موجیِ روانیبزه 

کننددر کدده های ثانویدده خلددق میای از آسددیبشددبکه هدداآن  ؛شددودمیها به قربانیان مستقیم محددرود نفیکپیامرهای دیپ

هددای رشددری مواجدده ها، کودکان قربانیددان بددا بحرانگیرد. در خانوادههای کاری و کل جامعه را دربرمیها، محیطخانواده

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Revenge porn 



 

 نیت پاک | های دیجیتالها در رسانهفیکشناسی دیپهای حقوقی و جرمچالش 422

 

بسددتگی و دل  هددایتوانددر بدده اختلالشونر: کشف اینکه تصویر والرین در محتوای جنسددی جعلددی اسددتفاده شددره، میمی

را  هدداآن یعنددی جامعدده ؛شونری اجتماعی میهاالعمر بینجامر. همسران قربانیان نیز اغلب قربانی سرزنشاعتمادی مادامبی

 دهر. عرم محافظت از همسر مورد سرزنش قرار می دلیلبه

فیک مخرب علیه یک پزشک یا قاضددی، اعتمدداد عمددومی بدده کددل نهدداد را ای، انتشار یک دیپهای حرفهدر محیط

شونر و های شغلی، انزوای اجتماعی و افزایش فشار روانی مواجه میصنفان این افراد با کاهش فرصتکنر. همتخریب می

 .شودمیدر سطح کلان، جامعه دچار فرسایش سرمایه اجتماعی 

 تنهددا ندده پریددره ایددن. اسددت چنرلایدده و سددیال مفهددومی «دیرهبزه»انر که در فضای سایبر، ها نشان دادهفیکدیپ

 کنشی  ترینکوچک  که  است  کرده  تبریل  قربانیانی  به  را  عادی  شهرونران  بلکه  گرفته،  هرف  را  پذیرآسیب  سنتی  هایگروه

 ساخته مواجه بنیادین چالشی با را حمایتی و حقوقی هاینظام  شرن،قربانی  دامنه  گستردگی.  انرنراشته  دیرگیبزه  فراینر  در

 فرسددایش  برابر  در  جوامع  از  توانمی  چگونه  بازگردانر؟   کرامت  شره،  ربوده  هویتشان  که  قربانیانی  به  توانمی  چگونه:  است

حق بر »حولی که در آن ت ؛است شناسیدیرهبزه  در  پارادایمی  تحولی  مستلزم  هاپرسش  این  به  پاسخ  کرد؟   محافظت  اعتماد

دیرگان ثانویه توسعه یابر، عنوان یک حق بنیادین به رسمیت شناخته شود، سازوکارهای حمایت از بزهبه  «،هویت دیجیتال

هددا بدده ابزارهددای فیکو مقابله با خشونت ساختاری در فضای سایبر در کانون توجه قرار گیددرد. بددرون ایددن تحددول، دیپ

 .سابقه تبریل خواهنر شرفعالی برای بازتولیر رن  انسانی در مقیاسی بیهمیشه

 فیکدیپ ۀشناختی با پدیدی جرمهاناکامی در انطباق نظریه

های ها جرمفیکانر. دیپچهره متمرکز بودهبههای کلاسیک عمرتاً بر کنش انسانی فیزیکی و روابط اجتماعی چهرهنظریه

فیددک های مبتنی بر دیپهای سنتی در توضیح جرمفناورمحور، اتوماسیونی و فرامکانی هستنر. در نتیجه بسیاری از نظریه

سدداز ارتکدداب کنترل اجتماعی، ضعف در پیونرهای اجتماعی یا کنترل درونی زمینه  ۀشونر. اگر در نظریدچار محرودیت می

توانر از سر تفریح، هیجددان، اهددراف فیک به ارتباط ضعیف اجتماعی وابسته نیست؛ میاما تولیر دیپ  ،شودمیجرم شناخته  

 .نیز انجام شود «متصل به جامعه»مالی یا سیاسی توسط افراد به تاهر 

اغلددب از   انکدداربزههددا،  فیکدر دیپ  ،کنددرمی  بر یادگیری جرم از گذر تعامل اجتماعی تمرکددز  (194۷)  1اگر ساترلنر

یادگیری   بنابراینگیرنر.  های یوتیوب( یاد میهای مجازی، یا منابع آموزش ماشینی )مثل فیلمهای آنلاین، انجمنفرهنگ

مرتون که بر فشارهای اقتصددادی و اجتمدداعی   .دهرهای اجتماعی کلاسیک رخ نمیاز گذر تعامل شفاهی و الزاماً در گروه

بایست بیشتر بر فرصددت ها میفیکدیپ، شایر امروز در تبیین پریره  کردمی  تأکیر  هاآن  در کشاکش اهراف و وسایل نیل

 .کردفناورانه آن هم از سر هیجان تکنولوژیک یا اثبات مهارت، تمرکز می

 فراینددرشونر که اساساً در معددرض  های ناشناس تولیر میها گاه توسط افراد ناشناس و در محیطفیکهمچنین دیپ

 .زنی در این خصوص چنران مفیر واقع نخواهر شربرچسب ،گیرنر. بنابر این نظریهگذاری اجتماعی قرار نمیبرچسب

سازنر؛ اغلب شددایر در برخددورد کننره میفیک معمولًا برای خود توجیهات خنثیمرتکبان دیپ  ،البته در بسیاری موارد

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Sutherland 
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«، هدداش در دسددترس بددودخودش مقصره کدده عکس«، »فقط یه شوخی بود»یم که: اهرا شنیر هاهگونه افراد این جمل  این

 .سازی متزا سازگاری بیشتری دارداین توجیهات با نظریه فنون خنثی  .«کننرو میر همه این کار»

هددا های انگیددزه، آمدداج، موانددع و کنترللفهؤفرصت درصرد است که ارتکاب جرایم را با استفاده از م  ۀهمچنین نظری

زمددان شددونر. در منر، هرف مناسب و نبود کنترل مددؤثر همانگیزه کاربزهدهر که یک یعنی جرم زمانی رخ میکنر؛  تشریح  

های اجتماعی )اینستاگرام، تلگرام( حجم عظیم تصاویر/صراهای افراد در شبکهر.  ها شایر این وضعیت حاکم باشفیکدیپ

دهر. نبود محافظت کارآمر )فقران فیلترهددای مددؤثر و ضددعف عنوان اهراف مناسب و البته جذاب را در دسترس قرار میبه

گسددترش دسترسددی بدده فندداوری و کدداهش هزیندده و   و  به علاوه ناکارآمری ابزارهای تشددخیص(  هاگذاری پلتفرممقررات

 .ای را افزایش داده استناشناس مانرن ،انگیزه مجرمان غیرحرفه

 گیرینتیجه

 تددالیجیعصددر د یشددناختو جرم یحقوق  یهاچالش  نیتررهیچیاز پ  یکیبه    کیفپید  یپژوهش حاضر نشان داد که فناور

 دارد؛ امددا یو درمددان یارسددانه ،یتجددار ،یآموزشدد  یهددادر حوزه  ریمشروع و مف  یکاربردها  یفناور  نیشره است. ا  لیتبر

کددرده  جددادیا یو اعتمدداد عمددوم یاجتمدداع تیامن ،یفرینظام عرالت ک  یبرا  یاگسترده  یامرهایپ  ،استفاده مجرمانه از آن

 است.

 یهدداکنددر. هرچنددر راهمی  را دشددوار  هدداآن  مقددررات  میتنظ  ،هافیکدیپ  یمرتبط بافناور  یحقوق  رهیچیپ  یهاچالش

 نیبددر ضددرورت تددرو یاصل یوجود دارد، نگران کیفپید یمخرب از فناور یاستفاده بیتعق یبرا  یدر نظام حقوق  یگرید

 یرا پاس بددرارد. فندداور  انیب  یمحافظت کنر و هم آزاد  ادافر  تیمتمرکز است که هم از حق هو  یمقررات خاص  ای  نیقوان

مبرم به  ازیامر ن نی. اکنریرا محو م الیو خ تیواقع نیکه اگر کنترل نشود، مرز ب مانریم  یقررتمنر باق  یسلاح  کیفپید

و  کیدد فپید یفندداور یهاتمددام جنبدده ریدد کدده با سددازدیالشمول را برجسددته مجامع ینظارت ای یچارچوب قانون کی  جادیا

 آن را پوشش دهر.  یکاربردها

از   یتنهددا بخشدد   ،یاانددهیرا  میقانون جرا  ژهیکه مقررات موجود، به و  حکایت از این دارد  رانیحقوق ا  تیوضع  یبررس

فقددران  نی. همچندد سددتین یکدداف رهیدد پر نیمقابله با همه اشکال ا یو برا دهریرا پوشش م  کیفپیبر د  یمبتن  یرفتارها

 م،یجددرا  یفراملدد   تیدد و ماه  تددالیجیادلدده د  صددالتاثبددات ا  یها، دشددوارپلتفرم  تیمشخص، ابهام در مسئول  یقانون  فیتعر

 مواجه ساخته است. تیرا با محرود  یفریک استیس  یکارآمر

اروپددا هنددوز در حددال  هیمتحره و اتحاد الاتیماننر ا شرفتهیپ یحقوق یهانظام ینشان داد که حت  زین  یقیتطب  مطالعه

آن است کدده صددرف  انگریکشورها ب نیهستنر. تجربه ا کیفپیمواجهه با د  یمناسب برا  یمگریتنظ  یهاتوسعه چارچوب

 باشر. رهیپر نیبه ا  یپاسخ کاف  توانرینم  ،یانگارجرم

شره است. کدداهش   ییجنا  استیو س  یرگیدبزه  ،یکاربزه  یموجب تحول در الگوها  کیفپید  ،یشناسحوزه جرم  در

موجددب  ،یادله جعل  ییشناسا  یناشناس مانرن مرتکبان، امکان انتشار گسترده محتوا و دشوار  شیارتکاب جرم، افزا  ۀنیهز

همه  ییقادر به شناسا  صیتشخ  یهاکننر. برنامه  رایپ  یمحرودتر  ییکارا  یشناسجرم  کیکلاس  یهاهیاز نظر  یاریشره بس
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شددود،   تیدد و قابل اعتمدداد احددراز هو  منیا  ستمیس  کی  قیاز طر  نیآنلا  یتمام محتوا  نکهیا  نیو تضم  ستنرین  هاکیفپید

 یبنددریو پا  کیفپید  صیتشخ  یهایمنوط به توسعه فناور  هاکیفپیخواهر بود. در واقع سرنوشت د  رممکنیغ  ایدشوار  

 .مخرب خواهر بود اتیمحتو ییشناسا یمحتوا برا عیتوز یهامپلتفر  یاخلاق

شددامل   ،یفریک  نیاست که علاوه بر اصلاح قوان  یچنربعر  یکردیمستلزم اتخاذ رو  کیفپیمقابله مؤثر با د  نیبنابرا

 تیدد تقو  تددال،یجیاحددراز اصددالت ادلدده د  یتخصص  یسازوکارها  جادیا  ،یاسواد رسانه  یارتقا  ص،یتشخ  یهایتوسعه فناور

 باشر. تالیجید یهامسئولانه پلتفرم  یگرمیو تنظ  یالمللنیب  یهایهمکار

 پژوهش یهاتیمحدود

 نیاست. همچندد  رانیگسترده در ا ییقضا ۀیروو فقران  کیفپید یپژوهش، نوتهور بودن فناور نیا تیمحرود  نیترمهم

و   ییقضا  یهاداده  یبه برخ  یکشورها هنوز در حال تحول بوده و دسترس  ریمرتبط در سا  یهااز مقررات و پرونره  یاریبس

 محرود است. یآمار

 یآت یهاپژوهش یبرا شنهادهایپ

 ؛کیفپیدر قبال د تالیجید یهاپلتفرم تیمسئول  یقیمطالعه تطب . 1

 ؛کیفپید یو حقوق بشر یفقه  یبررس . 2

 ؛یبر هوش مصنوع یمبتن میاثبات در جرا  یو استانراردها  یکیادله الکترون لیتحل . 3

 ؛رانیدر ا کیفپید رگانیدبزه  یشناختجرم ۀمطالع . 4

 ؛یاسیس کیفپید یانگارو جرم انیب یآزاد انینسبت م  یبررس . 5

 ؛کیفپیاز خسارات د یناش یمرن تیمسئول لیتحل . 6

 .تالیجید یهاپلتفرم یگرمیخودتنظ  یامکان توسعه سازوکارها  یبررس . ۷

 منابع
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 .169-149(، 59)16 گاه،آفصلنامه علمی کاری حقوق بشری، هاسیاست کیفری ایران و چالش

، 25،  فصدلنامه تحقیقدات حقدوقی  یا هماننرسازی صوتی یا تصویری غیرواقعی در حقوق کیفری،  فیکدیپ(،  1401)  شیری، عباس

143- 168 .  

 

References  

Akbari, A.A., Aqapoor, A. & Aqapoor, K. (2022). Analysis of the criminal phenomenon of deep 

fakes (complex computer forgeries) Looking at Iran's criminal policy and human rights 

challenges. KARAGAH (THE DETECTIVE), 16(59), 149-169. SID. 

https://sid.ir/paper/963293/en (in Persian) 

https://sid.ir/paper/963293/en


 

 3، شماره 5، دوره 1405های مدیریت رسانه، بررسی 425

 
Cassia, M., Guarnera, L., Casu, M., Zangara, I. & Battiato, S. (2025, October). Deepfake 

forensic analysis: Source dataset attribution and legal implications of synthetic media 

manipulation. In 2025 IEEE International Conference on Metrology for eXtended Reality, 

Artificial Intelligence and Neural Engineering (MetroXRAINE) (pp. 687-692). IEEE. 

DOI: 10.48550/arXiv.2505.11110 

Citron, D. K. (2019). Sexual Privacy. Yale Law Journal, 128(7), 1870–1960. 

De Seta, G. (2021). Huanlian or changing faces: Deepfakes on Chinese digital media platforms. 

Convergence: The International Journal of Research into New Media Technologies, 

27(4), 935-953. 

Dehghani, A. & Saberi, H. (2025). Generating and Detecting Fake Image and Audio: Tools & 

Technologies. IEEE Communications Surveys, 27(1), 110–128. 

Delfino, R. A. (2023). Deepfakes on trial: A call to expand the trial judge's gatekeeping role to 

protect legal proceedings from technological fakery. Hastings Law Journal, 74(2), 291–

344. 

Harris, D. (2018–2019). Deepfakes: False pornography is here and the law cannot protect you. 

Duke Law & Technology Review, 17, 99–127. 

Łabuz, M. (2023). Regulating deepfakes in the artificial intelligence act. ACIG, 2(1), 1–42. 

Langa, J. (2021). Deepfakes, real consequences: crafting legislation to combat threats posed by 

deepfakes. Boston University Law Review, 101, 761–810. 

Meskys, E., Kalpokienė, J., Jurcys, P. & Liaudanskas, A. (2020). Regulating deep fakes: Legal 

and ethical considerations. Journal of Intellectual Property Law & Practice, 15(1), 24–

31. Available at SSRN: https://ssrn.com/abstract=3497144 

Ramluckan, T. (March 2024). Deepfakes: The legal implications. Presented at the International 

Conference on Cyber Warfare and Security, Reading, pp. 282–288. 

Sandoval, M. P., De Almeida Vau, M., Solaas, J., & Rodrigues, L. (2024). Threat of deepfakes 

to the criminal justice system: A systematic review. Crime Science, 13 (1), 41. 

Shiri, A. (2023). Deepfake or unreal audio or video simulation in the criminal law. Legal 

Research Quarterly, 25 (Special Issueof Law & Technology), 143–168. 

https://doi.org/10.52547/jlr.2023.230618.2451 (in Persian) 

Sutherland, E. H. (1947). Differential association theory. Criminology theory: Selected classic 

readings, 225-227.  

Westerlund, M. (2019). The emergence of deepfake technology: A review. Technology 

innovation management review, 9(11). 

Yamaoka-Enkerlin, A. (2024). Disrupting disinformation: Deepfakes and the Law. Legislation 

and Public Policy, 22, 725–749. 

 

https://doi.org/10.48550/arXiv.2505.11110
https://ssrn.com/abstract=3497144
https://doi.org/10.52547/jlr.2023.230618.2451

