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Edge Computing
ــدی در  ــای کلی ــی از فناوری‌ه ــه‌ای)Edge Computing( یک ــش لب رایان

ــش  ــردازش از رایان ــوان پ ــال ت ــا انتق ــه ب ــت ک ــروز اس ــال ام ــای دیجیت دنی

ــت  ــی، امنی ــرعت، کارای ــد داده، س ــع تولی ــی منب ــه نزدیک ــری)Cloud( ب اب

  IOT ،Self-driving car :ــد ــمند )مانن ــتم هوش ــی سیس ــم خصوص و حری

Industry 4.0 و...( را افزایــش می‌دهــد.

ـــوری  ـــری ف ـــرای تصمیم‌گی ـــودران)Self-driving car( ب ـــای خ  خودروه

و ایمـــن در کســـری از ثانیـــه بـــه حجـــم عظیمـــی از داده‌هـــای حســـی 

)Sensor Data( نیـــاز دارنـــد. سیســـتم‌های رایانـــش ابـــری ســـنتی بـــه 

ـــات  ـــن اطلاع ـــردازش ای ـــن و پ ـــی تأمی ـــالا توانای ـــر)Latency( ب ـــل تأخی دلی

ـــی  ـــای اصل ـــی از حوزه‌ه ـــل، یک ـــن دلی ـــه همی ـــد؛ ب ـــوب را ندارن ـــان مطل در زم

بهره‌بـــرداری از فنـــاوری رایانـــش لبـــه‌ای، خودروهـــای خـــودران هســـتند 

و   )Real-time(بی‌درنـــگ تصمیم‌گیـــری  و  پـــردازش  نیازمنـــد  کـــه 

دقیـــق در محیط‌هـــای دائمـــاً در حـــال تغییـــر و پویـــا هســـتند.

)Edge Computing( داستان رایانش لبه‌ای        

 )Cloud( ابـر  از  بایـد  فنـاوری  دنیـای  در  چیـز  همـه   روزی ‌روزگاری، 

می‌گذشـت. همه‌چیـز خـوب پیـش می‌رفـت تـا اینکـه دنیا بسـیار سـریع‌تر و 

هوشـمندتر شـد. اینجـا بـود کـه ابـر بـا برخـی معایـب روبـه‌رو شـد:

1- حجم داده‌ها بیش از حد زیاد شد.

2- تأخیر)Latency( زیاد بود.

3- امنیت و حریم خصوصی دچار مشکل شد.

در ایـن زمـان بـود کـه بحـث رایانش لبـه‌ای مطرح شـد؛ ایـدهٔ آن پـردازش 

داده‌هـا در نزدیکـی منبـع تولیـد داده‌هـا بـود. در نتیجه:

1- سرعت افزایش یافت.

2- مصرف پهنای باند کمتر شد.

3- به دلیل جابه‌جایی کمتر داده‌ها، امنیت بیشتر شد. 

البتــه به‌وجــود آمــدن رایانــش لبــه‌ای بــه معنــای منســوخ شــدن یــا کنــار 

گذاشــته شــدن ابــر نبــود؛ بلکــه رایانــش لبــه‌ای در واقــع نوعــی مکمــل بــرای 

ــد. ــه حســاب می‌آی ــر ب اب

        چرا خودروهای خودران نمی‌توانند صبر کنند؟
ـــال  ـــار در س ـــودران)Self-driving car( اولین‌ب ـــای خ ـــاوری خودروه  فن

ــوش و  ــعهٔ هـ ــس از توسـ ــروژهٔ VaMoRs،  پـ ــت پـ ــان تحـ 1987 در آلمـ

ـــه کار  ـــودرو ب ـــک خ ـــار در ی ـــرای اولین‌ب ـــال 1980، ب ـــین در س ـــی ماش بینای

ـــد. ـــه ش گرفت

ـــای  ـــل پیوســـتهٔ داده‌ه ـــه تحلی ـــای خـــودران وابســـته ب ـــوژی خودروه  تکنول

ورودی از طریـــق دوربین‌هـــا، رادارهـــا)GPS(، لیدارهـــا)LiDAR( و… 

اســـت؛ حســـگرهایی کـــه در هـــر ثانیـــه چندیـــن گیگابایـــت داده تولیـــد 

می‌کننـــد. ایـــن داده‌هـــا بایـــد شناســـایی)Detection(، دســـته‌بندی 

ـــد  ـــودرو بتوان ـــا خ ـــوند ت ـــری)Tracking( ش )Classification( و دنبال‌گی

تصمیم‌هـــای حیاتـــی را در بهتریـــن زمـــان بگیـــرد؛ بـــرای مثـــال تغییـــر 

ـــن. ـــز گرفت ـــا ترم ـــیر ی مس

ـــری اســـتفاده کنیـــم،  ـــرای پـــردازش داده‌هـــا از ســـرورهای اب اگـــر ب :Oops
ـــردازش و  ـــرای پ ـــنتر ب ـــه دیتاس ـــا ب ـــتادن داده‌ه ـــت فرس ـــبکه به‌عل ـــر ش تأخی

ـــا  ـــر تنه ـــن تأخی ـــاید ای ـــود. ش ـــری می‌ش ـــدی تصمیم‌گی ـــث کن ـــل، باع تحلی

ـــر  ـــودرو 100 کیلومت ـــرعت خ ـــه س ـــی ک ـــا هنگام ـــد، ام ـــه باش ـــد میلی‌ثانی چن

ـــه و  ـــر اضاف ـــن مت ـــودن چندی ـــی پیم ـــر به‌معن ـــن تأخی ـــت، ای ـــاعت اس ـــر س ب

ـــت. ـــه اس ـــوع فاجع وق

Tip:  برای جلوگیری از این تأخیر، در رایانش‌ لبه‌ای توانایی پردازش را به 
“لبه” شبکه، یعنی مستقیماً به واحد مرکزی خودرو )ECU(، آوردند و امکان 

تصمیم‌گیری بی‌درنگ)Real-time( را فراهم کردند.

8 دقیقه
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        از لبهٔ خودرو چه خبر؟
از  معمـاری خاصـی  بـه طراحـی  وابسـته  موفقیـت خودروهـای خـودران 

اسـت: حـوزه  چندیـن  در  لبـه‌ای  رایانش‌هـای 

:)Latency Management( 1- مدیریت تأخیر

به‌گونـه‌ای  بایـد  بخـش  ایـن  سـخت‌افزاری  و  نرم‌افـزاری  معماری‌هـای 

طراحـی شـوند کـه بتواننـد میلیون‌هـا دسـتور را در ثانیـه پـردازش کننـد:

1-1- سخت افزار لبه: 

استفاده از واحد‌های پردازش گرافیکی)GPUs( و تراشه‌های شتاب‌دهندهٔ 

هوش مصنوعی)AI Accelerators( که به‌طور خاص برای اجرای مدل‌های 

محدود  فضای  و  انرژی  مصرف  با   )Deep Learning(عمیق یادگیری 

طراحی شده‌اند.

:)RTOS( 1-2- سیستم عامل بی‌درنگ

تصمیم‌گیری‌هـای  بـرای  سـنتی  سیسـتم‌عامل‌های  نرم‌افـزار،  بخـش  در 

حیاتـی مناسـب نیسـتند؛ بـه همین دلیـل از RTOS ها اسـتفاده می‌شـود تا 

مطمئـن شـویم وظایـف حیاتـی در زمـان تضمین‌شـده اجـرا می‌شـوند. 

2- بهینه‌سازی ارتباطات و پهنای باند:

بـا وجـود رایانـش لبـه‌ای، همچنـان خـودرو در برخـی مواقـع نیـاز دارد بـا 

هـوش  مدل‌هـای  به‌روزرسـانی  بـرای  )مثاًل  کنـد  برقـرار  ارتبـاط   Cloud

مصنوعـی یـا نقشـه‌ها(. ایـن ارتبـاط دوطرفـه میـان لبـه و ابـر برقـرار اسـت.

 ،)Training Data(پردازشـگرهای لبـه داده‌هایی ماننـد داده‌های آموزشـی

و   )System & Performance Data(عملکـرد و  سیسـتم  اطلاعـات 

 )Mapping & Environmental Data(داده‌هـای نقشـه‌برداری و محیطـی

را بـه ابـر ارسـال می‌کننـد.

امـا نکتـه مهـم این اسـت کـه داده‌هـا فیلتـر می‌شـوند؛ داده‌هـای اضافی و 

بی‌اهمیـت حـذف و فقـط محـور داده‌هـا)Metadata( یـا اطلاعـات حیاتـی 

ارسـال می‌شـوند. ایـن امـر باعـث صرفه‌جویی عظیـم در پهنای باند می‌شـود. 

:)Security & Privacy( 3- امنیت و حریم خصوصی

 :)Cybersecurity( 3-1- امنیت سایبری

هر خودرو خودران یک شـبکهٔ کوچک اسـت. یکی از نکات اصلی در طراحی 

معمـاری لبه‌هـا، تضمیـن ایمـن بـودن سیسـتم‌های حیاتـی در برابـر حملات 

 )Encryption(اسـت. ایـن کار بـا اسـتفاده از رمزنـگاری )Hack(سـایبری

قـوی بـرای ارتباطـات، احراز هویت چندعاملی و سیسـتم‌های تشـخیص نفوذ 

قابل طراحی اسـت.

3-2- حفظ حریم خصوصی:

تحلیـل تصاویـر و داده‌هـای مسـافران می‌توانـد در داخـل خـودرو انجـام 

شـود و تنهـا نتایـج کلـی و ناشـناس بـه بیـرون ارسـال گـردد. این امـر حریم 

خصوصـی سرنشـینان را حفـظ می‌کنـد.

        از مشکلاتت برام بگو...
چالش‌هـای ایـن فنـاوری در خودروهـای خـودران را می‌توانیـم بـه چهـار 

گـروه اصلـی تقسـیم کنیـم: 

1- محدودیت منابع و سخت‌افزار: 

خودروها نسبت به مراکز داده توان محاسباتی، حافظه و انرژی محدودی دارند. 

الگوریتم‌هـای یادگیـری عمیـق و بینایـی ماشـین نیاز بـه GPU/TPU قوی 

دارنـد کـه در خـودرو ممکن اسـت پرهزینه و داغ شـوند. 

نیـاز بـه تعادل بیـن مصرف انـرژی، حـرارت)Thermal Management( و 

کارایـی وجود دارد.

2- چالش‌های ارتباطی:

 )V2V( یـا خـودرو بـه خـودرو )V2I( ارتبـاط میـان خـودرو و زیرسـاخت

همیشـه پایـدار نیسـت. 

در مناطقـی بـا پوشـش ضعیـف شـبکه، انتقـال داده‌هـا از لبه ممکن اسـت 

مختل شـود. 
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تأخیـر)Latency( شـبکه می‌توانـد بـر تصمیم‌گیـری بی‌درنـگ اثـر منفـی 

بگذارد. 

3- امنیت و حریم خصوصی:

بسـیار حسـاس   )GPS و  LiDAR ،دوربیـن )مثـل  داده‌هـای حسـگرها 

هسـتند.

 )Attack Surface(پـردازش داده در لبـه باعـث می‌شـود سـطح حملـه

شـود. گسـترده‌تر 

 DDoS تهدیداتـی ماننـد دسـتکاری داده‌هـا، نفـوذ بـه سیسـتم و حمالت

باشـند. فاجعه‌بـار  می‌تواننـد 

4- هماهنگی بین لبه و ابر:

بایـد تصمیـم گرفتـه شـود چـه داده‌هایـی به‌صـورت محلـی )در خـودرو( 

پـردازش شـوند و چـه داده‌هایـی بـه ابـر ارسـال شـوند.

اگـر تعـادل بیـن پـردازش محلـی و ابـری به‌خوبـی طراحـی نشـود، ممکـن 

اسـت: تأخیـر افزایـش یابـد، مصرف پهنـای باند زیاد شـود، یـا داده‌های مهم 

از دسـت بروند.

        آنچه خواهید دید...
در خودروهــا شـــامل همـــکاری  لبــه‌ای  رایانش‌هــای  بعــدی  نســل 

لبـه‌ای)Collaborative Edge( خواهـد بـود؛ جایـی که خودروهـای نزدیک 

بـه هـم از طریـق شـبکه‌های V2X داده‌های خـود را به اشـتراک می‌گذارند تا 

تصویـر کامل‌تـر و ایمن‌تـری از محیـط داشـته باشـند. 

در آینـده، خودروهای خودران بخشـی جدایی‌ناپذیر از اکوسیسـتم شـهرهای 

هوشـمند خواهنـد بـود و رایانـش لبـه‌ای نقـش کلیـدی در هماهنگـی بیـن 

خودروهـا، زیرسـاخت‌های شـهری و سـایر سیسـتم‌ها ایفـا می‌کنـد. 
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توسـعه اسـتانداردهای جهانی بـرای رایانش لبـه‌ای در خودروهـای خودران، 

کلیـد موفقیت گسـترش ایـن فنـاوری خواهد بود.

        سخن آخر...

رایانـش لبـه‌ای نقـش حیاتـی در تحقـق خودروهای خـودران ایمـن، کارآمد 

و قابل‌اعتمـاد ایفـا می‌کنـد. بـا انتقال قـدرت پردازش بـه نزدیکی منبـع داده، 

ایـن فنـاوری چالش‌های اساسـی مانند تأخیر، پهنای بانـد و حریم خصوصی 

را مرتفـع می‌سـازد. بـا وجـود چالش‌هـای فنی موجود، پیشـرفت‌های سـریع 

در زمینـه سـخت‌افزار، الگوریتم‌هـا و شـبکه‌های ارتباطـی، آینـده‌ای روشـن 

بـرای این حـوزه نویـد می‌دهد. 

موفقیت در این حوزه نیازمند پیشـرفت‌های مداوم در معماری سیسـتم‌های 

توزیع‌شـده، الگوریتم‌هـای هـوش مصنوعـی بهینه‌شـده بـرای سـخت‌افزار لبه 

اصلـی  زمینه‌هـای  از  اسـت؛ کـه همگـی  بی‌درنـگ  امنیتـی  پروتکل‌هـای  و 

فعالیـت و تخصـص مهندسـان کامپیوتر محسـوب می‌شـوند.


