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Today, with the advancement of technology and its close integration 

with people’s daily lives, terrorism has extended its activities into 

cyberspace to exploit its unique characteristics for the expansion of 

its operations. In contrast, since states have not reached a consensus 

on a unified definition of terrorism, and consequently cyber 

terrorism, there exists a gap in effective and comprehensive criminal 

laws, especially at the international level. As a result, countries have 

currently turned to drafting laws of a protective and preventive 

nature to counter these attacks. At the regional level, particularly in 

Europe, significant measures have been undertaken that can serve as 

models for replication and expansion at the international level. 

Analysis of these actions indicates that the creation of specialized 

organizations and teams, development of military and security 

capabilities, cooperation with other countries and engagement with 

the private sector, specialized training, and the deployment of 

advanced equipment are among the measures implemented to 

confront and prevent cyber-terrorist attacks, yielding positive results. 
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 اقدامات اتحادیة اروپا در مقابله با تروریسم سایبری

 2زادهالهام امین   |  1مریم ذبیحی

 .الملئ،  دانکئةدة ق ئون ل ملئوا ی ریئا  دانکئررن  ائران  ایئرانآموختئ  ارشننریئا اشنئد ق ئون  ئ  دانئ   نویسندة مسئوو؛   .1
 ihi@ut.ac.irmaryam.zabشایرنرمه:  

 eaminzadeh@ut.ac.irشایرنرمه:   . ایترد  گرلن ق ون مموما  مضو ه أت ملما دانکةدة ق ون ل ملوا ی ریا دانکررن  اران  ایران.2

 چکیده  اطلاعات مقاله 
امرلزن  ر پ کرفت فنرلشی ل اش برط  نرر نگ آن  ئئر زنئئدگا مئئردا   رلشیسئئ  ن ئئ   پژلهکا نوع مقاله: 

گسترة فعرل ت خوی  شا  ه فضری یئئریبر اکئئرندن  ئئر از خ ویئئ رت لیئئژة آن دش 
هئئر مند نود. دش م ر ، از آنجر اه دللئئتهری خوی   ارنشایتری گسترش فعرل ت

 بع آن  رلشیس  یئئریبری  ئئه ا مئئر  نتوانستند  ر یر  عریف لاقد از  رلشیس  ل  ه
خ ئئود دش یئئ   شل دچرش خلأ قوان   ا فئئری ارشامئئد ل  ئئرمع  ئئه ریند  ازای 

شل اکوشهر  ات م ر له  ر ای  قملات دش قر؛ قرضئئر  ئئه المللا هست    ازای    
انئئد. دش یئئ   اننئئدن شلی آلشدن دلی  قوان نا  ئئر مره ئئت قفئئرپتا ل پ کئئر ری

طوش اخص دش اشلپر اقدامرت زیردی انجرا ندن ایت اه  ر مداقه دش ای  ای  همن  ه
 وان از آنار الرو رداشی ارد ل گرما دش  ات گسترش ل  عم   آن دش اقدامرت ما

هئئر ل المللا  ردانت.  حل ، اقدامرت قراا از آن ایت اه ایجرد یرزمرنی      
هری نظرما ل امن تا  همةرشی  ر یئئریر اکئئوشهر ل هری لیژن   ویع   وانمندی   

هری متخ  رنه ل  جا  ات پ کئئرفته  از  ملئئه  عرم،  ر  خ  خ ویا  آموزش
اقدامر ا هستند اه دش شایتری ای  شلیئئرشلیا ل  لئئوگ ری از قمئئلات  رلشیسئئتا 

 یریبری انجرا ندن اه نتریج مثبتا دش  ر دانته ایت.
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 مقدمه. 1
دشیتا قرن انفجرش اطلامرت نرم دن ندن ایت  ل ه  سم   ای  نرمرئئراشی  ئئر قئئدلد  لیة   ه اگر یدة   ست 

طوش اخص  پاوش اینترنت ایت. اگرچه  رمعئئ   ائئرنا   مئئریلا  ئئه  زیردی مرهون  کة ، فضری یریبر ل  ه 
(   240: 1398ةو ا  )مل اممر؛ قرام ت ملا هر اکوش  ر فضری یریبری دش دیترس نارلندان خود ندانت 

امر اهم ت  أم   امن ت نارلندان ل قرضران ای  فضر  موشد ا مر  هم  اکوشهری مضو یرزمرن مل، متحد  
شغ  م ایری فرالانا اه م ر فنرلشی دش  سا ، زندگا  ان لاب  ةنولوژیک ملا (.  229:  1396ایت )ض ریا   

بدی، ندن ایت  ر ایئئدئولوژی افراطئئا خئئود شا  هر   دهد   ه مح  ا منریب  رای  رلشیست هر اشائه ما انسرن 
(. ق وقدانرن ل پژلهکرران هر اداا  نر  ئئه دشخ خئئود از  Alshargawi et al., 2023: 24گسترش دهند ) 

  (.  ئئر 14: 1393اند )نجفا ا رندآ ردی ل هرنئئ    رئئا  ای متفرلت  عریف اردن گونه مفاوا  رلشیس   آن شا  ه 
منوان یک شلش  رای  ح ق اهداف ایدئولوژیک یر ی ریا  ر ایئئتفردن از خکئئونت یئئر  ای  قر؛   رلشیس   ه 

(. م ر دیج تئئر؛  Naqvi et al., 2022: 54نود )  ادید  ه خکونت   رای منتکر اردن لقکت ننرخته ما 
هئئری   ه پ رمدهری مثبت ل منفا  رای هم  فعرلان دش داخ، ل خرشج از قوزة یئئریبری منجئئر نئئدن ل نئئبةه 

 هری دیج تر؛  ه نمک رهری دللبه  رای گسترش شفرن یر انجرا  ئئرا  بئئدی، نئئدن ایئئت ) مجرزی ل شیرنه 

Monshipouri et al., 2018: 37 هئئر  ئئرای  رقئئراشی اش بئئرط   بل ئئ    (. فنرلشی یریبری  ویط  رلشیسئئت
دل ئئ،  نئئود ائئه  ئئه شی ی ل شادیةر؛ اردن  ایتخداا یر  أث رگراشی  ئئر مئئردا ایئئتفردن مئئا آموزش یر  رنرمه 

(. دش قر؛ قرضئئر  Zerzri, 2017: 4منوان ا  اشی مدشن  رای  نگ ایتفردن نود )  واند  ه چند رنبه  ودن ما 
طوش خرد  رای  نظ   شفترش دللت دش فضری یریبری ل ود نداشد.  نر رای   شلیئئ   المللا  ه ه چ  واف نرمه     

المللئئا قر ئئ، ا ئئرا دش ممل ئئرت  هئئر از قئئوان    ئئ   هری ملا دش خ ود نحوة  فس ر دللت دللتا ل املام ه 
افئئ ای     (. Osula et al., 2022: 89اشزنئئمند ایئئت )   یریبری  رای اف ای  اطم نئئرن ل نئئفرف ت ق ئئوقا 

 رای  یریبری ل قملات یریبری   شگ نکرن داد اه خ رهر ل  ادیدات  دی دش فضری یئئریبری دش قئئر؛  
طوش مؤثر پریخروی  ادیئئدا ا  ( ل ا رای قرنون نتوانسته ایت  ه Naqvi et al., 2022: 53 ةرم، هستند ) 

 (. 32:  1398انند   رند )اترنچا ل پوشقارمرنا  اه از ارمپ و ر  رای اش ةرب  رای  ایتفردن ما 

المللئئا  ئئر فضئئری المللا قر ، ا را دش ممل رت یریبری از یؤا؛ آیر ق ون     حث دش رشة ق ون    
نود؟   غ  ر یرفته ایت. اخ راً  ا حردیئئ  اشلپئئر دش  ئئدلی  نود؟  ه یؤا؛ چرونه اممر؛ مایریبر اممر؛ ما

شاهبرد  دید امن ت یریبری خود   حث  ویئئع  موقع ئئت مکئئترخ ا حردیئئه دش خ ئئود اممئئر؛ ق ئئون 
انداز گستردن دش  لاش  رای منوان  خکا از یک چک المللا دش فضری یریبر شا م رح اردن ایت.  ه   

هری نظرش ا دش فضری یریبر  ای  اش برط مکئئترخ  ئئر لئئ لا اف اشهر ل چرشچوبشهبری دش ایترنداشدهر  نرا
المللا مر وطئئه هری    ندن دش یرزمرن مل، متحد ل دیرر اشگرنهری م رح ر دش  حثا خرذ موضع فعر؛
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 ر ای  قر؛  امتر از ن ما از اکوشهری مضو ا حردی  اشلپر   رن   مموما دش رشة  فسئئ ر   1 أا د اردن ایت.
دیت آلشدن  وافق دش رشة شید  هنظر ماشل   هاند ل ازای المللا دش فضری یریبری شا یردش اردنق ون    

المللا  ه چرلکا  بدی، نئئدن ایئئت ل اکئئوشهر شاهبئئرد ملئئا امن ئئت  فس ر مفره   مر وط  ه ق ون    
انند. آنچه  رای یک اکوش خ ر نئئریرن یریبری خود شا  ر ایرس دشخ خود از امن ت یریبری  دلی  ما
 (. Osula et al. ,2022: 89 و اا ایت  ممة  ایت دش خ ود اکوش دیرر یدن نةند )

 

 های آن. فضای سایبری و ویژگی2
دهند ل آنائئر هری الةترلن ةا شا  کة ، ماهریا ایت اه دادنای مظ   از یفر ل یکای   ستر مجمومه

طئئوش (.  ئئه52:  1397انند )اقمدی   هری مختلف  مفره   شا  ه نة، الةترلن ةا منعةس مان   دش قرلب
 هری ذی، ایت:الا  نر  ه  عرشیف  فضری یریبری داشای لیژگا

 وانئئد از طریئئق مبرشت دیرر هر فرد دش هر ن  ه از  ارن ماای  فضر  ارنا ل فرامرزی ایت:  ه •
  (Lord et al., 2011: 15)آیرنا   ه  دید ری  اطلامرت دیت یر د آن  ه

دیت ر ا آیرن  ه آخری  اطلامرت: فضری مجرزی یر یریبری  امةرن دیتریا آیرن ل یریع شا  ه  •
 ( Naqvi et al., 2022: 55) آخری  اطلامرت دن ر فراه  اردن ایت

هر: از ف ل   مةس  مت  ل یر هر هنر دیرئئری  ئئرای  ئئراب ائئردن خئئوی   را  ت ل  نو  شیرنه •
 ( Naqvi et al., 2022: 50گ رند )ارش ما ه

آزادی اطلامرت ل اش برطرت: معنری لاقعا آزادی اطلامرت  دش فضری یریبری مح ق ندن ایئئت.  •
هئئر  هری قرا   ر دیرر شیئئرنهاه نمر هر نو  اطلامر ا شا اه  خواه د   دلن محدلدیتطوشی ه

 (.Naqvi et al., 2022: 51دش فضری یریبری قر ، دیتریا ایت )
 

 های آن. تروریسم سایبری و ویژگی3
هر ل فنئئرلشی  ئئرای  ریئئرندن یئئر لاداش  رلشیس  یریبری  ه معنری ایتفردن غ رقرنونا از ارمپ و رهر  نبةه

دیت آلشدن منرفع اقت ردی  ی ریا یر ا تمرما ایت.  رلشیس  یریبری  ئئه اردن دللت یر مردا  رای  ه
نود  طبق شلیةرد ال؛   رلشیس  یریبری ف ط  ر ایتفردن از فنرلشی اطلامرت  رای ما  ایتدشاخدل شلش  

منئئوان هئئدف هری ارمپ و ری  ئئهاه شلیةرد دلا  ر شلی ی ست نوند  دشقرلاانجرا قمله  مری  دادن ما
هئئر دل شلیةئئرد   از  را ئئبشید  عریف دشیئئت  نظر ماقملات ل نه ا  اش  رای ا رای آنار  مرا  داشد.  ه

 هری آن خواه   پرداخت:(. دش ذی،  ه  رخا لیژگاOleksiewicz, 2016: 135ل ود خواهد آمد ) ه

 
1. European Council Conclusion Draft EU, council conclusion.2021.p.1 
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هری مجرمرنه دش فضری یریبری: اقتمر؛  نب ئئه یئئر  رزخوایئئت  پری    ودن اقتمر؛  نب ه یر  رزخوایت اقداا  •
 (  171:  1391آ ردی ل نوشملا لند  پوش شا  هری مجرمرنه دش فضری یریبری پری   ایت )خل لا اقداا 

ل ود آلشدن ایت اه  رلز هئئر اخئئتلا؛ یئئر   أث رگراشی نررف: مره ت خرد فضری یریبری نرای ا شا  ه  •
 ,.Lord et al) مرا ب   کتری از قردثئئ  الل ئئه دش پئئا دانئئته  رنئئد   واند  أث رات ل پ رمدهری  ه لقفه ما 

2011: 17  ) 

 (  Charney, 2009: 5 واند  ه ای  فضر لاشد نود )  عدد  رزیرران دش فضری یریبری:   ریبرً هر اسا ما  •

منوان ی ست  نرمتمرا  طراقا نئئدن ل نرننرس مرندن  رزیرران ل مدا قر ل ت شدیر ا: اینترنت  ه •
  (160:  1395)مظ ما ل خکنودی  ندن ن ستند ارش ران آن  اغلب ننرخته

مکة، ندید انتسرب:  رای ننریریا مجرمرن قملات ل همچن   دشخ ن ت ل  وانریا آنار ل اش برطئئرت   •
هر  ن رز  ه  حل ، اطلامرت ایت.  ع    مسوول ت دش قمئئلات یئئریبری   آنار  ر دیرر اکوشهر یر یرزمرن 

 (  Katagiri, 2021: 7هر ن   اش برط داشد ) هریت   لةه  ر ی ریت  نار مر وط  ه فنرلشی نه 

هئئری  ئئرنا  هئئری  سئئما: ایئئولًا آیئئ بامةرن لاشد آلشدن خسرشت مرلا   دلن شیرندن آی ب •
انر  نئئد. هر  رماهری زیردی شا مل ه  رلشیستلیژن اگر  ر مرگ همران  رند  قسری ت ل لاان  ه

داش اردن اقسریرت مردا  ل م  مئئرلا  سئئ رشی  ئئه هر  توانند  دلن  ریحهشل اگر  رلشیستازای 
 ( 84:  1390اند )ادخدایا ل یرمد  اکوشهر لاشد آلشند   ه موف  ت   شگا دیت یرفته

هئئر ن رزمنئئد  یرفتئئه ل  رلشیسئئت هئئری  نریتةئئرش یئئرزمرن هری پولا ل  رنةا: گرلن انجرا  ا ن  فعرل ت  •
اند ل مجبوشند دشآمدهری مرلا خود شا   ا ر اننئئد  ئئر  تواننئئد از آنائئر ایئئتفردن اننئئد.  مبردلات مرلا 

هری مرلا از یوی هئئواداشان ل قرم ئئرن ن ئئ   سئئ رش آیئئرن نئئدن ایئئت  همچن   امةرن  رب امک 
 (. 84:  1390)ادخدایا ل یرمد  

 

 1. امنیت سایبری4
شزلنئئر ل همةئئرشان   امن ت دش لغت   ه معنری دش امرن  ودن ل م ون  ودن از هرگونه  ئئرس ل  ادیئئد ایئئت ) 

نرپریر  هری  ارنا ل  دلن مرز  پون دن ل پنارن  نرهنجرشمند ل انتر؛ فضری یریبر  داشای گسترن   (. 88:  1390
  نئئ    یةئئا  رنئئد   هر ل هنجرشهری ای  فضر نرید از ق ث منوان  ر آنچه دش فضری ف  یةا ما ایت. اشزش 

هر امن ت ایئئت. امن ئئت فضئئری   ری  ای  اشزش للا از ق ث ا ف ت ل مره ت متفرلت ایت. یةا از  ر سته 
یریبر  ر دل گونه ایت: امن ت دشلنا اه متضم  قفظ ایترنداشدهری قرا   ر فضری  برد؛ اطلامرت ایت ل  

ای ل اینترنتئئا  ائئرن  هئئری شایرنئئه امن ت   رلنا اه متضم  نبود  ادید  رای انخریا ایئئت ائئه از نئئبةه 
هر دش فضئئری   ری  اشزش گ رند. دش انرش امن ت فضری یریبری  نرید  برد؛ ل آزادی اطلامرت یةا از ما  ما 

 
1. Cyber Security 
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یریبر ایت. فضری یریبر مره ترً  رای آزادی گردش اطلامرت نة، گرفته ل محئئدلدیت دش ایئئ  فضئئر معنئئر  
هری امن ت یریبری ملا  اکوش  ئئه اکئئوش متفئئرلت خواهئئد  هر  رای شاهبرد اللویت   (. 23: 1390نداشد )پرا اد  

اه یئئریر  هری ق ر ا  رند  دشقرلا  ود. دش  رخا اکوشهر  ممة  ایت  مرا   ر قفرپت از شیسک زیریرخت 
اکوشهر ممة  ایت  ر قفرپت از مرلة ت معنوی  مرا  انند ل هنوز   رخا دیرر ممةئئ  ایئئت  ئئر  ابئئود  

   (. Odebade et al., 2023:3هری  دید  مرا  انند ) آگرها امن ت یریبری دش اش برط 

دش قر؛ قرضر  ح   رت محدلدی دش رشة امن ت یریبری ل پ رمدهری آن دش ا حردی  اشلپر انجئئرا نئئدن 
 :Lord et al., 2011)الدللا ا حردی  اشلپر دش رشة فضری یریبری ن ئئ  پرشنرئئا داشد ایت. طب عت    

دیتا هری پری  .  ادیدات ل م ایری فضری یریبری یبب ندن ایت اه فضرهری یریبری از ی ریت(16
یئئک  ادیئئد نوپائئوش  هری  ر اللویت  رلا منت ، نوند ل از امن ت یریبری  ر  رلشیس  یئئریبری ه ی ریت

انئئد ل هر  ه موضو  امن ت یریبری  ر  دیت زیئئردی نرریسئئتهآید.  ه هم   دل ، دللتل ود   رای اشلپر  ه
هری مبئئرشزن المللا مرنند نر و  یرزمرن مل، ل ا حردی  اشلپر ن   شاهبردهری       ایرلات متحدن  یرزمرن ه

(.  رای دشخ Naqvi et al., 2022: 53اند ) ر  ادید قملات یریبری ل  رلشیس  یریبری شا  دلی  اردن
هری پریخرویا  ه ایئئ   ادیئئدا ا ائئه  ئئرای شد ل شاهبرد ادیدا ا اه ا حردی  اشلپر دش فضری یریبری دا

م ر له  ر آنار ا خرذ ندن ایت  دش ای  م رله اینرد ی ریتا شیما ا حردی  اشلپر ل آژانسا اه  رای امن ئئت 
 یریبری نة، گرفته   حل ، ندن ایت. 

 

 . اقدامات اتحادیة اروپا در زمینة امنیت و تروریسم سایبری 5
 ئئوان از ن ئئن امن ئئت المللا گسترش پ دا اردن ایت اه دیرر نماامرلزن  رلشیس  آنچنرن دش ی      

المللئئا طوش مست    یر غ رمست      رمعئئ   ئئ  دیدة  رلشیس    هیک اکوش خرد یحبت ارد   لةه   ن
 (.192: 1390ایت ل نرایط  دید  رلشیس  شا  ه پدیدة فرامرزی  بدی، اردن ایت )  شگماری  
 واند  رای مدت طولانا  رلشیس  یریبری   ه قدشی پویریت اه اشائه یک قرنون ل شاهةرش مئلا  نما

(. ا حردی  اشلپر ل اکوشهری مضئئو آن  ئئر  ادیئئدات امن تئئا  دیئئد ل 43: 1393زادن  ارشامئد  ئرند )خل ،
هئئری شل هستند ل  ر سته ندن ن رز  ه نراات ل همةئئرشی   کئئتر  ئئ   اکئئوشهر ل یئئرزمرنپ چ دن شل ه

 پریریلضوح آنةرش ایت. امرلزن   س رشی از  ادیدات امن تا  نرنا از آی بالمللا دش هم  ی وح  ه   
گئئری ل  رلشیسئئ  اکوشهری مجرلش ا حردی  اشلپر ل  غ  رات یریع دش نة، ایتفردن از خکئئونت  افراطئئا

المللا دش قر؛  بدی، ندن  ه یک  ادید گستردن ایت یوشت    گری ل  رلشیس   هایت.  ادید افراطا
اند.  رای م ر له  ر ای   ادیدات  پریخا متحد ل مؤثر ن رز ایت ل از مرزهر ل قلمرلهری اکوشهر مبوش ما

 1دیت آید.اه از همةرشی  مرما اکوشهر از  مله اکوشهری مضو ا حردی  اشلپر  ه

 
1. https://ec.europa.eu/homeaffairs/what-we-do/policies/organized-crime-and-

humantrafficking/cybercrime_en 

https://ec.europa.eu/homeaffairs/what-we-do/policies/organized-crime-and-humantrafficking/cybercrime_en
https://ec.europa.eu/homeaffairs/what-we-do/policies/organized-crime-and-humantrafficking/cybercrime_en
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 20211ل  2020هری آمرش قر رن رن  رلشیس  دش یر؛. 1نمودار 

 
الملئئ، ل فضئئری یئئریبری هری ق ون    المللا دش زم ن   نبههری     رانون   عداد اما از یرزمرن

اند.  س رشی دیرئئر یئئرفرً )مرنند یرزمرن مل، ل نر و(  ر موف  ت دش م رن امضری خود  ه ا مر  دیت یرفته
 :Osula et al., 2022) انئئدالمللا دش فضری یریبری ا راز اردنقمریت الا خود شا از ارش رد قوان      

منتکر ند  ائئه گ اشنئئا  ئئرمع ل   2022دش مرشس    2نام   گ اشش یرل رن  نرخص  ارنا  رلشیس .  (90
دهئئد. ایئئ  گئئ اشش  ویئئط مخت ر از شلندهر ل الروهری ما   ارنا  رلشیس  دش ده  گرنته شا اشائه ما

نئئود. ل یئئریر منئئر ع  ا ئئه مئئا 4هر ل اطلامرت مو ودمندی از پریررن دادن ر  ارن  3مؤیس  اقت رد ل یل 
ثبر ا ل دهندة  غ  ر دش پویریا شفترش  رلشیس  ایت اه   کتر دش منرطق ل اکوشهریا اه از  اهر نکرندادن

 رند متمرا   ودن ایت  مث، اکوشهری من  ه یرق،  افغرنسترن ل م رنمرش دشگ ری داخلا ی ریا شنج ما
آم   مرم، ایلا  رلشیس   ودن ایت.  مرما دن اکوشی اه   کتری   ئئأث ر شا هری داخلا خکونتل  نگ

شل شاهبرد ازای  اند  ودن 2020اند  دشگ ر قملات مسلحرن  داخلا دش یر؛ دانته  2021از  رلشیس  دش یر؛  
مبرشزن  ر  رلشیس  ا حردی  اشلپر نرم، همةرشی دیرر اکوشهر مرنند آمریةئئری نئئمرلا  خرلشم رنئئه  آیئئ ر  

 ی  چارش یتون زیر ایتواش ایت:المللا ایت ل  ر پرآفری ر ل ناردهری    

 
1. https://www.start.umd.edu/gtd/ 

2. Global Terrorism Database 

3. The Institute of Economics and Peace (IEP) 

4. https://www.dragonflyintelligence.com/intelligence/terrorismtracker/ 

https://www.dragonflyintelligence.com/intelligence/terrorismtracker/
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 هری  رلشیستا  ر  و ه  ه مل، آنار  منظوش  لوگ ری از فرایند شادیةر؛ ندن ل  رب گرلن پ کر ری  ه  •
 هر ل نارلندان  ر قفرپت آنار از قملات  رلشیستا  پریری زیریرخت منظوش اره  آی ب محرفظت  ه  •
هری ملا  هریا مرنند   ویت قر ل تهر  از شانهری  رلشیستمنظوش محدلد اردن قر ل تپ ر ری  ه •

 گراشی اطلامرت ل همةرشی      خ  قضریا ل پل س  ه انتراخ
محدلد اردن منر ع مئئرلا  رلشیسئئتا ل محئئرلا ائئردن آنائئر از لیئئری، ل قمئئریتا ائئه  ئئر آنائئر  •

 (.Naqvi et al., 2022: 45دهند )هری  رلشیستا شا انجرا مافعرل ت
هری ضد  رلشیستا ا حردی  اشلپر نظرینجا »یوشل  رشلمتر« ائئه دش یئئر؛ دش زم ن  قمریت از ی ریت

منظوش ینج  دشخ ل انتظرشات نارلندان اشلپریا از اقدامرت ا حردیئئ  اشلپئئر مل ئئه  رلشیسئئ  ل  ه  2016
دشید نارلندان اشلپریا خواهرن اف ای  اقئئدامرت ل   82گرایا انجرا ندن ایت  مب   ای  ایت اه  افراط

گرایا هسئئتند. نئئارلندان اشلپئئریا مبئئرشزن  ئئر مداخلات ا حردی  اشلپر دش زم ن  مبرشزن  ر  رلشیس  ل افراط
گرایئئا  انتئئر؛   کئئتر مرزهئئری خئئرش ا هری  رلشیس  ل افئئراط أم   مرلا  رلشیس   مبرشزن مل ه شیکه

هری پل سا ل اطلامر ا م رن اکوشهری مضو ل مبرشزن  ر قرچرن ایئئلحه شا ا حردی  اشلپر  اف ای  همةرشی
 61انئئد. همچنئئ   گرایئئا  رنئئمردنهری ا حردی  اشلپر  رای مبرشزن  ر  رلشیس  ل افراط ری  اللویتاز ما 

اند ای مل ه  رلشیس  شا اثر خ  دانستهدشید نارلندان اشلپریا مبرشزات فراملا دش ی    ارنا ل من  ه
 (.162:  1397)یبرغ رن ل یرلیترنا   

 ر از طریق  ابئئود ای  ر منوان »ایجرد  رمعه اطلامر ا ایم نرمهام س ون اشلپر  وی ه  2001دش یر؛  
یردش ارد اه دش آن مکئئةلات نرنئئا  1هری اطلامر ا ل مبرشزن  ر  رای  مر بط  ر شایرنه«امن ت زیریرخت

ل حل ، ل  ه ل لا انجرا اقدامرت مؤثر  رای م ر له  ر  ادیدات نسبت  ه یحت  از  رای  یریبری شا  ج یه
 (.42:  1392هری اطلامر ا انرشن ارد )پوشن دی ل  خت رشی   هر ل نبةهدیتریا ل قر ل ت امتمرد یرمرنه

 

 . کنوانسیون بوداپست و پیمان لیسبون6
هری مر بط  ر  رای  یئئریبری دانئئئته ایئئئت. نئئرل  ایئئ  ن   فعرلا دش موا اه  ر چرل   2نوشای اشلپر

ای از ارشننریرن  ئئئر منئئوان ام تئئ  اشلپئئریا ام ته  گردد اه نوشام لادی  رما 1976هر  ه یر؛ فعرل ت
ای  کة ، داد. از  مله اقدامرت ما  ای  ام ته هری ق وقا  رای  شایرنه رشیا مکةلات نرنئا از  نبه

 
1. Communication from the Commision to the Council, The European Parliament, The Economic & 

Social Committee & The Committee of Regions, 2001. 

2. Council of Europe نئئئود ل محئسوب نمئا م ر ای  یرزمرن دش ایترایبوشگ قراش داشد ل  خکا از ا حردیئ  اشلپئریا
مضو داشد 47 . 
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ایئئدة  1 ئدلی  مت  انوانس ون نوشای اشلپر دش خ ود  ئئرای  یئئریبری ل پرل ةئئ، الحئئئرقا آن ایئئت.
مئ لادی  ویئط ام ته م رح ل مت   1996فئ ، داشد  دش یئر؛   4مردن ل    48 دلی  ای  انوانس ون اه  

مئ لادی  ئئئرای امئئئضری امئئئضری نئئئوشا مفتئئوح نئئد. دش قئئر؛ قرضئئر   2001نوامبر یئر؛    23آن دش  
الا را ن ئ  ماما شا دش شایتری م ر له  ر  ئئئرای  یئئئریبری منوان یک یند ق ئوقا لازاانوانس ون  ه

المللا از  مله یئئئرزمرن همةئئئرشی ل  ویئئئع  هری    ایفئر ائردن ل مئوشد قمریئت  ئس رشی از یرزمرن
 (.Sieber, 2012: 543) 3ل اینتر پ، ایت 2اقتئ ردی

ل  ئئه ا ئئرا دشآمئئد   2009نود  دش یئئر؛  پس از آن پ مرن ل سبون اه معرهدة ایلاقرت ن   نرم دن ما
شاهبرد ا حردی  اشلپر شا دش رشن مسرئ، امن ت یریبری لقدت  خک د ل  رای نخست    رش  لپئئریف ل قئئوزن 

 83مئئردة  1ای  رای ا حردیه اشلپئئر  عریئئف ائئرد. دش  نئئد فعرل ت ثر ت ل مکخص شا دش زم نه  رای  شایرنه
هری مر بط  را ذار ندن ایت. از آنجئئر ائئه  ئئرا منوان یةا از قوزنطوش مکخص  های  ه رای  شایرنه

مندیئئرزی دهد  ر  ه قرمئئدنای ایت  ای   فرلت  ه ا حردیه اشلپر ا رزن ما ر از  را شایرنهیریبری گستردن
(. پ   از ای  پ مرن  ی ریئئت امن ئئت یئئریبری 253:  1398فرلنرنا   هر دل قوزن  پردازد )قدیر ل ارپما

دل ، ل ود یه یتون مسوول ت اه     ی ست  ی ریا اشلپریا   سئئ   نئئدن  ئئود   سئئ رش ا حردی  اشلپر  ه
 4هر نرم، دادگستری ل اموش داخلا   وامع ل ی ریئئت مکئئترخ خئئرش ا ل امن تئئاپرااندن  ود. ای  یتون

نرم  ل سبون ای  شلیةرد شا لغو ارد ل آن شا  ه شلیةئئرد شاهبئئردی یةپرشچئئه  بئئدی، ائئرد. دش  ودند.  فره 
 ,.Naqvi et alنرمه  ه  ویع  ا  اشهریا  رای مبرشزن  ر  ئئرای  یئئریبری امئئک ائئرد )نت جه  ای   فره 

 5  از شاهبئئرد امن ئئت یئئریبری ا حردیئئ  اشلپئئر2014(. دش پریرن دلشة  رنرم  ایئئتةال  دش یئئر؛ 50 :2022
شلنمریا ند. از  مله اهداف ای  شاهبرد  ا رایا اردن یک دلشة دلیرل  قرنونرراشی دش ا حردیه اشلپئئر  دش 

هری امن ت ل  رای  یریبری  ود. دش هم   زم نه  ارشگرلها  حت منوان »ارشگرلن مکترخ امن ت زم نه
مندیئئرزی  ئئرای  یئئریبری دشلن منظوش پ ر ری قرمدن ه  6ایرلات متحدن«-ل  رای  یریبری ا حردی  اشلپر

 (.Elain, 2014: 2ا حردیه  کة ، ند )
 
 

 
 .نظئرشت دانتند مضو دانت ل نمریندگرنا از ارنردا  ژاپ   آمریةر ل یئرزمرن ملئ، متحئد  ئر آن 15ای  ام ته . 1

2. Organization for Economic Cooperation and Development 

3. International Criminal Police Organization – INTERPOL 

4. Common Foreign And Security Policy (CFSP) 
5. EU Cyber Security Strategy: An Open, Safe and Secure Cyberspace 2013 

6. EU-US Cybercrime and Cyber Security Working Group (WGCC) 
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 1. آژانس امنیت سایبری اتحادیة اروپا7
هری امن ت یریبری  لضئئع قئئوان   امن ئئت یئئریبری ل اکوشهری مختلف دش ده  گرنته  ر  ویع  شاهبرد
هئئری هریا شا  رای م ر له  ر چئئرل هری مکتریرن  گرااطم نرن از اقدامرت قفرپتا  رای محرفظت از دادن

نئئدن قملات یئئریبری قمریئئت (.Dedeke & Masterson, 2019: 373اند ) ادیدات یریبری  ردانته
هئئری امن ئئت یئئریبری منجئئر نئئد  ه اف ای  دش  ویع  شاهبئئرد  2008ملت هر پس از یر؛  - ویط دللت

(Shafqat, 2016: 133 دش یر؛ .)2004( یرزمرنا  ر نئئرا ان سئئر  ENISA)2  دش زم نئئ  امن ئئت یئئریبری
 ویط ا حردی  اشلپر ایجرد ندن ایت.  مرما اکوشهری مضو ا حردی  اشلپر ل ام س ون اشلپر نمریندگرنا شا 
دش ه أت مدیرن داشند. ن   ایلا ه أت مدیرن  ایجئئرد شاهبئئرد ل همةئئرشی دش  ویئئعه ل   ئئویب ایئئنرد 

 15نئئدن  ویئئط ان سئئر   نائئر آلشیهری  مئئعهری ارشی( ایت.  ر ای  قر؛  طبق دادنشی ی ) رنرمه رنرمه
اکوش شاهبرد امن ئئت   12اکوش مضو ا حردی  اشلپر داشای شاهبرد امن ت یریبری ملا محة  هستند ل       

دهند شاهبرد امن ت ملا خئئود شا یریبری قوی نداشند ل  ه هم   دل ، اگر  ه آن ن رز پ دا انند   ر    ما
شاهبرد امن ت یئئریبری ا حردیئئ  اشلپئئر پئئنج اللویئئت شاهبئئردی شا  (.Sliwinski, 2014: 476ا را انند )

 نود  مبرشزن نود:اند اه  رید  ر مسرئلا اه از فضری یریبری نرنا ما ر سته ما

 پریری یریبری دیت ر ا  ه انع رف •
 اره  چکمر ر  رای  یریبری  •
    (CSDP)3هری دفرما مر بط  ر ی ریت مکترخ امن تا ل دفرماهر ل قر ل ت ویع  ی ریت •
  ویع  منر ع ینعتا ل فنرلشی موشد ن رز  رای امن ت یریبری  •
هری ا حردیئئ  المللا دش فضری یریبری  رای ا حردی  اشلپر ل  رلیج اشزش  ع    ی ریت  رمع     •

 (.Naqvi et al., 2022: 49اشلپر )
 

 4(NIS. دستورالعمل امنیت شبکه و اطلاعات )8

هری اطلامر ا  الل   دیئئتوشالعملا ایئئت دش خ ود امن ت نبةه ل ی ست   2016/11481دیتوشالعم،  
هری اطلامر ا م وب ندن ایت. ای  موضئئو  اه دش ی   ا حردی  اشلپر  رای قفرپت از نبةه ل ی ست 

 ویط ام س ون ل نمریندة مرلا ا حردی  اموش خرش ه ل ی ریت امن تئئا دش شاهبئئرد امن ئئت   2013دش یر؛  

 
1. The European Union Agency for Cybersecurity 
2. www.enisa.europa.eu 

3. Developing defiance policy and capabilities related to the Common Security and Defense Policy 

(CSDP) 

4. Network and Information Security )NIS) 

http://www.enisa.europa.eu/
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نئئویس لایحئئه ام س ون  نوشا ل پرشلمئئرن پئئ    2015 ر    2013یریبری ا حردی  اشلپر دنبر؛ ند. از یر؛  
ائئه دش نئئ س نئئد  هر منجر  ه  دلی  دیتوشالعم،  ندت موشد  حث قراش دادند ل ای   حثندن شا  هم رح
دامنئئه ل  عئئرشیف ایئئلا  6 - 1مردن ایت. مواد  27دیتوشالعم، متکة، از ای    ه ا را دشآمد.    2016الت  

یرزی   کتر دش زم ن  ننریریا اپرا وشهئئری خئئدمرت ضئئرلشی ل همچنئئ   معنئئا اثئئر آن  از  مله نفرف
هری ملا موشد ن رز هر اکئئوش مضئئو دش امن ئئت نئئبةه ل چرشچوب  10  -  7اند. مواد  مخرب شا  ع    اردن

 عاد اکوشهری مضو  رای معرفا اند از: هر مبرشتانند. ای  چرشچوبهری اطلامر ا شا  وی ف مای ست 
هری لاان  قردثه امن تا ارمپ و ری ل ن ئئ  ایجئئرد ل    یلاح ملا  یک شاهبرد ملا ل  ع    م رمرت ذی

اشائه ندن ایت. موادی اه دش  13 ر  11لیژن دش مواد گرلن همةرشی. مةرن س  همةرشی دش ف ، یوا ل  ه
شیئئرنا قردثئئه شا  ئئرای اپرا وشهئئر ل  ر  ئئب ن رزهئئری امن تئئا ل اطئئلا (  ئئه18  -  14ادامه آمئئدن ایئئت )

 20ل  19شیئئرنا دش مئئواد اند. پریرش ایترنداشدهر ل شلند اطلا دهندگرن خدمرت دیج تر؛  عریف مااشائه
 ,.Markopoulou et alنوند )نرم، آخری  مفرد  خکنرمه ما 27 - 21نود. دش ناریت  مواد   رشیا ما

داشد  2009منتکر ند. ای  دیتوشالعم، شیکه دش ام س ون یر؛  2016(.   رن   ن س دش  ولای 2 :2019
اه  ر پ کر ری ل آگرها  مرائئ  داشد ل  رنرمئئ  اقئئداا فئئوشی  ئئرای   ویئئت امن ئئت ل امتمئئرد دش  رمعئئ  

 (.Naqvi et al., 2022: 54اند )اطلامر ا شا  عریف ما
خ ود  ر  ئئرلز ام س ون اشلپریا دش لاان   ه یرمت  حولات  رمع  دیج تر؛  ه  2020دش دیرمبر  
شا  ر دش نظئئر گئئرفت  مئئواشد زیئئر  «هری نبةه ل اطلامرتدیتوشالعم، ی ست » رز  نا    19  مرشی اولید  
. افئئ ای  3هئئری مرضئئه   . افئئ ای  امن ئئت زنج ئئرن2هر   .   ویت  عادات امن تا نرات1پ کنارد ارد:  

اه ای  اقداا دش شایتری اشائ  نرمه مکترخ  ویط ام س ون ل نمریندة   1اقدامرت نظرش ا  رای م رمرت ملا
مرلا ا حردیه دش اموش خرش ه ل ی ریت امن تا   ر منوان »شاهبرد امن ت یریبری ا حردی  اشلپر  ئئرای دهئئ  

آلشی  معا اشلپر دش م ر ،  ادیدات یریبری ل  ه پرشلمرن ل نوشای اشلپر  ر هدف اف ای   رب  2دیج تر؛«
هر از خدمرت الةترلن ک ل دیج تر؛  ر  و ه  ه  حئئولات مندی نارلندان ل مکرغ، ل نراتاف ای   ارن

 3ل  ادیدات اخ ر  ود.
  ام سئئ ون اشلپئئر  2018دش دیئئرمبر    ن   »آژانس امن ت یریبری ا حردی  اشلپئئر« دش افئئق پئئ   شل

دش   ل  پرشلمرن اشلپر ل نوشای ا حردی  اشلپر  ه  وافق ی ریا دش خ ئئود قئئرنون امن ئئت یئئریبری شیئئ دند
شلز  20نوشای ا حردی  اشلپر پئئرف  5شا   ویب ارد.  4  پرشلمرن اشلپر »قرنون امن ت یریبری«2019مرشس  

 
1. www.consilium.europa.eu/en/policies/cybersecurity,2021 
2. European Union Cybersecurity Strategy for the Digital Decade 
3. European Council Conclusion Draft EU, council conclusion.2021.p.1 
4. Cyber security law 

5. https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_en 

https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_en
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هئئری ای  قرنون شا   ویب ارد ل یپس دش نکری  شیما ا حردی  اشلپر منتکر ند. شاهبرد ان سر  رای یر؛
 هری زیر ایت:  نرم، اللویت 2020 -  2016

  هری امن تا دش زم ن  نبةه ل اطلامرت)الف( پکت برنا از اکوشهری مضو دش موا اه  ر چرل 

 منوان اللویت ایلا ی ریت ا حردی  اشلپر )ب( اش  ری امن ت نبةه ل اطلامرت  ه
 هری ن س )ج( پکت برنا از اکوشهری مضو دش قفظ پرف ت

 )د(   ویت  رمع  نوپاوش اشلپر.
دش م   قر؛  ان سر فعرلانه  ر انت رب نمریندة خود دش گرلن همةرشی ل  ر  کة ، »    لاان  یئئریع 

  رن ندن ایت اه  ر اشائئئ   خ ئئص   36اند. دش مردة  یلاح امک ما ه م رمرت ذی  1قملات یریبری«
 رید  ه اکوشهری مضو ل ام س ون امک اند ل ه  اکوشهری مضو ل ه  ام س ون  رید  توانند  ر ان سر 

 ه مسوول ت یرزمرن  رای امئئک  ئئه گئئرلن همةئئرشی ل مکئئرشات دش   38مکوشت انند. همچن    خ   
ام س ون  رید دش هنررا ا خرذ اقئئدامرت  69داشد. دش ناریت   ر  و ه  ه  خ   هر انرشن ویع  دیتوشالعم،

یرفت  ان سر ن ئئ  دش  رخئئا از مئئواد دیئئتوشالعم، مکئئاود ایئئت ا رایا  ر ان سر مکوشت اند. ن   اف ای 
(Markopoulou et al., 2019: 13.) 

 

 2. مرکز مبارزه با تروریسم اروپا9
»مرا  ضد  رلشیس  اشلپر« مویوا  ه ای یا  ا یا دش پا یک یری قملات  رلشیستا ائئه دش یئئر؛ 

یئئر    همةئئرشی  ئئ   اکئئوشهری لقو  پ ویت   أی س ند. ای  قملات  ه اف ای   ادش اشلپر  ه  2015
  2016. دش یئئر؛ مضو ا حردی  اشلپر ل نرار ل  ه ایجرد مرا  اخت ریا ضد رلشیس  دش یوشلپ، منجر ند

قملات  رلشیستا دش نارهری ن س ل  رل   یبب ند اه ا حردی  اشلپئئر  ئئر  ادیئئدات  دیئئدی از  ملئئه 
موا ه نود. ای   ادیئئدات  رمئئث نئئدند ائئه اشزیئئر ا  ادیئئدات نسئئبت  ئئه   3هری  نارپاوش پدیدة گرگ

نارلندان اشلپریا ل زندگا شلزمرة آنار  غ  ر اند ل افراد   کتری مسل  نوند.  رای  لوگ ری از قئئواد  
هئئر هریا مرنند محدلدیت مائئر رت  نرجویئئرن ل م ئئردشة پریئئپوشتشیستا دش ا حردی  اشلپر  ی ریت رل
 ل ود آمد.  ه

هری  رلشیسئئتا  اشائئئ  هری پدیدنهدف از  جر ه ل  خ ص »مرا  ضد رلشیس  اشلپر« دش  مرا زم نه
پریخا  رمع  ه  ادید پ ویته دش قر؛  غ  ر  رلشیس  دش ا حردی  اشلپریت.  ر  و ه  ه ای  موضئئو   ایئئ  

 
1. Cyber Security Incident Response Team (CSIRT) 

2. European Counter Terrorism Centre (ECTC) 

3. Loan wolf های اجتماعی به یک تروریست انفرادیواسطة آموزش با شبکهتئوری گرگ تنها، یک فرد به در در   

شودجامعه تبدیل می . 
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هری اخ ر قمریت خود شا از اکوشهری مضو ا حردی  اشلپئئر ل نئئراری خئئرش ا دش م ر لئئه  ئئر مرا  دش یر؛
آم    نرح شایت ل چپ ل همچن    رلشیس   ر انر  ة مرهبا گسترش دادن ایت. ای  گرایا خکونتافراط

هری م رمرت مبرشزن  ر  رلشیس   ا  اشهریا شا  رای شفع ن رزهری نوپاوش مبئئرشزن مرا   رای اف ای   وانریا
یئئلاح دش دهد. »مرا  ضد رلشیس  اشلپئئر« همچنئئ   اش بئئرط م رمئئرت ذی ر  رلشیس  ایجرد ل  ویعه ما

اند اه یاما هری مبرشزن  ر  رلشیس  یوشلپ،  سا ، مااکوشهری مضو ا حردی  اشلپر شا از طریق پلتفرا
گ ئئرد اشزنمند دش مبرشزن  ر  رلشیس  ایت ل  مرما ای  اقدامرت از طریق  ستر فضری مجرزی یوشت مئئا

(Kaunert et al., 2022: 151.) 
 

 1کنندة مبارزه با تروریسم« در اتحادیة اروپا. »نهاد هماهنگ10
ای شا دش خ ئئود   شهبران ا حردی  اشلپئئر   رن ئئه2004مرشس    11پس از قملات  رلشیستا دش مردشید دش  

اننئئدة  ر  ع    »نارد همرهنئئگای   ود اه مبرشزن  ر  رلشیس    ویب اردند. از  مله اقدامرت دیرر  آنار 
هری ا حردی  اشلپر دش مبرشزن  ر  رلشیس  ا حردی  اشلپر« مواف ت اردند. لی ن کا ال دی دش پ کبرد اللویت

  ایلةئئر 2021دش ژلئ ئئ     مبرشزن  ر  رلشیس  موشد  وافق لزشای اموش داخلا ا حردی  اشلپر ایفئئر خواهئئد ائئرد.
یرله من ئئوب نئئد. ال انندة مبرشزن  ر  رلشیس  ا حردی  اشلپر  رای یک دلشة پنجمنوان همرهنگ ه  2یلما

 :3آغرز ارد 2021ااتبر  1هری ذی، دش ارش خود شا  ر یرف ،
 همرهنرا ارش نوشا دش مبرشزن  ر  رلشیس   •
 هر  ه نوشا هری مر وط  ه ی ریتهر ل اللویتپ کنارد ل اشائ   وی ه •
 نظرشت  ر ا رای شاهبرد مبرشزن  ر  رلشیس  ا حردی  اشلپر  •
 دانت  یک دید الا از  مرا ا  اشهری ا حردی  اشلپر  اش برط  ر نوشا ل  رز  نا   م مرت نوشا نره •
  4آمردة مر بط نوشا  »ام س ون ل خدمرت خرش ا ا حردی  اشلپر« هری پ  همةرشی  ر  دنه •
 اند  ضم   اینةه ا حردی  اشلپر ن   ما  خود شا دش مبرشزن  ر  رلشیس  ایفر ما •
 (.Naqvi et al., 2022: 48 ویعه ل  ابود اش برطرت     ا حردی  اشلپر ل یریر اکوشهر ) •

 

 2030. »راهبرد امنیت سایبری اتحادیة اروپا در دهة دیجیتال« تا سال 11
شا  2030انداز خود دش قوزة دیج تر؛  ر یئئر؛ ای یند چک طا ق عنرمه 2021مرشس  9ام س ون اشلپر دش  

 
1. EU Counter-Terrorism Coordinator 

2. Ilkka Salmi 

3. https://www.consilium.europa.eu/en/policies/fight-against-terrorism/counter-terrorism-coordinator/ 

4. European External Action Service (EEAS) 
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  مئئواشد زیئئر 1«شاهبرد امن ت یریبری ا حردی  اشلپر دش دهئئ  دیج تئئر؛»اشائه داد. دش ای  ق عنرمه  ر منوان 
 : 2اندمنوان اهداف م رح ندن ه

  3قمریت از اکوشهری مضو دش ایجرد ل   ویت مراا  ممل ر ا دش قوزة امن ت یریبری •

 ای دش ی وح ملا ل من  ه 4هری پریخرویا  ه قواد  امن ت یریبریاندازی    شان •

منوان  خکا از یک نئئبةه  ه 5ل حل ، اطلامرت ملا یر اشلپرگراشی ل  ج یهایجرد مراا  انتراخ •
 هریا چون هوش م نوما مؤثر مکرشات امن ت یریبری دش ا حردی  اشلپر دش قوزن

ل اش برطئئرت  6هری اش بئئرطا اوانتئئوما اشلپئئر ویع  یک ی ست  ا  ر؛ ایم   مبتنا  ر زیریرخت •

هری اش برطرت الةترلن ةئئا مرننئئد  رای دش  رگرفت  ا، زیریرخت 7ای دللتا ا حردی  اشلپرمرهواشن
 فضر  زم   ل دشیر 

لیئئ ل  افئئ ای   عئئداد متخ  ئئرن فنئئرلشی اطلامئئرت گسئئترش هری دیج تر؛  ه  ویت مارشت •
 8  هری پری  دیج تر؛مندی افراد از مارشت ارن

  سا ، دیتریا  ه اینترنت  ارنا ل ن   اشائ  یک یرلیس  ریر ی  اشلپریا  •
 هری یدلش گواه نرم  امن ت یریبری ا حردی  اشلپر  ویع  طرح •
  سریع پریرش ایترنداشدهری ال دی اینترنت  •
  5 أا د  ر   ویت امن ت یریبری  ا  •
 9هری مو ود دش ا حردی  اشلپر.پ وند دادن ا تةرشات  یرخترشهر ل شلیه •
منظوش ن ،  ه اهداف مراوش  ا حردی  اشلپر دش قر؛ قرضر یه یرخترش  معا مر بط  ه دشخ  ادید ل  ه

 ان  مکترخ دش قوزة یریبری داشد:
نئئود ل  اه ای  مجمع هر یرله دش نار ل ، فرانسه  رگ اش مئئا  10المللا امن ت یریبری« »مجمع      •

 رگ اش ند. آخری  شاهبرد ای  یرزلارش  ویط لزاشت اموش خرش ئئ    2021ی  دهم   دلشة آن دش یر؛ 

 
1. The EU's Cybersecurity Strategy for the Digital Decade 

2. https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf 

3. Security Operation Center (SOC) 
4. Cyber Security Incident Response Team (CSIRT) 

5. Information Sharing and Analysis Centers (ISAC) 
6. European Quantum Communication Infrastructure (EuroQCI) 
7. European Union Governmental Satellite Communications (GOVSATCOM) 
8. https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-

decade-digital-targets-2030_fr 
9. European Parliament resolution of 10 June 2021 on the EU’s Cybersecurity Strategy for the Digital 

Decade (2021/2568(RSP)) https://www.europarl.europa.eu/doceo/document/TA-9-2021-

0286_EN.html#ref_1_1 
10. Forum international de la cybersécurité (FIC) 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_EN.html#ref_1_1
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_EN.html#ref_1_1
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 اشائه ند اه  خکا از پرلژة فرانسه دش شایتری قرام ت دیج تر؛ اشلپریت    2017فرانسه دش دیرمبر  
نوشای ا حردی  اشلپئئر قئئرنونا شا   2019ما    7  دش  2019مه    17هری یریبری م وب  شژی   حری  •

یرفتئئه »چئئرشچوب پریئئ  هری یریبری   ویب ائئرد ائئه نئئة،  ةرمئئ، حت منوان شژی   حری 
 ویئئط نئئوشا   2017ژلئئئ     19هری مخرب یریبری« ایت ائئه دش  دیپلمر  ک مکترخ  ه فعرل ت

   ویب ند ل هدف آن م ر له  ر  ادیدهری امن تا دش فضری مجرزی دش ی   ا حردی  اشلپریت 

 2اندازی ندن ایت.شان 2015اه دش یر؛  1 رزاش لاقد دیج تر؛ ا حردی  اشلپر •
 ر  و ه  ه مبرقث مراوش مکخص ند اه ا حردی  اشلپر از  مرما شاهةرشهر ام  از ایتفردن از ناردهئئری 

شلز ائئردن قئئوان    افئئ ای  یئئ   امن ئئت   ئئرلا  ئئردن  حئئث نظئئرشت  ایئئتفردن از قرنونرراشی  ات  ه
المللا  رای پ کر ری هرچه   کتر ل م ر لئئه  ئئر  رلشیسئئ  هری  خ  ا ل گسترش  عرملات    آموزش 

 یریبری ایتفردن اردن ل دش ای  زم نه  ر انع رف ل شلزآمدی   کتری مم، اردن ایت.

 

 . نتیجه12
 وانئد  رای مدت المللا  نماقدی پویریت اه اشائ  یک قرنون ل شاهةرش مئلا ل     رلشیس  یریبری   ه

طوشاه پریری داشد. همرنطولانا ارشامئد  ئرند. دش قر؛ قرضر  ا حردی  اشلپر ی ریت یرخترشدها انع رف
ملاقظه ند مواقئئب لقئئو  نئئرآشاما ل قمئئلات   3 رنک اطلامر ا  ارنا  رلشیس   2020دش گ اشش یر؛  

دل ، ل ود فضری مجرزی همسریررن ل قتا متحدان اند   لةه  ه رلشیستا  نار یک اکوش شا دشگ ر نما
یک اکوش دش آن یوی ارة خراا  ر ل ود ه اشان ا لومتر فریله  حت  ئئأث ر آن قمئئلات خواهنئئد  ئئود  

شل اشلپر دشیرفته ایت  اتری  شلش  رای ایجرد امن ت  همةرشی هرچه   کتر ل یرخت  امتمئئرد م ئئرن ازای 
هری مضو ایت. ازی  شل آژانس امن ت یریبری ا حردی  اشلپر  رای  أم   امن ت اقت ردی  ی ریا ل دللت

شلزشیرنا ملا  رای اکوشهری مضو ل نارلندان آنرن   رانون چندی  قرنون   ویب اردن ل لیرای  ل  ه
هری ام س ون ل نوشا شا دش دیتوش ائئرش خئئود قئئراش هر ل ق عنرمهیرلانه ل گرن مرهرن  قوان   ل دیتوشالعم،

هری منتکرندن  ویط  رنک اطلامرت  ارنا  رلشیس  قراا از آن ایت اه  ئئر دادن ایت. آخری  گ اشش 
گرفته طا دل یر؛ گرنته قملات دش من    اشلپئئر ائئره  یرفتئئه ل دش خرلشم رنئئه نئئدت اقدامرت یوشت

 گرفته قر ، ذار ایت:هری یوشتگرفته ایت  امر  ر ای  قر؛ ن ریص ذی، دش  رشیا
هئئری خئئود شا گسئئترش دادن ل اگرچه دش قر؛ قرضر مرا  مبرشزن  ر  رلشیس  اشلپر دامنئئ  فعرل ئئت •

هئئر ن ئئرط ا حردیه اخت رشات   کتری  ه ان سر  فوین اردن ایت  امر  ر ای  قر؛ دش ایئئ  ی ریئئت

 
1. EU digital single market 
2. https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_EN.html  
3. Global Terrorism Database (GTD) 
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 ندی انوانسئئ ون دش مئئوشد ضعف  س رشی ل ود داشد.  رای مثر؛    کتر اکوشهر دش  ارن از ش به
انند  زیرا قرنون مو ود  رای ا را شلنئئ  ن سئئت ل  ئئه ائئره  انتکئئرش  رای  یریبری امتنر  ما

 اند   اف اشهری مخرب یر  نظ   شفترش اکوشهر امک چندانا نمانرا
 آلش ل قر ، ا را ن ست الواقع یک قرنون نرا  ودن ل ال اادیتوشالعم،  رل   فا •

هری  خ  ا مختلفا همچون مرائئ  مبئئرشزن  ئئر  رلشیسئئ  اشلپر اگرچه اقداا  ه  کة ، یرزمرن •
اشلپر  آژانس امن ت یریبری ا حردی  اشلپر ل .. اردن امر  رز دش مم،  ه ا مر  م لو ا دیئئت پ ئئدا 

اکوش مضو ا حردیئئ    15ندن  ویط ان سر   نار  آلشیهری  معاه طبق دادنطوشینةردن ایت   ه
دهند اشلپر داشای شاهبرد امن ت یریبری هستند ل      اکوشهر اگر  ه آن ن رز پ دا انند   ر    ما

 شاهبرد امن ت ملا خود شا ا را انند 

 وانند  کخ ص دهند اه قریفکرن قئئرنون  هر نما از دیرر ن رط ضعف قر ، انرشن ای  ایت اه دللت  •
  رد یر نه.  وانند  دانند اه آیر از محدلدیت خود یود ما اند یر خ ر   نر رای  نما شا شمریت ما 

انندن  رای اداشة شفترش دش فضری یریبری یک مسول  فعلا دش ق ئئون طوش خلایه  نبود قوان   مل ا ه
هری اما  رای پری  ل  لوگ ری از شفترشهری  دخواهرنئئ  هر گ ینهنود دللتالمل، ایت اه یبب ما   

نود. امر دش ناریئئت  ئئر ل ئئود همئئ  هر ل  ضردهر منجر مایریبری دانته  رنند اه  ه   کتر ندن  نرقن
المللا هری    یرز ا مر شفته زم نه واند شفتهای مان ریص مراوش  گسترش هم   اقدامرت ملا ل من  ه

 نود:شل اقدامرت ذی،  ات دیتریا  ه ا مر   ارنا  وی ه ما رند. ازای 
منظوش دشخ ن رط ضعف ل قئئوت قئئوان   یرزی قوان   مو ود  هالرو رداشی دیرر اکوشهر ل پ ردن •

 مو ود دش  ات  ویع  آن 
 المللا  یدلش نظریرت مکوش ا ل  فری ر قرنونا  ر ایرس قوان   مو ود از مرا ع قرنونا ل قضریا      •

 هر  ه قواد   رلشیستا هری ا فری ایولا ل یةسرن  ات لاان  یریع دللتا خرذ ی ریت •

اف ای  یلاق ت مرا ع قرنونا مو ود دش شیئئ دگا  ئئه  ئئرائ   رلشیسئئ  یئئریبری ل همچنئئ    •
 کة ، ل  أی س مرا ع  دید  ات شی دگا قئئرنونا  ئئه موضئئومرت  زیئئرا  ئئ   از هئئر زمئئرن 

 اند.هر نمود پ دا ماهر دش م را شی دگا قضریا  ه پرلندندیرری  خلأهر ل ن ریص قرنون
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