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Cyber attacks can have severe and damaging consequences on businesses, 

governments and individuals, resulting in financial losses, harm to reputation and 

disruptions to essential infrastructure. As the digital landscape evolves and cyber 

threats escalate, the need for more robust cyber risk management strategies has led to 

the expansion of the cyber insurance market as a vital defense against the threats. 

Cyber insurance not only acts as a stand-alone risk control measure but also impacts 

other risk management practices. The growth of this market benefits the overall 

insurance industry and enhances its market penetration. However, despite the cyber 

insurance market becoming a primary method for managing cyber risk in many 

countries over the past thirty years, various businesses in Iran lack access to such a 

market. This study aims to explore the reasons behind the absence of a cyber 

insurance market in the Iran’s economy. By reviewing the literature on market 

failures in economics and proposing a conceptual model for the cyber insurance 

market, the findings suggest that the high relative level of cyber risk and excessive 

transaction costs pose significant obstacles to establishing this market in Iran. It is 

recommended to create a platform named the Cyber Insurance Market Guide, 

focused on designing and implementing government institutional policies to foster 

the development of the cyber insurance market. 
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هااا و افااراد دابااته بابااند و ساابب وکارها، دولتتوانند اثرهای جدی و مخربي بر کسبهای سایبری ميحمله

 ،دیجیتااال فضااای  پویایي و تحول درهای حیاتي بوند.  خسارات مالي، آسیب به اعتبار و اختلال در زیرساخت
را بیمااس سااایبری  بااازار ،مدیریت ریسک سااایبری  در  مؤثرتر  رویکردهاینیاز به    و   افزایش تهدیدهای سایبری

بر نقش مسااتق  افزونسایبری    سبیمداده است.    گسترشیک گام کلیدی در برابر تهدیدهای سایبری،    منزلسبه
ایااب بااازار هم ناایب موجااب  ستوسعاست.  رگذاریتأثهای مدیریت ریسک نیز  در کنترل ریسک، بر دیگر روش

در بسیاری از کشورها بازار بیمس سایبری به یکااي  اگرچه.  بودرونق صنعت بیمه و افزایش ضریب نفوذ آن مي
ی مختلااد در وکارهاکسبهای اصلي مدیریت ریسک حوزۀ سایبر در سه دهس اخیر تبدی  بده است، از روش

اند. ایب پژوهش در پي پاسخ به چرایي بااک  نگاارفتب بااازار بیمااس بهره بودهایران، از دابتب چنیب بازاری بي
سایبری در اقتصاد ایران است. با بررسي ادبیات حوزۀ بکست بازارها در علم اقتصاد و ارائس ماادل مفهااومي از 

، هزینس بالای مبادلااهدهد که بالا بودن سطح نسبي ریسک سایبری و  های ما نشان ميبازار بیمس سایبر، یافته
با عنوان راهنمای بازار بیمااس  سکویيموانع ایجاد بازار بیمس سایبری در ایران است. پیشنهاد ما ایجاد   بیترمهم

 ی دولت برای توسعس بازار بیمس سایبری است.نهادهای سایبری با هدف طراحي و اجرای سیاست

 کلیدواژه: 
 بیمس سایبری،

 ،دولت
 ، یبریسا سکیر

 ، وکارها کسب
 .نهادها

)  ؛کلانتری  ،جابر   ؛عبدی   استناد: بیم(.  1403رضا  بازار  ایران   ی سایبر  سایجاد  کسب  نهادی  نقش  ؛در  بر  آن  تأثیرات  و  اجتماعي  .وکارهادولت  کار  و   . 107-127  ، (1)  1،  کسب 
https://doi.org/10.22059/jsbu.2024.101314 

 
مؤسسه انتشارات دانشگاه تهران.       ناشر:                         ، رضا کلانتریجابر عبدی ©

https://doi.org/10.22059/jsbu.2024.101314  

  

https://jsbu.ut.ac.ir/


 109            عبدی و کلانتری  / وکارهادولت و تأثیرات آن بر کسب نهادی نقش ؛در ایران یسایبر ۀایجاد بازار بیم

 مقدمه. 1
مي  طوربهمدرن    سجامع وابسته  اطلاعاتي  فناوری  خدمات  به  اطلاعات  روزافزون  فناوری  خدمات  امروزه  های  جنبههمس  بود. 

. زماني که ایب خدمات به هر  دهدت تأثیر قرار مياز بخش خصوصي تا بخش عمومي تح  و  های بشری را از کار تا تفریحفعالیت
آن از طریق    اثرهایو  بده  احساس    سرعتبه برورانه متوقد بود، پیامدهای آن    هایهغیرعمدی یا حمل  هایدلیلي مانند ابتباه 

فرزنجیره و  یکپارچه  تأمیب  تعاملي  اهای  مي  ،وکارکسبیندهای  مشهود  جهان  سراسر  فناوری در  خدمات  منظر،  ایب  از  بود. 
تبدی    حال  در  زیرساخت  بهاطلاعات  از  جادهیکي  هم ون  حیاتي کشورها  هستند.  های  مالي  و خدمات  آب برب  برق،  از  ها، 

د. در گیرانجام مي  وکارهاکسبجلوگیری از قطعي خدمات فناوری اطلاعات و تضمیب پایداری    منظوربه، تحقیقات زیادی  روبیا
، به بعد، خطاهای مدیریتي  19۸0دهس  از  اما  ای بودند،  افزارهای رایانهتریب عام  توقد خدمات فناوری اطلاعات، سختابتدا عمده
های مبتني بر . با ظهور سرویس(Gordon & Loeb, 2018)  ها دابتنددر ایجاد ایب خاموبيبزرگي  افزاری سهم  و نرم   انساني

ها، از جمله یادگیری از  سازی کیفیت خدمات در ایب محیطهای زیادی برای بررسي بهینهخدمات سایبری و ابرمحاسبات، تلاش 
. از منظر مهندسي قابلیت اطمینان (Kieninger et al., 2013)بهتریب خدمات صورت گرفته است    ارائس  منظوربه حوادث گذبته  

های فناوری اطلاعات و اهمیت فناوری  توزیع آماری قطعيمطالعس  سنتي، مدیریت ریسک قطعي خدمات فناوری اطلاعات بام   
ها و توان تنها با ابزارهای فني از تمام تهدیدها، نقصحال، با درک ایب موضوع که نميایببا  .  ( Franke, 2014)در رفع آن است  

سیاست مکم  تبدی   نوعي  سایبری به    س، مدیریت ریسک مالي از طریق بیمکردهای امنیتي و فناوری اطلاعات جلوگیری  قطعي
 بده است. 
سایبری  سسابق ده  بیمس  سازمانگردديبازم میلادی    1990  سبه  که  زماني  خطر،  برابر  در  پوبش  به  نیاز  را  سایبری    هایها 

سایبری، ربد    هایحملهکردند. ربد اینترنت و افزایش فراواني و بدت  درک  های مدیریت ریسک سایبری  یکي از روش   منزلسبه
دلار برآورد    ون یلیتر  4/۸در جهان حدود    یبریسا  میجرا  یهانه ی، هز2022در سال  سایبری را تشویق کرده است.    سمحصولات بیم

است افزایش    بده  با  روبهکه  است.  روچشمگیری  سال    برای  بوده  در    3حدود    يجهان  یبریسا  م یجرا  یهانه یهز  2015مثال، 
بود، نوعي بیمه که بیمه مسئولیت سایبری نیز بناخته مي  یسایبر یمس  ب.  (IBM Security, 2022)  دلار برآورد بده بود  ونیلیتر

کند. سایبری فراهم مي هایها و سایر تهدیدسایبری، نقض امنیت داده هایحملههای مربوط به است که پوبشي را برای خسارت
بیمنسخه ابتدایي  هزینه  سهای  بر  اغلب  داده سایبری  به  نفوذ  به  پاسخ  ارسال هشدار های  و  دامن   1ها  ادامه  در  و  بودند    سمتمرکز 

ها، ارزش بازار داده   بیبراساس آخر  .گسترش یافته است  2بهرت و جرایم نظارتي به  ، آسیب  وکارکسبپوبش آن به اخلال در  
  ب یکه ا  کننديم  ينیبشیصنعت پایب  دلار برآورد بده است. کاربناسان    اردیلیم  7/ ۸حدود    2022جهان در سال  در    یبریسا  سمیب

  دلار برسد   اردیلیم  2۸از    شیبدهه به    بیا  انیربد کند و در پا  2030تا    2023درصد از سال    20  يب یتقرس  سالانبازار با نرخ ربد  
(Reports and Data, 2022 .) 

کند و خسارت نابي کنند که آسیب فیزیکي و اموال مشهود را به هم مرتبط ميهای سنتي از اصطلاحاتي استفاده مينامهبیمه
تمای  به پوبش بیمه در گزاران  بیمهکنند. درحالي که  ها( را لحاظ نمياز اموال غیر فیزیکي نامشهود )مانند از دست دادن داده

ای فزاینده  طوربه ای اصرار دارند و  های سایبری از پوبش بیمه طور مداوم بر حذف خسارتگرها به وکار اینترنتي دارند، بیمهکسب
جدید در    هایهای سنتي برای مقابله با تهدیدگذارند. ناکافي بودن بیمهای سنتي کنار ميالکترونیکي را از پوبش بیمه  هایخطر

اند جدید دنیای اینترنت طراحي بده  هایخاص برای پوبش خطر  طوربه ای جدید را که  دنیای سایبری، نیاز به محصولات بیمه
مي برکتآبکار  یعني  اصلي،  بازیگران  به  تا  است  فني  و  نهادی  چارچوب  بناسایي  نیازمند  مهم  ایب  بیمهکند.  و های  گر 

  س تحلی  چرایي بک  نگرفتب بازار بیمپژوهش، ایب هدف  روبیااز  دهد.ب بیمس سایبریکافي برای ورود به بازار انگیزۀ گزاران بیمه
 .است ایب بازارایجاد بستر نهادی مناسب برای ایجاد در نقش دولت بررسي و  وکارهاکسبآن بر  اثرهایسایبری در ایران و 

 پیشینس پژوهشي   سپس  مرور بده و  وکارهاکسببرای    سایبری  سبیمو اهمیت  بیمه    ۀحوزپیشینس پژوهشي  ابتدا    دومدر بخش  

 
1. Notification 
2. Regulatory penalties 
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در   اقتصاد  ایجادعلم  درناکار  عوام   بیمویژگي  وبازار    ایي  بازار  مي  سهای  بررسي  بخش  سایبری  در   ي مدل  ارائس با    سومبود. 
نتایج بخش دوم و    از  با استفاده  چهارم. در بخش  د بدخواهبررسي  بک  نگرفتب ایب بازار  علت    ،سایبری  سمفهومي از بازار بیم
محتوایي داده   -تحلی   از  کتابخانهآماری  بازار  ای،  های  ایجاد  در  دولت  نهادی  سایبرینقش  انتها  بده  ارزیابي    بیمس  در  و 

 بود.گیری ارائه مينتیجه
. هر بنگاه در  کردتقسیم    4و پذیرش   3، کاهش2، انتقال 1چهار روش خودداری   بهتوان  های مدیریت ریسک را مي کلي روش   طوربه

هایي کند. خودداری به روش ها استفاده ميایب روش   سهای متفاوت، بسته به نیاز و صلاحدید خود از یک یا همواکنش به ریسک
است و در رویکرد    مهیبهای  د. خرید بیمه نوعي انتقال ریسک به بازیگر سوم یعني برکتنبودارد که مانع بروز حادثه مياباره  

بود. گاهي ممکب است خسارت برخي از حوادث کمتر از  کاهش، با مدیریت حادثه از عوارض و خسارت نابي از آن کاسته مي
 (.Hillson, 2020) پذیرندها آن را ميبنگاه رو، از ایبواکنش در برابر آن بابد سهزین

 ، استانداردها الزام به رعایت    ، از طریقو مقابله با بکست بازار   يحفاظت از منافع عموم  هدف  ها بااز سوی دیگر گاهي دولت
  ی مثال، دولت ممکب است حداق  استانداردها   برای(.  Bannister & Connolly, 2018)  پردازندبه مداخله ميو مقررات    بیقوان
است   . در مقاب ، بیمه یک روش بازاریرا کاهش دهد  سکیراعمال کند تا    ه ینقل   یوسا  ایها  محصولات، ساختمان  یرا برا  يمنیا

با ها برکتو ایب  کنند ميمنتق    مهیب یها خود را به برکت  يمال یهاسکیر  ،مهیحق ب پرداختبا  وکارهاکسبافراد و  در آن که
های برتری روش  (.Vaughan & Vaughan, 2014دهند )مي  و کاهش  را متنوع  يکل  سکیرمختلد،  گزاران  بیمه  سکیرادغام  

. باید به ایب  گرفتهایي کاراتر خواهند  تر تصمیممبتني بر عملکرد بازاری آن است که بازیگران اصلي با دابتب اطلاعات کام  
کنند،   تقویت  سکیر  تیریمد  یها از روش   هیخط پا  کی  جادی را با ا  مهیتوانند بازار بيو مقررات م  هااستانداردکه  کرد  نکته توجه  

دیگر سوی  از  است   ولي  در  سبب  ممکب  محدودیت  نوآور   یریپذانعطاف  بروز  بازار    يمبتن  ستمی س  ک یدر    یو    د نبوبر 
(Harrington & Niehaus, 2019.) 

های مدیریت ریسک تأثیرگذار ولي به دو دلی  بر دیگر روش   ،بودانتقال ریسک معرفي مي  سازوکار  نوعيسایبری اغلب    سبیم
 پاسخ   خدمات»است. ایب اقدام در قالب    مهیبرساني به مشتریان  است. نخست اینکه از اولیب اقدامات پس از بروز حادثه، اطلاع

مي  «هیاول بازارهای  بناخته  در  که  برکت  افتهیتوسعهبود  ميتوسط  انجام  عمومي  روابط  طرف  های  از  خدمت  ایب  پذیرد. 
بیمهبرکت ميهای  ارائه  برای    ، بودای  نیز  گزاربیمهولي  به   تی بااهمان  اولیه  ارسال هشدارهای  از  اطمینان  نیازمند  آنها  است. 
حادث  انشان یمشتر بروز  احتمال  مورد  برای    سدر  خود  موضوع  ایب  هستند.  مي   عنوانبه ان  گزاربیمه سایبری  عم   که کند  ریسک 

های مدیریت ریسک خود نیز به سبد روش   را  انتقال اصلي بیمه، مواردی از پذیرش و کاهش  سازوکار  برافزون  آنها  بودسبب مي
کنند و از  را تعییب مي  ITهایي از افشای اطلاعات و امنیت  های بیمه، برای مشتریان خود حداق ، برکتاینکه  اضافه کنند. دوم

 ی سوبه های مختلد، در جهت هدایت آنها  تخفید   ارائسنویسي در رد یا پذیرش مشتریان و نیز سیاست قیمتگذاری با  ابزار پذیره 
مي استفاده  بیشتر  امنیت  بیمایجاد  خرید  نتیجه  در  مي  سکنند.  همراه  سایبری  بابد جنبه  باتواند  کاهش  و  خودداری  از   هایي 

(Kshetri, 2017.)   
.  بود ميسایبری بیش از پیش احساس    سنیاز به بیم  ر،یاخ  یهادر سال  ژهیوبه  ،ی بریسا  ایههحمل  ریچشمگ  شیبا توجه به افزا

داده   سهزین  مثال، گزارش   برای م  2023ها در سال  نقض  به  دادهدر  متوسط نقض    سنیکه هز  دهدينشان  دلار   ونیلیم  45/4ها 
ا  دهیرس که  مقا  بیاست  در  سال   سهیرقم  )  افتهی  شیافزا  چشمگیری  طوربهگذبته    یهابا   یبریسا  سمیب(.  IBM, 2023است 
ا  يناب   یهانهیهز  توانديم به    بیاز  و  دهد  پوبش  را  نگران  وکارهاکسبحوادث  بدون  تا  کند  مال  يکمک  بار  از    يناب   ياز 

فعالهایحمله به  دهند. هم ن  یهاتی ،  ادامه  ب  بیا  ب،یخود  م  هابنگاه به    مهینوع  افزا  دهديامکان  با  مشتر  شیکه  و    انیاعتماد 

 
1. Avoidance 

2. Transfer 

3. Mitigation 

4. Acceptance 
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 تیریدر مد  يات یح  یابزار  وکارها کسب  یبرا  بیمس سایبری  روبیااز    خود بپردازند.  يرقابت   تیموقع  تیاطلاعات، به تقو  تیبهبود امن
 .بوديبناخته م ياطلاعات  یهاو نقض ی بریسا ایههحمل اب مرتبط سکیر

سایبری   سگیری بازار بیم. گروه اول مطالعاتي است که بک کردتوان به دو گروه تقسیم سایبری را مي سمطالعات مرتبط با بیم
نامه بیمهزیاد  گرها در ارزیابي سطح امنیت سایبری و قیمت  مشتریان، ناتواني بیمهزیاد  دلی  ماهیت پی یده و همبستگي  بهرا که  
ناتواني برکتبه پیشدلی   در  بیمه  ميبیني خسارتهای  ناممکب  به بهرت،  مانند خسارت  ثانویه  با  های  دوم  گروه  ولي  دانند. 

انجامد و  گذاری بیشتر در بهبود امنیت سایبری ميسایبری به سرمایه   سکه بیم  یطوربهکنند  رویکرد تشویقي به ایب بازار نگاه مي
بیمه قاب  تخمیب هستند )هم نیب حق  )  1باینر(.  Frank, 2017ها هم  کنند که مشکلاتي که در اباره مي(  2015و همکاران 

بیم بازار  ایجاد  برای  بیب خسارت  سایبر مطرح بده است بام  وجود  سادبیات  نامتقارني    یهادادهنبود    ها،همبستگي  تاریخي و 
    بالای اطلاعات است.

  ي محل  بازار.  دهديو فروبندگان کالاها و خدمات را نشان م  دارانیخر  بیاقتصاد است که تعام  بعلم  در    یادیبن  يمفهوم  بازار
در   ياتیکنند. بازار نقش حمي  بییرا تع  یک کالا   سمبادل دارو مق  متیق  و  رسندمي  يتلاقبه  عرضه و تقاضا با هم    یروهایاست که ن

منابع    صی تخص تول  رایز  ،داردکارآمد  م  دکنندگانیبه  برا  که  دهديامکان  ارز  یتقاضا  را  خود  به  کنند    يابیمحصولات  و 
  هاونیلیم  هایمیتصم  ،بازار  مت،یق  سازوکار  قیآگاهانه اتخاذ کنند. از طر  را  دیخر  هایمیتصم  که  دهدي کنندگان امکان ممصرف

اقتصاد تول   یفعال  و  هماهنگ  کالا   عیتوز  د،یرا  مصرف  هدا  هاو  را  خدمات  بازار  کنديم  تیو  اقتصاد   عنوانبه.  فقرات  ستون 
جامعه    لاتیو تما  ازهایبه ن  یي پاسخگو  یبرا  ابیکارآمد از منابع کم  ۀاستفادرقابت و    ،ینوآور   محرک  و  کنديعم  م  یدارهیسرما
بازار   ط،یبرا  بیدر ا  مواجه بابیم.  2یا به بیان دیگر با بکست بازار  نشوند  جادیا  بازارها  ممکب است  در مواردیحال،  بیابا    است.

تخصیص به  برایط برا،  دولت  س مداخلباید  و    نیست  منابع  س بهین  قادر  بهبود  بابد  ی  بازار   بکست(.  Mankiw, 2020)  لازم 
 . بابیمرو هاطلاعات روب نبودن  با بفاف ایبا منافع جامعه همسو نبابند  يخصوص ی هازهیکه انگ دهديرخ م يهنگام

ي  سهم کاف ،  ها از برکت  يگروه  ایبرکت    کیکه    هنگامياست.    «خود بازار  تیماه»بازار،    یناکارآمد  یدیکل  عوام از    يکی
بازاری هستند. ،  در اختیار دابته بابندمهم  اطلاعات    ا کالا ی  تیفیک  مقدار و  ها،متیبر ق  یرگذاری تأث  یبازار برا  در دارای قدرت 

ابرکت از  م  یيکارا  بهبود  یجابهسود    یحداکثرساز  یبرا  تقدر   بیها  بازارهاکنند ياستفاده  مانند    ی.  ،  یانحصار بازار  متمرکز 
 ,NSW) بازار هستند  یناکارآمد  بک  از  بیاز ا  یيهانمونه  دیخر  سچندجانبو انحصار  فروش    سچندجانبانحصار    د،یخرکام     انحصار

د  عام  (.  2017 برخ  «خدمات  ایکالا    تی ماه»  گر، یمهم  است.  معامله  و  يمورد  و خدمات  کالاها  که    یيهايژگیاز   سبب دارند 
 طور به  اغلبهستند،    يررقابتیو غ  ریناپذکیتفککه    يعموم  ی . کالاها بوديم  بهینه  سطح  از حد نسبت به  شیب  ای  يناکاف  بیتأم
هماهنگ   رایز  ،بونديم  بیتأم  يناکاف در سبب    3ي مشکلات  م  يکاف  بیتأم  دبواری  مل  .بودي آنها    ک ی  کیکلاس  سنمون  يدفاع 
، صرف نظر از  رسانديمنفعت م  بهروندان آن کشور  همسبه    ،کشوردر    يدفاع مل  ستمیکه س  يزمان   ؛ ماننداست  يعموم  یکالا
افراد از    تب، امکان کنار گذابناپذیریویژگي تفکیک  بینه. هم ن  ا یآن پرداخت کرده بابند    یبرا   ای، هزینهیفرد  صورتبه   نکهیا

 (. NSW,2017) کنديم ياز آن را منتف یمندبهره 

  های متیکام  در ق  طوربه   حاص  از تولید یا مصرف،منافع    ای  هانه یکه در آن هز  دارد اباره  به برایطي    4خارجي   یامدهایپ 
  تولید است.    يمنف  خارجيهای  پیامد  ي از کیهوا    يآلودگ  (.Varian, 2019)انجامد  ميبه بکست بازار    و  بوديمنعکس نم  یبازار
 ب یحال، اب یرساند. با اب  بی آس  به آن  کیرا به هوا منتشر کند که به سلامت ساکنان نزد  یيهاندهیکارخانه ممکب است آلا   کی

همراه با    س تولید کارخانه بیشتر از سطح بهینوضعیت،  . در ایب  بوديکارخانه منعکس نمی محصول تولیدی  بازار  متیدر ق  خسارت
 (. NSW, 2017رود )منابع به بمار مي سکنترل انتشار آلودگي است که یک نمونه از بکست بازار در تخصیص بهین

 
1. Biener 

2. Market failure 

3. Coordination problems 

4. Externality 
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 ا ی  يکه اطلاعات ناکاف   ياست. زمان  یدیعام  کل  زیدر بازار ن  اطلاعات  تیفیدر دسترس بودن و کبازار،    یيکارا  صیتشخ  در
یک طرف از    دارد کهاباره  به زماني    که  اطلاعات  يتقارن. نخست، نامکندبروز مي  های مختلدصورتناکارایي به  بابد،    نامتقارن
ببا دابتب    مبادله، به    شتریاطلاعات  استفاده مي نسبت  نفع خود  به  آن  از  مقاب ،  از مشکلات   1نامساعد انتخاب    .کندطرف  یکي 

مواجه  بکست  با    اطلاعات  دریافت  ایبازار در کشد    یهاطرف  است که  2ي بکست اطلاعات   دوم  است.نابي از اطلاعات نامتقارن  
اطلاعات،  به  تواندي م  موضوع   بیا  بوند.مي کمبود  هماهنگ   ناآگاهي،بک   بود   یقراردادها  ای  يبکست  ظاهر   ناقص 
(NSW,2017 .) 

های تواند به حذف کام  بازار یک کالا یا خدمت منجر بود. در واقع اگر قدرت بازاری، ویژگي بازار، در حالت حدی مي   بکست 
 جیتدر به کالای عمومي و نقص یا نامتقارني در اطلاعات در سطح بالایي بابد، با افزایش ناکارایي و کاهش منفعت حاص  از مبادله، 

 تی هدا   یرا برا   ی مداخلات هدفمندتر  توانندي م   استگذاران ی س   ، بازار  ایي در ناکار   عوام  مختلددرک    با   . بودمي بازار مربوطه حذف  
 کنند.  ي طراح  ی اقتصاد  ایي کار   و بهبود منافع جامعه   با   ي خصوص ی ها زه ی بهتر انگ   کردن   همسو برای  بازارها  
سایبریبازار   ب  وکارهاکسببر    چشمگیری  هایریتأثتواند  مي  بیمس  بابد  مهیو صنعت  ادابته  ب  ب ی.  ها کمک به برکت  مهینوع 
اعتماد در    جادیا  بیکنند و هم ن  تیریو مد  یيرا بناسا  ياطلاعات  یها و نقض  یبریسا  ایههمرتبط با حمل  یهاسکیتا ر  کنديم
  هبمرتبط    یهانه یهز  توانديم  یبریسا  سمیب  ،یبریسا  س. در صورت وقوع حملندکي م    یرا تسه  یتجار  یو برکا  ان یمشتر  انیم

دعاو و  حادثه  به  که    يقانون  یپاسخ  دهد  پوبش  نگران  تی فعال  س ادام  سببرا  مال  يبدون  بار  ا  يناب  ي از  به    هاهحمل  بیاز 
های مدیریت ریسک و  روش به بهبود    یبریسا  سبیمبه    شتری توجه بطور که اباره بد  همان  ب،یا  برافزون.  دبويموکارها  کسب
 (.Deloitte, 2022; Zhao et al., 2023) بوديها منجر مدر سازمان يتیامن یهارساختیزارتقای 

موضوع موجب    ب یو ا  پردازنديم  دیمحصولات جدس  توسعبه    مهیب  یها برکت  ،یسایبر  سبیمبا گسترش بازار    گر،ید  یسو  از
به   ازین   یدلتوجه ندابتند، به  مهیکوچک و متوسط که قبلاً به ب  یوکارها کسب.  بودي نفوذ آن م  بیضر  شیو افزا  مهیرونق بازار ب

  ت یو امن  مهیب  تیاهم  ۀدربار  يعموم  يآگاه  شیروند به افزا  بی. اآورنديم  یرو  یسایبر  سبیم  دیخود، به خر  یهاحفاظت از داده
 ,Miller, 2023; KPMG)  دبوافراد جامعه مي   انیدر م  تریقو  یا مهیفرهنگ ب  جادیا  سبب  ت یو در نها  کندميکمک    یبریسا

2023.) 
های مرتبط با فضای کند. نخست تنوع و گستردگي ریسکبازارهای بیمه متمایز ميبقیس  را از    یسایبر  سچند ویژگي بازار بیم

حمل است.  مي  هایهسایبر  از  سایبری  سیستممسیرهای  توانند  به  غیرمجاز  دسترسي  جمله  از  ببکهمختلفي  و  سرقت  ها  ها، 
 سافزارهای مخرب رخ دهند. پوبش ایب میزان از ریسک، نیازمند بازار بیمها و تزریق نرمها و برنامهاطلاعات، تخریب سرویس

تهدید  یپذیرانعطاف برابر  در  فعال  واکنش  توانایي  که  باب  هایاست  دابته  را  دوم،   .(Böhme & Moore, 2012)  دمختلد 
سایبری   هایگسترده از اینترنت، تهدیداستفادۀ  ها و  آن است. با توجه به ربد روزافزون ظهور فناوریزیاد  پویایي و تغییرپذیری  

و پاسخگویي   هاگاری با ایب تغییرباید توانایي ساز  سایبری  سبیممداوم در حال تکام  و تغییرند. به همیب دلی ، بازار    طوربه نیز  
 Doherty)  ندبرخوردارهای سنتي از پی یدگي و تغییرپذیری کمتری  بیمه  .جدید را دابته بابد  هایپویا و به هنگام در برابر تهدید

& Fulford, 2017)بیم در  مثال  برای  نمي  س.  تغییر  ریسک  بروز  منبع  زلزله،  و  فناوری،   ،کندسی   پیشرفت  با  همزمان  ولي 
 یابد. های بیمه برای مشتریان ارتقا مي استانداردهای برکت
سرایت حادثزیاد  پذیری  سوم،  است.  سایبری  مي  سریسک  ببکهسایبری  طریق  از  تخریب  تواند  با  یا  اطلاعات  انتقال  های 

ای گسترش یابد. ایب موضوع حساسیت چگونگي زنجیره  صورتبه های دیگر انتقال و  تأمیب صنعت، از یک نقطه به بخش  ۀزنجیر
ای امکان انتقال ریسک و بروز  کلي، در هر موضوع بیمه   طوربهدهد.  های سایبری افزایش ميارزیابي و تخمیب خسارت را در بیمه

اطلاعات و سرعت انتقال، ایب ویژگي از بدت   سببک  سدلی  ماهیت پیوستبهای وجود دارد، ولي در حوادث سایبری  زنجیره  اثرهای

 
دلی  عدم دسترسي طرف دیگر به اطلاعات کافي، وارد  ( بهکمیا کیفیت    زیادهای خاص )مانند ریسک  گران با ویژگيدهد که معاملهانتخاب نامساعد زماني رخ مي  .1

 د. تواند به کاهش کیفیت کالاها یا خدمات و در نهایت به ناکارآمدی بازار منجر بوبوند. در نتیجه، ایب برایط ميبازار مي
2. Information failure 
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است برخوردار  یک    برای.  (Kak & Goyal, 2020)  بیشتری  سایر   سحادثمثال،  بر  مستقیم  تأثیری  است  ممکب  رانندگي 
 جانبي ایجاد کند. اثرهایتأمیب یا عملکرد سازمان زنجیرۀ های یک سازمان ندابته بابد، مگر اینکه در بخش

پیامدهای خارجي هم در ایب بازار وجود ندارد و از سوی   اثرکالای خصوصي است و    ، نوعيسایبری  سبیمبا توجه به اینکه  
ایب بازار در کشور، قدرت بازاری نیز وجود ندارد، در نتیجه عام  اصلي ناکارایي براساس ادبیات رایج  دلی  بک  نگرفتب  بهدیگر  
ریسک سایبری، زیاد  پذیری  و سرایت  یریرپذییتغبکست بازارها نقص یا نامتقارني اطلاعات است. با توجه به وجود تنوع،    ۀحوز

بیشتر است. نقص یا نامتقارني اطلاعات به خطاهایي در ارزیابي ریسک و   سایبری  سبیمحساسیت عوام  ایجاد ناکارایي در بازار  
دهد که عوام   مي   نشاندر ایران    سایبری  سبیمدابته بابد. نبودن بازار    یتربزرگتواند نتایج منفي  انجامد که ميها ميخسارت

 کند.  ناکارایي در ایب بازار به حدی است که ایجاد چنیب بازاری را ناممکب مي
ادامه سعي مي با  در  بازار    ارائسکنیم  از  مفهومي  را  علت  ،  سایبری  سبیممدل  ایران  در  بازار  ایب  عام  افزوننبود  یا    بر  نقص 

 جو کنیم. و مبادله جست سبودن ریسک سایبری و هزین بالا اطلاعات، در دو عام   نامتقارني

 

 شناسي پژوهش. روش 2

 سایبری  ۀبيممدل مفهومي بازار . 1-2

. با بناخت اندمشغول است به فعالیت و مبادله    دولتاز بازیگراني تشکی  بده است که در بستری که معمار آن    سایبری  سبیمبازار  
ایب  اصلاح و بهبود کارایي در ایب بازار رسید.  برایهایي توان به راه ح چگونگي ارتباط بیب آنها ميدرک نقش و  ایب بازیگران و 

 .سایبری کمک خواهد کرد هایها در برابر خطرموضوع خود، به افزایش پوبش و حمایت افراد و سازمان

 
 ( 2010، 1)اقتباس از بوهم و بوارتز  سایبری سبیممدل مفهومي بازار  . ۱شکل 

 

است. بازیگران   سایبری  سبیمجایگاه و چگونگي ارتباط بازیگران اصلي در بازار  دهندۀ  نشان  1در بک     بدهارائهمدل مفهومي  
)خریدار( است. سمت تقاضا   تقاضاکنندهکننده )فروبنده( و اصلي در هر بازاری که در آن دولت مداخله مستقیم ندارد، بام  عرضه

اینکه طراحي فضای    برافزونکارگزاران اقتصادی،    عنوانبههستند که    سایبری  سبیمیا مشتریان    انگزاربیمه،  سایبری  سبیمدر بازار  
ان با خرید بیمه، بخشي از ایب ریسک را به  گزاربیمهکنند. حال ریسک دریافت ميعیبعهده دارند از آن مطلوبیت و در  سایبر را بر
بیمه و   ، تعییب حقسکیربا ارزیابي  قرار دارند که    سایبری  س بیمهای  کنند. در سمت عرضه، برکتهای بیمه منتق  ميبرکت
 . در پي حداکثر کردن سود خود هستند سایبری سبیممحصولات  سعرضای و های بیمهپوبش

 
1. Böhme & Schwartz 
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ان با یکدیگر و هم نیب با فضای گزاربیمههای بیمه و  برکت  دهد که در یک بستر اطلاعاتي،هم نیب ایب مدل نشان مي  
گیری ذهنیت و تابع تصمیم آن نقش اساسي دارد. در سطوح اطلاعات سطح اطلاعات هر بازیگر در بک    .دارندسایبری ارتباط  
ایب عوام     سبرخوردار است. در نهایت همبیشتری  آوری اطلاعات کمتر و تخصیص منابع از کارایي  جمع  ستر، هزینبالاتر و متقارن

دارند  نهادی قرار  با تنظیم  ۀکنندتعییب  عنوانبه   نهادها  .در یک چارچوب  اجتماعي  بازی  دهي گری، نقش مهمي در بک قواعد 
سازمان و  افراد  تعاملات  و  محیطرفتار  در  هزینها  اقتصاد  منظر  از  دارند.  مختلد  که    سهای  اقتصاد   سرمجموعیز مبادله  مکتب 

 های انتظاری سازماندهي مبادلات است. سازی هزینههدف از ایجاد نهادها، حداق  ،نهادگرای جدید است
  س بیمهای مختلد بازار  در ایران را در بخش  سایبری  سبیمعوام  ناکارایي در بازار  که  دهد  بالا امکان ميسادۀ  مدل مفهومي  

بر سه جریان    سایبری منظور  ایب  برای  کنیم.  ارزیابي  و  بازار بام  جریان ریسک،    رگذاریتأثبناسایي  در  بازیگران  بر عملکرد 
 . کنیممبادله تمرکز مي سجریان اطلاعات و جریان هزین
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رقابتي    هاقیمت بازارهای  بهین  عنوانبهدر  تخصیص  جهت  در  مي   س سیگنالي  عم   بازار  نکمنابع  در  قدرت    برافزون  مهیبند. 
مجموع فناوری،  و  بیمه  سانحصاری  ارزش  ریسک،  بام   بیمه  صنعت  خاص  عوام   از  سابقدیگری  دیگر  بیمه  سبده،  و  ای 

مستق  یا در ترکیب با یکدیگر  طوربه دتوانند. هر کدام از ایب عوام  ميمؤثرها حق بیمه  قیمت  نیز در تعییب گزاربیمههای ویژگي
جغرافیایي منطقس  خودرو براساس    سمثال، بیم  برایاست.    مهیبتأثیرگذار بابد. ارزیابي ریسک مشتری بیمه، برط لازم تعییب حق  

قیمت با  است  ممکب  بروز سرقت  ریسک  بیمهو  ارزش  بود.  عرضه  متفاوتي  بیمههای  پوبش  انتخاب سطح  به  برای  بده،  ای 
های  توانند از تخفیداند، ميای مثبت برخوردارند و خسارت بزرگي گزارش نکردهبیمه  سمحصول بستگي دارد. افرادی که از سابق

 مختلد استفاده کنند. عوام  فردی مانند سب، جنسیت و وضعیت تأه  نیز ممکب است در قیمتگذاری تأثیرگذار بابند. 
هایي مواجه است. با چالش   سایبری   س بیم های تاریخي، قیمتگذاری  سایبری و نبود داده   های دلی  طبیعت در حال تغییر تهدیدبه 

آوری اطلاعات و قیمتگذاری های مختلفي برای بناسایي، جمع های بیمه از روش دهد که برکت نشان مي  سایبری   س بیم   ۀ ادبیات حوز 
 مهی ب های دهد که برکت آمریکا نشان مي  سایبری  س بیم در بازار ( 201۸و همکاران )  1رومنسکي پژوهش کنند. ها استفاده مي حق بیمه 
ها، حدس زدن، قیمتگذاری رقابتي، استفاده  در دیگر برکت   معمول های  یا روش   منتشربده های  هایي چون استفاده از گزارش از روش 
ایب  سکنند. در هم استفاده مي  سایبری   س بیم های قیمتگذاری و هم نیب قیمتگذاری براساس دیگر انواع بیمه برای قیمتگذاری از مدل 
هایي از وجود استاندارد در  های بیمه حداق  د. برکت بو ان ارزیابي مي گزاربیمه ، سطح ریسک  م یرمستق ی غ مستقیم یا    طور به ها  روش 

برای مشتریان خود در نظر مي  را  بیم کنترل ریسک سایبری  از  از سوی دیگر در  خودداری مي   سک ی ر پر مشتریان    س گیرند و  کنند. 
 ارائسگر برای  به ایب ترتیب که با افزایش ریسک، قیمت پیشنهادی بیمه   ؛ وجود دابته بابد   ت ی محدود سمت تقاضا نیز ممکب است  

 ها نبابند. نامه ان قادر به خرید ایب بیمه گزاربیمه ممکب است  و در نتیجه  یابد افزایش مي   مه ی ب خدمت  
  ، با افزایش ریسک، بخشي از تقاضا بام  مشتریانيمهی بحق    سبه ایب ترتیب با توجه به اهمیت و جایگاه ریسک در محاسب

بوند. ایب کاهش تر از بازار بیمه حذف ميپاییب   یدرآمدسطوح  دارای  و نیز مشتریان  کنند  را رعایت نمياستانداردهای امنیتي    که
بیمه، همگرایي ریسک بازار  با مشک  روب  2تقاضا در  بیماساسي در بک   يهمگرایي ریسک مفهوم  کند.رو ميهرا  بازار   س گیری 
با ایجاد  پایدار است. به ایب ترتیب که برکت از ریسک افراد مختلد، به مدیریت و توزیع ریسک    متنوع   ایمجموعههای بیمه 

بوند و از سوی دیگر تر برای خرید بیمه تشویق ميدرآمدکمحق بیمه، مشتریان   قیمت  با کاهش  سوکیو در نتیجه از  پردازند  مي
وجود   روب یا(. از  Schmeiser, 2012  Gatzert &د )بونابي از برخي حوادث فراهم ميزیاد  های  امکان مدیریت بروز خسارت

بازار بیمهزیاد  ریسک   با مشک  روبتواند بک مي  ،در  بود اگر  رو کند. هم نیب ایب مشک  تشدید ميهگیری و پایداری آن را 
  3درآمدتر، از ریسک بیشتری نیز برخوردار بابند.پرمشتریان 

 
1. Romanosky 

2. Risk pooling 

 به دلی  اطلاعات نامتقارن. در بازار بیمه انتخاب نامساعد مشتریان پر ریسک   مشابه. 3
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. هرچه نسبت سطح  گیریممي  در نظر درآمد  سطح  باخص ریسک را همراه با    ،ارزیابي تأثیر ریسک بر تقاضای بیمه  منظوربه
یابد. به بیان دیگر هرچه ریسک کمتر یا  در خرید بیمه افزایش مي  گزاربیمهتوانایي    ،کمتر بابد  گزاربیمهریسک به سطح درآمد  

درآمد بر بازار بیمه را نشان  افزایش سطح  ، بواهدی از تأثیر مثبت  هاپژوهشبود.  بابد بیمه بیشتری خریداری ميبیشتر  درآمد  
چشممي گزارش  سایبری دهد.  امنیت  جهاني  مي2024)  1انداز  نشان  سال  (  در  که  سازمان   درصد  55/74،   2022دهد  های  از 
از  پر مي نامس  بیمهدرآمد  استفاده  سازماندر  ،کنندسایبری  برای  رقم  ایب  که  کمهاحالي  تنها  ی  است  درصد  62/24درآمد   بوده 
(Global Cybersecurity Outlook, 2024  از اهمیت    روب یا(.  از  اقتصاد  در  ریسک  حرکت  احتمالي  مسیر  زیادی بناسایي 

است. هم نیب   افزایش  نشان مي ها  پژوهشبرخوردار  و  است  مثبت  بیمه  نفوذ  اقتصادی و ضریب  بیب ربد  دهد که همبستگي 
مي کشورها  در  بیمه  نفوذ  افزایش ضریب  نتیجه  در  و  بیمه  محصولات  برای  تقاضا  افزایش  به  )درآمد،   & Alhassanانجامد 

Biekpe, 2016  .) 
کنیم ارتباط  گیریم و سعي ميای برای قدرت خرید بیمه در نظر ميباخص نسبت ریسک به درآمد سرانه را نماینده  روبیااز  

باخص   بیمه    باایب  نفوذ  دسترسي را  ضریب  قابلیت  باخص  مشابه  باخص  ایب  کنیم.  که    2بررسي  برای   طوربه است  معمول 
جانشیني برای ریسک   عنوانبه   4ICRG  يالملل بیببرای ایب منظور از باخص راهنمای ریسک کشوری    3بود.مسکب استفاده مي

  7و مالي   6، اقتصادی 5های سیاسي ریسک مقایسس  ابزاری پرکاربرد برای ارزیابي و    ICRGباخص   کنیم.در معرض افراد استفاده مي
گروه توسط  که  است  جهان  کشورهای  و    ۸PRS  بیب  باخص  بوميمنتشر  تولید  ایب  سرمایه   طوربهد.  توسط  گذاران، گسترده 

ارزیابي ریسککسب برای  سیاستگذاران  استفاده ميها و فرصتوکارها و  با کشورهای مختلد  مرتبط  بالقوه  بود. باخص  های 
ICRG   دهد که هر یک از  مي  دستبه کميّ و عیني از ریسک کشورها در سه بخش ریسک سیاسي، اقتصادی و مالي را    یمعیار

کمتریب ریسک را    100که در آن  است  امتیازدهي بده    100تا    0و در مقیاس    هایي تشکی  بده باخصزیر ها نیز از  ایب بخش 
 (. www.PRS.com) بودمیانگیب وزني ایب سه زیرباخص محاسبه مي عنوانبه دهد. امتیاز کلي ریسک کشور نشان مي 

برای  2بک    را  بیمه  نفوذ  باخص ضریب  و  بیمه  خرید  قدرت  باخص  بیب  ارتباط  و   30،  توسعه  سازمان  در  کشور عضو 
اقتصادیهمکاری به درآمد،  نشان مي 9OECD های  افزایش نسبت ریسک  با  ایب   طوربهدهد.  برای  بیمه  نفوذ  متوسط ضریب 

  س بیمآنها  و  یابد  ميکاهش    انگزاربیمهبا افزایش نسبت ریسک به درآمد، توانایي خرید    یعنيیابد.  کاهش مي  10گروه از کشورها
در    کنند.کمتری خریداری مي آن ه  از  فراتر  ترتیب  ایب  درهای  پژوهشبه  بازارها بارۀ  اقتصادی  ناکارایي و بکست  بروز  دلای  

 . بابدتواند سطح بالای ریسک نسبي ، یکي از دلای  بکست بازار، ميمهیبمطرح بده است، در بازار 
منبع    چنان هکند.  دهد که ریسک یا حادثس سایبری چه مسیری را تا رسیدن به بازار بیمس سایبری طي مينشان مي   3بک   

امنیت سایبری یک کشور است.    رساختیزحادثس سایبری از درون مجموعه بنگاه بابد یا خارج از آن، نخستیب سد در برابر آن،  
 امنیت سایبری بام  قوانیب و مقررات و تجهیزات فني مرتبط با ببکس امنیت سایبری کشور است.  رساختیز

دهد. بسته به مقیاس تولید  های احتمالي واکنش نشان ميدر مرحلس دوم، هر بنگاه با ایجاد سپر امنیت داخلي، در برابر ریسک

 
1. Global Cybersecurity Outlook 
2. Affordability Index 

را    يانیدرآمد خانوار مبود. ایب باخص  یکي از انواع آن، باخص قابلیت دسترسي مسکب مرکب است که ماهانه توسط انجمب متخصصان املاک آمریکا منتشر مي.  3
 (. 2022)انجمب ملي املاک،  کند  يم یریمتوسط اندازه گ  متیبا ق خانه کی دیخر یبرا  لازمنسبت به درآمد 

4. International Country Risk Gide 
های داخلي و خارجي، فساد، حضور نظامي در سیاست،  گذاری، تعارضاقتصادی، پروفای  سرمایه  -بندی ریسک سیاسي عواملي مانند ثبات دولت، برایط اجتماعيرتبه. 5

 کند.های قومي و پاسخگویي دموکراتیک را ارزیابي ميهای مذهبي، قانون و نظم، تنشتنش

 کند. ارز را ارزیابي مي   بندی ریسک اقتصادی، نقاط قوت و ضعد اقتصادی یک کشور از جمله ربد تولید ناخالص داخلي، تورم، تراز بودجه، تراز حساب جاری و ثبات نرخ رتبه .  6

کند و به عواملي مانند بدهي خارجي، خدمت بدهي خارجي، حساب جاری،  بندی ریسک مالي، توانایي یک کشور در پرداخت تعهدات مالي خود را بررسي ميرتبه.  7
 پردازد. المللي و ثبات نرخ ارز مينقدینگي خالص بیب

8. PRS (Political Risk Services)  است ياسیس سکیر  یتحل در متخصص يخصوص برکت کی .  

9. Organization for Economic Co-operation and Development 
 اند.های جرم سایبری، ضریب نفوذ بیمه و درآمد سرانه انتخاب بدههای در دسترس برای باخصکشور که با توجه به داده 17 10
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خدمات   ۀدهندارائههای  سپاری سیستم امنیت داخلي خود به برکتفایده در مورد برون   -و درآمد بنگاه، هر بنگاه با تحلی  هزینه
سایبری   مي  1MSSP  بدهتیریمدامنیت  بر  برکت  MSSPگیرد.  تصمیم  که  اطلاعات هستند  فناوری  های خدمات تخصصي 

کنند تا از خود در برابر تهدیدهای سایبری محافظت کنند، اقدامات امنیتي  وکارها کمک ميامنیت سایبری تمرکز دارند و به کسب
چشم  در  بیشتر  تخصص  و  سهولت  با  و  دهند  افزایش  را  روش خود  کنند.  حرکت  اطلاعات  امنیت  پی یدۀ  خودداری، انداز  های 
 گیرد.کاهش و پذیرش در مدیریت ریسک تحت ایب مرحله انجام مي

های بیمس سایبری انتقال دهد. به ایب ترتیب، مانده را به برکتریسک باقي  تواند با خرید بیمه،در مرحلس سوم و آخر بنگاه مي
تعهدات   بیب  فاصلس  پوبش  برای  اغلب  سایبری  برون  MSSPبیمس  خسارت  )در صورت  و  سایبری(  امنیت  به    واردبدهسپاری 

 بود.گزاران استفاده ميبیمه

 
 های تحقیق( )منبع: یافته OECDارتباط بیب قدرت خرید بیمه و ضریب نفوذ بیمه در بیب کشورهای  . ۲شکل 

 
 ( قیتحق یهاافتهی جریان ریسک سایبری در اقتصاد )منبع:. ۳شکل 

 جریان اطلاعات .  3 -2

های آماری مرتبط با ، تحلی  امنیت سایبری، داده سکیربام  اطلاعات مرتبط با ارزیابي    سایبری  سبیمجریان اطلاعات در بازار  
نقش اساسي در    سایبری  سبیم بود. جریان اطلاعات در بازار  و خسارت سایبری و اطلاعات مرتبط با قراردادهای بیمه مي  حادثه

دهد که اطلاعات در نشان مي  4ای و مدیریت مطالبات دارد. بک   های بیمههای مختلد، ارائه مشاورهتحلی  و ارزیابي ریسک
 در چه مسیر و جهتي جریان دارد.  سایبری سبیمبازار 

 
1. Managed Security Service Provider 

-5

0

5

10

15

20

25

30

35

40

45

0 0.0005 0.001 0.0015 0.002 0.0025 0.003 0.0035

In
su

ra
n

ce
 P

en
et

ra
ti

o
n

Insurance Purchasing Power

Series1 Linear (Series1)



 117            عبدی و کلانتری  / وکارهادولت و تأثیرات آن بر کسب نهادی نقش ؛در ایران یسایبر ۀایجاد بازار بیم

 
 ( قیتحق یهاافتهی جریان انتقال اطلاعات در بازار بیمس سایبری )منبع:. ۴شکل 

  مشتریان   هموجود در فضای سایبری، قراردادهای بیمه پیشنهادی خود را ب   یریپذبیآسهای بیمه با تحلی  ریسک و  برکت
ارائه ميگزاربیمه) نیازهای امنیتي خود و    ان نیزگزاربیمهدهند.  ان(  های بیمه، در  پیشنهادی از سوی برکتنامس  بیمهبا توجه به 

گیرند. وجود اطلاعات ناقص و نامتقارن بازیگران اصلي نسبت به یکدیگر و نسبت به فضای مي  میتصم  سایبری  سبیممورد خرید  
کند. در عوض هرچه فضای اطلاعاتي تر ميمذاکره برای رسیدن به یک توافق را سختفرایند  مبادله،    سسایبر، با افزایش هزین

یابد. هم نیب نبود اطلاعات بفاف از عوام  اصلي  تر بابد امکان رسیدن به توافق با کارایي بیشتر افزایش ميتر و بفاف گسترده 
  بود.ميمنجر کارایي ناایجاد رانت و انحصار است که به قیمتگذاری انحصاری و 

 مبادله  ۀجریان هزین. 4  -2

 مبادله وابسته از حاص  گستردگي منافع بنابرایب مبادله و گستردگي کهطوریبه است؛ هزینه تحم   مستلزم ،یامبادله هر تحقق

 در صفر با  برابر را مبادله  سهزین که آن است کینئوکلاس اقتصاد (. یک انتقاد بزرگ به1997 ،1)رناني  است مبادله یهانه یهز به

 با که زماني مبادله در بر نظارت و رفتار کنترل یبرا سازمان، یا گروه فرد، به که است یانهیهز مبادله، سگیرد. »هزینمي نظر

 (. 2017بود« )عاقلي و همکاران، مي  یتحم دهندمي انجام یاقتصاد معامله دیگران
که اگر    یطوربهگذارد.  مبادله بر تصمیم فعالان اقتصادی برای ورود به مذاکره برای رسیدن به توافق و مبادله اثر مي  سهزین
آورد  بدهينیبش یپ  سمبادل  سهزین از  میز مذاکره    ۀبدينیبشیپ  ۀبیشتر  به  برای ورود  مبادله تمایلي  بابد طرفیب  مبادله  از  حاص  

دهد. محور افقي مبادله بر حجم مبادلات اقتصادی را نشان مي   س ، تأثیر هزین5(. بک   2022نخواهند دابت )عبدی و همکاران،  
ها انجام نامهدهد. توافق)منافع منهای هزینه( حاص  از توافق را نشان مي 2NG خالص  ۀها و محور عمودی آوردنامهتعداد توافق

خالص کاهش و منحني به پاییب منتق    ۀ، آورد3TCمبادله  سخالص مثبت نبابد. با وجود هزین  ۀپذیرد تا جایي که دیگر آوردمي
 بود.ها کاسته مينامهبده و در نتیجه از تعداد توافق

 
 ( 2004کان، ها )مکمبادله بر تعداد توافق سهزین ریتأث . ۵شکل 

 
1. Renani 
2. Net gains 

3. Transaction costs 
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ایب    روبیااز   هزینپژوهشدر  مورد    س،  بازار  بکست  توضیح  در  که  است  دیگری  مفهوم  هزین  دی تأکمبادله  مبادله    ساست. 
ناکارایي    یيتنهابه بروز  عوام   از  ميمطرحبخشي  بام   را  ادبیات  در  هزینبده  کاهش  از    سبود.  کاهش   سبب  سوکیمبادله 

های بیشتر به بازار، به کاهش قدرت بازاری و ورود بنگاه  افزایش تعداد مبادلات و  بود و از سوی دیگر باپیامدهای خارجي مي
مي هزینانحصار  کاهش  هم نیب  ب  سمبادل  سانجامد.  مرتبط  مشکلات  از  اطلاعات،  بودن  نامتقارن  یا  نقص  از  یعني    هنابي  آن 
دهد که ناکارایي  ( نشان مي2016)  1کاهد. تودوروا مي  صاحب، و عدم افشا  -ندهیمشکلات نما  ، ياخلاق  هطراخم،  نامساعدانتخاب  

 دارد.  ریشه  هزینس بالای مبادلهنیافتگي در کشورهای در حال توسعه است در  بازارها که دلی  توسعه

آوری اطلاعات، مذاکره و نظارت بر بده برای جمعصرفبام  زمان    مشابه دیگر بازارها  سایبری  سبیممبادله در بازار    سهزین 

کیفیت نهادی و درآمد وابسته است. در ادامه به بررسي هر    ،چون فناوری، سطح افشای اطلاعات  ي اجرای قرارداد است و به عوامل

 پردازیم.یک از ایب عوام  مي
اقتصادی، مقصود از فناوری، روش تولید کالا یا خدمت است. بهبود فناوری به تولید محصولاتي  های  پژوهشدر  :  فناوری  .۱
سبب یابیم که  ها و ابزارهای نویني دست ميانجامد. هم نیب در اثر پیشرفت فناوری به روش ميبهتر  کمتر یا کیفیت    متیقبا  

امنیتي یا   یاستانداردهاهای هوبمند برای پایش  مثال استفاده از دستگاهبرای  خواهد بد.    مبادله  سجویي در زمان و هزینصرفه
فناوری از  رسانهاستفاده  مانند  جدید  ارتباطي  اجتماعي های  تنظیم  2های  برگزاری جلس برای  و  هزین  س زمان  کاهش  به    سمذاکره 

 انجامد.مبادله مي
نهادی  . ۲ نقش  های  پژوهشدر  :  کیفیت  بر  نهادگرا  تأکید   ینهادهااقتصاد  اقتصادی  و  حقوقي  سیاسي،  اجتماعي،  فرهنگي 
ميمي نهادها  را  بود.  اقتصاد  قواعد،  تغییر  با  تصمیمبهتوانند  زیرا  دهند.  سوق  کارایي  براساس سمت  اقتصادی  کارگزاران  های 

نهادهای   3ذهني   ادراک و  کشور(  رسمي  قوانیب  و  قواعد  نیز  و  قضایي  و  قانونگذاری  اجرایي،  )نظام  رسمي  نهادهای  از  متأثر 
(. »از دید اقتصاد North, 1999گیرد )غیررسمي )قواعد غیررسمي، آداب و رسوم و هنجارهای اجتماعي و فرهنگي( بک  مي

که    سهزین سازمان   سرمجموعیزمبادله  بر  مشتم   نهادها  است،  جدید  نهادگرای  ویژگي  سلیوسبهها  اقتصاد  با تنظیم  مبادله  های 
حداق  پي  در  متفاوت  سازماندهي  هزینهساختارهای  )بکوهي، سازی  هستند«  مبادله  دوران  طي  در  سازماندهي  انتظاری   های 

ها و اجرای بینيکمتری برای تضمیب پیش  سری برخوردار بابد زمان و هزینیشت(. هرچه محیط مبادله از کیفیت نهادی ب2015
 بود. قرارداد صرف مي 

اطلاعات  . ۳ افشای  مبادلهمان:  سطح  بد  اباره  که  مبادل  سطور  هر  مانند  به  است.    سبیمه  اطلاعات  نیازمند کسب  دیگری 
اینکه با بفافیت اطلاعات به افزایش    برافزونگر و نیز انتشار اطلاعات از فضای سایبر،  ، بیمهگزاربیمه افشای اطلاعات از سوی  

 دهد. مبادله امکان رسیدن به توافقي با کارایي بیشتر را افزایش مي سانجامد، با کاهش هزینرقابت مي

زني بیشتر است. به ایب ترتیب با افزایش درآمد،  ، هزینه فرصت مذاکره و چانهبابد  تریشهرچه درآمد بازیگران ب:  درآمد  .۴

 بود و ممکب است بسیاری از قراردادهای بیمه محقق نشود. مبادله بیشتر مي  سهزین

 ی پژوهش ها. یافته3
 ۀ کنندبوند که تعییبو ساختارهای اجتماعي بناخته مي  سنتنهادها در اقتصاد، سازوکارهایي از قوانیب، قواعد، مقررات، فرهنگ،  

قو دولت،  هستند.  جامعه  در  بازی  سازمان  ۀقواعد  سیاستمداران،  بیبقضایي،  سازمانهای  از  المللي،  غیرانتفاعي   بیترمهم های 
مستقیم با    طوربه ابرنهاد،    در جایگاهدهند. در ایب بیب دولت  اقتصادی را در جامعه بک  مي  کارگزارانرفتار  نهادهایي هستند که  
نیز  ارائس  ابداع و اجرای قوانیب،   ی از طریق وضع مقررات برای نهادها  میرمستقیغ  طوربه خدمات عمومي، حفظ نظم و امنیت و 

   ، نقشي اساسي در اقتصاد به عهده دارد.دیگر
بررسي جریان قب   اصلي  در بخش  بازار    مؤثرهای  اصلي  سایبری   سبیمدر  عوام   بررسي  و  امکان رصد  را   مؤثر ،  کارایي  بر 

 
1. Todorova 
2. Social media 
3. Subjective perceptions 



 119            عبدی و کلانتری  / وکارهادولت و تأثیرات آن بر کسب نهادی نقش ؛در ایران یسایبر ۀایجاد بازار بیم

بازار  مي روبیاداده است. از    دستبه ایران را تنظیم  سایبری  سبیمتوان نقش نهادی دولت برای ایجاد  اقتصاد  با در  اقتصاد  گری 
 مبادله در نظر گرفت.   سهدف کاهش ریسک سایبری و کاهش هزین

 کاهش ریسک سایبری  .1 -3

اباره  همان که  ریسک  بد  طور  سطح  بیمه،  بازار  در  بازار  بکست  عوام   از  از  زیاد  یکي  است.  بیمه  برای   روبیامشتریان 
بازار  بک  های هاست تا هم برکتنامهاقدامات کاهش ریسک برای کاهش قیمت بیمه  بیترمهم، یکي از  سایبری  سبیمگیری 

ان توانایي خرید آن را دابته بابند. بررسي مسیر حرکت جریان ریسک  گزاربیمه و هم    سایبری  س بیممحصول    ارائس بیمه تمای  به  
مرحل بازار    ستا  به  نرم نشان مي  3  در بک    سایبری  سبیمرسیدن  امنیت   رساختیزافزاری  افزاری و سختدهد که سطح کیفیت 

محصولات   سآن است که حق بیم  ۀکنندتعییب  ، MSSPهای  سایبری و هم نیب سطح امنیت داخلي بنگاه و نیز کیفیت برکت
 بود.  در چه سطحي از ریسک سایبری قیمتگذاری مي سایبری سبیم

باخص با  را  اقتصاد  یک  در  سایبری  امنیت  و  جهانيسطح سلامت  سایبری  امنیت  باخص  جمله  از  مختلفي   GCI  1های 
 که   ازآنجایک مرجع قاب  اعتماد برای ارزیابي تعهد کشورها به امنیت سایبری در سطح جهاني است.    GCIبود.  گیری مياندازه

سایبری   مي  ۀگسترامنیت  بام   را  قانوني، بزرگي  اقدامات  بام   رکب  پنج  براساس  کشور  هر  مشارکت  یا  توسعه  بود، سطح 
  و   هاچارچوب  سازیپیاده  و  موجودیت  به  قانوني  اقداماتبود.  اقدامات فني، اقدامات سازماني، توانمندسازی و همکاری ارزیابي مي

  خصوصي   حریم  ها،داده  حفاظت  سایبری،  جرایم  با  مرتبط  قوانیب  پردازد.مي  کشور  یک  در  سایبری  امنیت  به  مربوط   قانوني  مقررات
  افزارهای نرم  و  هاسیستم  ها،ببکه  مانند  فني  هایزیرساخت  سازی آماده   و  تأمیب  بر  فني،  اقدامات  بخش  .هستند  آن  جمله  از  ...  و

  های سازمان  و  هابخش  ارزیابي  به  سازماني  اقدامات  .دارد  تمرکز  دیجیتال  بناسيجرم  و  حوادث  به  پاسخ  ظرفیت  هم نیب  امب،
  و  مختلد  نهادهای  نقش  سایبری،  امنیت   ملي  هایاستراتژی  ساختار  و   پردازدمي  کشور   داخ    در   سایبری  امنیت   مسئول 

 یک   هایتلاش   آن  در  که  است  توانمندسازی  ،GCI  باخص  از  دیگر  بخش  کند.مي  بررسي  را  موجود  هماهنگي  سازوکارهای
 بام  تواندمي هاتلاش  ایب کند.مي ارزیابي را جامعه افراد و  کار نیروی میان در سایبری امنیت  هایتوانایي افزایش برای را کشور
 بر  مورد  آخریب  بابد.  سایبری  امنیت  هایمهارت  ارتقای  منظوربه  آموزش   هایفعالیت  آگاهي،  هایکمپیب  آموزبي،  هایبرنامه 
 طریق  از   کشورها  دیگر  با  همکاری   بام    که  دارد  تمرکز  سایبری  امنیت  حوزه   در  کشور  یک  ایمنطقه  و  الملليبیب  همکاری  سطح
  است. الملليبیب  های سازمان با همکاری و سایبری امنیت  هایفعالیت در مشارکت اطلاعات، گذاریابتراک یندهایافر

 سطح   از  تصویری  تواندمي  کشورها  دیگر  با   آن   سمقایس  نیز  و  ایران  وضیعت  روند  مشاهدۀ  GCI  از  موجود  هایداده  براساس 
 دهد. ارائه را کشور سایبری امنیت

 2است(   مشارکت بیشتریب  بیانگر باخص در 100 امتیاز و بهتریب 1 )رتبس جهاني سایبری امنیت باخص در آمریکا و  ترکیه کشورهای با ایران مقایسس .۱ جدول

 سال ایران ترکیه  آمریکا عربی  متحدۀ امارات
  گردآوری

 داده 
  باخص جهاني   رتبه

GCI 
 GCI  باخص جهاني   رتبس GCI  باخص جهاني   رتبس GCI  باخص جهاني   رتبس

17 0/35 1 0/۸2 7 0/65 19 0/29 
-3201

2014 
47 0/57 2 0/92 43 0/5۸ 59 0/49 6201 

33 0/۸1 2 0/93 20 0/۸5 60 0/64 
-7201

201۸ 
5 06/9۸ 1 100 11 05/97 54 06/۸1 2020 

 65.97 نوپا 100 ی الگوساز 100 ی الگوساز 100 ی الگوساز
-2023

2024 

 
1. Global Cybersecurity Index (GCI) 

قالب جدید تحت عنوان پنج     در  2024بندی کشورها در گزارش  در قالب پنج گزارش انتشار یافته است. رتبه  2024تا    2015باخص امنیت سایبری جهاني از سال    .2
تا    55  ازی)امت  (Establishing) نوپا  .3،  ( 95تا    ۸5  ازی)امت  (Advancing)  شرفتیپ  .2،  ( 100تا    95  ۀ)نمر  (Role-modellingی )الگوساز  .1ی بام   عملکردردید  
 . (20تا   0 ازی)امت (Buildingدر حال ساخت ) .5، ( 55تا  20  ازی)امت (Evolving) در حال تحول .4، ( ۸5
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  هم نان   ولي  ،است  یافته  بهبود  جهاني  سایبری  امنیت  باخص  در  ایران  وضعیت  اخیر  هایسال  در  که  دهدمي  نشان  1  جدول
 ارتقای  در  جهاني  پیشرفت  و  حرکت  بیانگر  موضوع  ایب   دارد.  زیادی  تفاوت  ترکیه  مانند   کشوری  با   مقایسه   در   ایران  سرتب

 و  ارتباط  از  برآمده  هایفرصت  از  استفاده  اهمیت  و  است  فناوری  پیشرفت  با  همگام  سایبری  امنیت  ایجاد  هایروش   و  استانداردها
  کند.مي خاطرنشان را المل بیب  اقتصاد با تعام 

  نظرسنجي   از  استفاده  با  باخص  ایب  است.  بده  معرفي  «ي جهان  یبریسا  میجرا  باخص»  عنوان  با  باخصي  يتازگبه  هم نیب
 ملي  سطح در را سایبری جرایم 2مراکز  تریبمهم ،1نظر  مورد سایبری جرایم مورد در جهان سراسر در سایبری جرایم کاربناسان از

 و   3بروس) دارد  قرار  2023  سال  در  سایبری  جرایم  بیشتریب  با   اول  کشور  20  بیب  در  ایران  باخص،  ایب  براساس   کند.مي  بناسایي
 (. 2024 همکاران،

افزاری، های سختگذاری در ایجاد و بهبود زیرساختسرمایه  برافزونها برای کاهش ریسک سایبری  در ایب بیب نقش دولت
 بود.کشورها به آنها اباره مي سها و ابزارهای نهادی است که در ادامه براساس ادبیات نظری و تجرباستفاده از روش 

تواند قوانیب و مقرراتي را تصویب کند که استانداردهای حداقلي از امنیت سایبری برای  دولت مي  قوانین و مقررات:.  ۱

بامجموعه   ژهیوبهها،  سازمان از  بهره   های مرتبط  ایب  زیرساختبرداری  را تعییب کند.  از اطلاعات حساس  استفاده  های حیاتي و 
الزامي کنند و ضامب رعایت بهتریب بیوه مقررات مي با تهدیدتوانند اجرای تدابیر امنیتي خاصي را  سایبری   هایها برای مقابله 

اتحادیس های  عمومي حفاظت دادهمجوزنامس  بود.  بناخته مي  4عنوان قانون امنیت سایبریبا  در برخي کشورها ایب قوانیب    د.نباب
مقررات حقوقي را برای  ،کند. ایب قانونهای بخصي تعییب ميهای مرتبط با داده( الزامات سختي را برای سازمانGDPR5اروپا )
در  کسب فعال  مياتحادیس  وکارهای  تعییب  مناسب  امنیتي  تدابیر  اجرای  و  بخصي  اطلاعات  از  حفاظت  هدف  با  کند  اروپا 

(European Union, 2016 .) 

اطلاعات.  ۲ اشتراک  و  دولتهمکاری  مي:  نهادهای  ها  بیب  همکاری  مانند   رمجموعهیزتوانند  مختلد  برکای  و 

اطلاعات  کسب ابتراک  ترویج  کنند.  تسهی   را  قانوني  اجرایي  نهادهای  و  سایبری  امنیت  متخصصان  تهدیدها، دربارۀ  وکارها، 
بیوهضعد بهتریب  و  ميها  سایبری،  امنیت  ایجاد  سازمانهای  به  جستتواند  در  روش و ها  بهبود  جوی  و  پیشرفته  دفاعي  های 

( مربوط به وزارت امور داخلي ایالات  6AISتبادل خودکار نشانگرها ) برنامس  ای از ایب سیاست،  راهبردهای مقابله کمک کند. نمونه
کند.  ( است که امکان تبادل نشانگرهای تهدید سایبری بیب دولت و نهادهای بخش خصوصي را فراهم مي7DHSآمریکا )متحدۀ  

برای افزایش توانایي جمعي در تشخیص و پاسخ به تهدیدهای سایبری   ۸گذاری اطلاعات در زمان مناسب ایب برنامه به ابتراک
 (. DHS, 2015) کندکمک مي

را به  وکارها کسب و   ها های مالي، سازمان تواند با تخصیص منابع مالي و ایجاد مشوق دولت مي  ها:حمایت مالی و مشوق  . ۳

قوی سرمایه  امنیتي  تدابیر  ایجاد  در  مشوق گذاری  ایب  کند.  تشویق  مي تر  گرنت ها  اعطای  بام   معافیت تواند  یا  ها،  مالیاتي  های 
پیاده حمایت  برای  فناوری هایي  انجام دوره سازی  امنیت سایبری،  نویب  آموزش کارکنان در    ي ابی ارز ای  های  و  آگاهي زمینس  ریسک 

 سانجامد. برناممي  ی بری سا وکارهای کوچک و متوسط، به ارتقای امنیت برای کسب  ژه ی وبه های مالي امنیت سایبری بابد. ایب حمایت 

 
 ؛ ابزارها( دیآلوده، تول یهابه ببکه يبدافزار، دسترس يسی)مانند کدنو يمحصولات/خدمات فن  -1بام :  .1

 ؛ افزار(باج س، یهای انکار سرو)مانند حمله یریهای باجگحمله -2

 ؛(یاعتبار یها با کارت یها، کلاهبردارنقض حساب نگ، یشی)مانند هک، ف تیسرقت داده و هو -3

 ؛(بیآنلا یهادر حراج یکلاهبردار  ، ی تجار  یمیا  یکلاهبردار پرداخت، شیبا پ ی)مانند کلاهبردار یکلاهبردار -4

 . (يرقانونی غ  یارز مجاز یهابو، پلتفرممجرمان پول ، یاعتبار یهابا کارت ی)مانند کلاهبردار یيخارج کردن پول و پولشو -5
 

2. Hotspots 

3. Bruce 
4. Cyber Safety Act 

5. General Data Protection Regulation  

6. Automated Indicator Sharing 
7. Department of Homeland Security 
8. Real-time information sharing 
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وکارهای کوچک دلار استرالیا به کسب   2100هایي به ارزش  وکارهای کوچک، گرنت امنیت سایبری کسب برنامس  دولت استرالیا با نام  
وکارهای دهد. هدف از ایب برنامه کمک به کسب های بهبود امنیت سایبری اختصاص مي برای ارزیابي امنیت سایبری و اجرای روش 

 (. Australian Cyber Security Centre, 2023های سایبری است ) کوچک برای ارتقای توانمندی 

افراد متخصص در حوز  سایبری  سبیمامنیت سایبری و    ۀحوز:  آموزش متخصصان سایبری  .۴ سایبر هستند.   ۀنیازمند 

واسطهسازمان یک  با  باید  متخصص    ها  پوبش    1سایبری   سبیمیا  از  مناسبي  انتخاب  متخصص    مهی ببرای  کنند.   س بیممشورت 
هم نیب متخصصان  .  های امنیت سایبری برخوردار استو ریسک  وکارکسبکسي است که از بناخت کافي از صنعت،    سایبری

. دارند  خسارتنقش اساسي در بناسایي منبع وقوع حادثه و ارزیابي    2سایبری   کارآگاهان  عنوانبه   سایبری   سبیمسایبری در بازار  
ميسایبری    کارآگاهان سایبری  رخداد  بروز  از  خسارت  نتواپس  وسعت  و  منبع  کنرا  ند  دولتITU-T, 2021)   دن بناسایي  ها  (. 

یک مسیر    عنوانبهگذاری کنند. با ترویج امنیت سایبری  نیروی کاری سایبری سرمایهتوسعس  های آموزبي و  د در برنامهنتوانمي
توان به ایجاد  های امنیت سایبری، دولت ميبرنامه   ۀدهندارائههای آموزبي و حمایت از مؤسسات دانشگاهي  فرصت  ارائسبغلي،  

با تهدید مقابله  برای  ماهر  )برنامس  سایبری در حال تحول کمک کرد.    هاینیروی کار  انگلستان  امنیت سایبری  (  3NCSCملي 
ها های تابستاني، آموزبگاهدوره  بام    دهد. ایب برنامهرا ارائه مي  CyberFirstبرنامس  های آموزبي از جمله  ای از فعالیتمجموعه
 (.NCSC, 2023) استهای آموزبي با هدف تربیت نس  بعدی از متخصصان امنیت سایبری و بورس 

بازیابی  .۵ و  ها مي: دولت۴پاسخ به حوادث و  مالي  منابع  نیز    یيندهایافرتوانند  به حوادث سایبری و  برای واکنش  را 

منابع   مي  رفتهازدستبازیابي  ایب  دهند.  تشکی   تخصیص  بام   تعییب  برای    ویژههای  گروهتواند  سایبری،  حوادث  به  واکنش 
های درگیر با هدف کاهش خسارت نابي  کمک به سازمان  ارائسدهي و مدیریت حوادث سایبری و  برای گزارش   یيهادستورالعم 

که زیر نظر سازمان امنیت سایبری سنگاپور  SingCERTای سنگاپور با نام واکنش سریع رایانهگروه  از حملات بابد. برای مثال، 
5(CSAاداره مي به سازمان (  را  به حوادث  پاسخ  به حوادث سایبری، خدمات  با هدف واکنش  ارائه ميبود،  دهد. ها در سنگاپور 

SingCERT    ،حوادث پردازش  سازمان اجرای  در  به  سایبری  حوادث  تأثیر  کاهش  برای  راهنمایي  و  ميتحقیقات  کند  ها کمک 
(CSA, 2024.) 

بین  .۶ تهدید المللیهمکاری  مي  6سایبری   های:  عبور  ملي  مرزهای  از  برنامه دولت  روبیااز    کنند.اغلب  در  باید  های  ها 

، ی دیگرگذاری اطلاعات با کشورهاهایي بام  به ابتراکسایبری نقش ایفا کنند. چنیب برنامه هایالمللي برای مقابله با خطربیب
فعالیت در  بیبمشارکت  حوزهای  در  در    ۀالمللي  همکاری  و  سایبری  بیب توسعس  امنیت  قوانیب  و  دفاع  استانداردها  برای  المللي 
نمونه است.  ایب همکاری  ایسایبری  از  بیبمهم  عنوان    سنامموافقتالمللي،  های  با  که  است  اروپا   س اتحادی  نامهموافقتبوداپست 

هدف ایجاد هماهنگي در قوانیب جرم سایبری   باالمللي  بیب  ایهنامتفاهم  ،نامهموافقت بود. ایب  جرم سایبری نیز بناخته مي  دربارۀ
و ابتراک اطلاعات در   7چارچوبي برای کمک حقوقي متقاب ، استرداد مجرم  نامهموافقت و تسهی  همکاری بیب کشورهاست. ایب  

 (.European Union, 2001کند )تحقیقات جرایم سایبری فراهم مي

رسد ای ميهای فني و نهادی سایبری، به مرحلهجریان ریسک سایبری پس از عبور از زیرساخت  :MSSP. رونق بازار  ۷ 

مدیریت و کنترل ریسک در معرض، تحت مدیریت داخلي بنگاه    زمینس   خود، در  وکارکسبهای  با توجه به ویژگيباید  که هر بنگاه  
برون به برکتیا  از    MSSPهای  سپاری  بگیرد.  فاصل  عنوانبه  سایبری  سبیماغلب    روبیاتصمیم  برای  تعهدات    سپوبشي  بیب 
MSSP  بودان بناخته ميگزاربیمهبه  واردبدهو خسارت (Kumar & Singh, 2019.) 
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انجامد. به بیان  خدمات امنیت سایبری به بک  تخصصي است که به افزایش کارایي مي  ارائسدر    MSSPهای  اهمیت برکت
های  و در نتیجه با کاهش سطح ریسک، برکتآورند  کمتر فراهم    ستوانند امنیت سایبری را با هزینسایبری مي  انگزاربیمهدیگر  

خواهند بد های بیمه نیز حاضر به پذیرش مشتریان بیشتری  از سوی دیگر برکت  بوند.وارد مي  سایبری  سبیمبیشتری به بازار  
(Fraser & Simkins, 2016)  از بازار    روبیا.  دارد و رونق  بازارها همبستگي وجود  بیب  بازار   سایبری  سبیمباید گفت  به رونق 

 وابسته است.  MSSPهای برکت
که اغلب از   1SMEهای کوچک و متوسط برکت ژهیوبه، وکارها کسب، در ارتقای وضعیت امنیت سایبری MSSPهای برکت

از   گسترۀ وسیعيها  ایب برکت .مهم دارندامنیتي پی یده برخوردار نیستند نقشي    هایمنابع و تخصص لازم برای مدیریت تهدید
تهدید  تشخیص  بام   سایبری  امنیت  آسیب  هاخدمات  مدیریت  حوادث،  به  پاسخ  ميو  ارائه  را  انطباق  پایش  و   دهند پذیری 

(Baker & Wallace, 2007)بازار جهاني . MSSP   که  یطوربهکند،  را تجربه مي  چشمگیریربد MarketsandMarkets   

میلیارد دلار خواهد رسید که ایب ربد تحت تأثیر افزایش اعتماد به خدمات امنیتي    3/52به    2025کند ایب بازار تا سال  برآورد مي
توانایي به  نیاز  و  تهدیدابری  تشخیص  در  پیشرفته  )هاهای  دولت  .(MarketsandMarkets, 2020ست  جهان  سراسر  ها، در 

و اقدامات مختلفي را برای تشویق استفاده از آنها اجرا    در تقویت اکوسیستم امنیت سایبری را درک کرده  MSSPاهمیت وجود  
در    برایاند.  کرده اطلاعاتاتحادیس  مثال،  امنیت  و  ببکه  دستورالعم   از    2NIS اروپا،  اپراتورهای   MSSPاستفاده  برای  را 

( است  کرده  الزامي  حیاتي  متحده،  ( European Union, 2016زیرساخت  ایالات  در  هم نیب  گواهینامس  .  امنیت  برنامس  بلوغ 
دارای گواهینامه برای تأمیب الزامات امنیتي  MSSPهای  پیمانکاران دفاعي را ملزم به همکاری با برکت (3CMMCسایبری )

 (.  U.S. Department of Defense. 2020کرده است )
برکتمي  دولت بازار  ارتقای  و  حمایت  برای  دهدسیاست  MSSPهای  تواند  قرار  مدنظر  را  ميهایي  دولت  نخست،  تواند  . 

الزامات   و  تعییب کندپایس  استانداردها  را  پایبندی سازمان   یطوربه   ،امنیت سایبری  با  برای خدمات  که  به آن،  تقاضا    MSSPها 
ارزیابي ریسک بخص ثالث  های امنیتي خاصي را اجباری کند یا سازمانتواند کنترل مثال، دولت مي  برایایجاد بود.   ها را به 

 (. Eling & Schnell, 2016هدایت بوند ) MSSPهای ملزم سازد تا به همکاری با برکت

های مالیاتي و تسهیلات تواند بام  معافیتها ميهایي را در نظر گیرد. ایب مشوق ها و حمایتتواند مشوق هم نیب دولت مي
برکت بیب  اطلاعات  تبادل  تسهی   بابد.  تهدید   ارائسو    MSSPهای  مالي  که    هایاطلاعات  است  دیگری  سیاست  سایبری، 

ميدولت )ها  گیرند  پیش  در  مي  برافزون(.  Bandyopadhyay, 2009توانند  دولت  فرایب،  در  اعطای  اتواند  و    يگواهیند 
ها برای بناسایي  تواند با کمک به سازمانیند تأیید، دولت ميانقش دابته بابد. با تعییب استانداردها و فر  MSSPاعتبارسنجي  

های آموزبي  (. دولت هم نیب ممکب است برنامهFruhlinger, 2019، اعتماد به بازار را افزایش دهد )MSSPهای معتبر برکت
MSSP ها گسترش یابد.را تأمیب مالي کند تا استخدام متخصصان امنیت سایبری در ایب برکت 

 مبادله ۀکاهش هزین .2 -3

بازار   بازارها، برای مبادله متحم  هزینه  سایبری  سبیمخریداران و فروبندگان در  جوی اطلاعات،  و هایي در جستبه مانند دیگر 
اجرای قرارداد مي بر  بازار    ،مبادله  سبوند. هزینمذاکره و نظارت  ناکارایي در  بروز  است. در یک سطح    سایبری  سبیمدیگر عام  
ای بیشتری خواهند بد و محصولات بیمه  سایبری  سبیممبادله، افراد بیشتری وارد بازار    سدرآمد و ریسک مشخص، با کاهش هزین

 بود.مبادله مي

توان از آن مي  سبرای محاسب  روبیانوعي متغیر پنهان است. از    ،بودنميتولید و قیمت لحاظ  فرایند  مبادله در    سهزین  که  ازآنجا
. با توجه به اینکه ریسک بیانگر  کرداستفاده    ICRG  يالملل بیبهای جانشیب از جمله باخص راهنمای ریسک کشوری  باخص

توان معکوس ایب باخص را معیاری  مي  روبیایابد. از  افزایش مي  سمبادل  سعدم اطمینان به آینده است، با افزایش ریسک، هزین
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نمودار زیر وضعیت ایران در مقایسه با برخي دیگر از کشورها  (.2017)عاقلي و همکاران،   مبادله در نظر گرفت سبرای ارزیابي هزین
 دهد. را نشان مي 

 
 ایران با کشورهای آمریکا، قطر و ترکیه )منبع: محاسبات تحقیق(.  سمبادل سباخص هزین سمقایس . ۶ شکل

  بیترمهممبادله در اقتصاد ایران در مقایسه با کشوری مانند آمریکا همواره بیشتر است. از    سدهد که هزیننشان مي  6بک   
که   طوربیهمهای مختلد علیه ایران اباره کرد.  دلای  ایب موضوع باید به جنگ، تنش سیاسي با دیگر کشورها و وضع تحریم

های سازمان و نیز پس از وضع تحریم(  19۸0-19۸۸)عراق    باهای جنگ  مبادله در اقتصاد ایران در سال   س بود هزینمشاهده مي
 رو بد. هبالایي روب س، با تکان2011مل  در سال 

توان از طریق اثرگذاری بر بهبود کیفیت نهادی جامعه، پیشرفت فناوری و  مبادله را مي  سنقش نهادی دولت در کنترل هزین 
 .کرد وجو جستافزایش افشای اطلاعات 

کیفیت نهادی جامعه۱ بهبود  از بخش :  .  نهادی جامعه  را  بستر  یا قراردادی  های مختلفي تشکی  بده است که هر مذاکره 
مي قرار  تأثیر  نااطمیناني  طوربهدهد.  تحت  تأثیر  تحت  همواره  اقتصادی  کارگزاران  ریسککلي  از  نابي  سیاسيهای   -های 

های اقتصادی و مالي مانند ریسک ثبات  و ... و ریسک 3، نظم و قانون2های داخلي و خارجي ، درگیری1اجتماعي مانند ثبات دولت 
که مکتب اقتصاد نهادگرای    گونههمانکنند.  گیری مي، نرخ تورم سالانه، تراز بودجه به تولید ناخالص داخلي و ... تصمیم4نرخ ارز

های فیزیکي و نهادی انجام پذیرد. در  براساس ویژگيباید  هر موضوعي   جدید بر آن تأکید دارد طراحي و انتخاب سیاست برای
  ي سختبه عوام  نهادی تأثیرگذار بابند باید گفت تغییر برخي از ایب عوام     ستوانند بر همها ميکه آیا دولت  پرسشپاسخ به ایب  

مثال افزایش اعتماد یا سرمایه اجتماعي که بخشي از فرهنگ یک ملت است یا سیستم قانوني  برای  دهد.  و در بلندمدت رخ مي
پذیر نخواهد بود. عوام  نهادی دیگری از جمله کاهش لابي و رانت، اصلاح ساختار بازارها،  مدت امکانو در کوتاه   يراحتبهکارا،  

توانند با ها ميوجود دارد که دولت  6ها گریو میانجي   5ي بندی مناسب برای مداخلات سیاستتعییب حقوق مالکیت، ترتیب و زمان
 (. 2022؛ عبدی و همکاران، McCann, 2013در جهت اصلاح یا بهبود آنها اقدام کنند ) 7های نهادینوآوری
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( به مذاکره و گزاربیمهگر و  مثال بیمه  طوربهنقش نهادی دولت فراهم آوردن بستر نهادی مناسب برای ورود بازیگران اصلي )
بیشتری صرف کرد تا تضمیني برای صحت    سنیهز باید  ،تر بابدبازاری است. هرچه چارچوب نهادی کشور ضعید  سانجام مبادل

مرتبط با مذاکره، قرارداد و اجرای آن بکاهند تا بازیگران  سمبادل ساز هزین های نهادیتوانند با نوآوریمي هادولتها بابد. بینيپیش
زمان بیشتری    ،تر بابدتوافق ترغیب بوند. برای مثال هرچه کارآمدی قوانیب بام  کیفیت و ثبات قوانیب ضعید  یسوبهاصلي  

با پایداری   هادولت  سلازم خواهد بود تا افراد بر سر مفاد قرارداد به تفاهم برسند. وظیف ابداع قوانیني است که بفاف، حداقلي و 
دولت هم نیب  بابد.  مي حداکثری  ابداع  ها  با  بخش  «یقرارداد  یالگوها»توانند  تسریع  در  به  اقتصادی  مختلد    ۀندیازفهای 

  وکارها کسبهای بیمه و  های فني ارزیابي ریسک و نمونه قراردادهای بیمه، به برکتمدل   ارائسبرای مثال    مذاکره کمک کنند.
سیستم قضایي، هر  هم نیب در  کند تا با خطای کمتر ریسک در معرض را محاسبه و در زمان کمتری به توافق برسند.  کمک مي
بیشتری خواهند   تیحساس  است  دادگاه مراجعه به    مند تر و ناکارآمدتر بابد افراد به برایطي که نیازیند دادرسي طولانياهرچه فر
با بهبود  باید   دولت  ؛تر و مؤثرتر تنظیم کنندبندهای قرارداد را بفاف  ، کنند با صرف زمان بیشتراز ابتدا سعي مي  روب یااز    و  دابت
 (. 2022 ،همکاران؛ عبدی و 2007ها بکاهد )دادگر، قضایي از سطح ایب نااطمینانينظام 
اطلاعات۲ افشای  ابتراک:  .  و  افشا  موضوع  اهمیت  در  اطلاعات  که    سایبری  س بیمگذاری  است  آن  ریسک    برافزون در 

هزین مي  سسایبری،  کاهش  نیز  را  از  مبادله  در  سیاستباید  ها  دولت  روب یادهد.  تشویق  زمینس  هایي  و  و    وکارهاکسبترغیب 
گیرد ها، نتیجه ميبنگاه يط یمحستیز( در مورد افشای اطلاعات 1402عبدی ) ها به افشای اطلاعات سایبری اتخاذ کنند.سازمان
بنگاه مي  دولتکه   در هدایت  را  نهادی خود  نقش  انجام دهد. نخستتواند  مسیر  دو  از  اطلاعات  افشای  به  تقویت    ،ها  یا  ایجاد 

ها برای حفظ یا افزایش  به ایب ترتیب بنگاه  ؛از عملکرد آنها به جامعه  گزارش ها و انتشار  نهادهایي برای نظارت بر عملکرد بنگاه
ایب   بیشتر اطلاعات خواهند بد.  افشای  به  ملزم  از  مي  نهادهابهرت خود  یا  نهادهایي هم ون سازمان محیط زیست  از  توانند 

های مالیاتي برای تشویق  ها یا معافیتیارانه مانند  تواند از ابزارهایي  دوم، دولت مي  .ها بابندو حتي رسانه  1نهاد های مردمسازمان
از .  ها را وادار به افشای اطلاعات کندبا قانونگذاری برای تهدید به مداخله، بنگاه   کرده و نیزها به افشای اطلاعات استفاده  بنگاه

توان یکي از وظاید نهاد مي  کرد.ها به افشای اطلاعات سایبری نیز استفاده  ها و سازمانتوان برای هدایت بنگاهایب ابزارها مي 
انتشار گزارش  را  از تهدید های دورهناظر سایبری  بنگاه  هاای  امنیت سایبری  داد. هم نیب دولت  ها و سازمانو وضعیت  ها قرار 

 های مالیاتي در نظر گیرد.  تواند با هدف ایجاد انگیزه، برای منتشرکنندگان اطلاعات حوادث سایبری، تخفیدمي

هایي با صرف  انجامد. زیرا فناوری امکان ایجاد روش های مبادله ميپیشرفت فناوری به کاهش هزینه:  . پیشرفت فناوری۳

مي  فراهم  را  مبادلات  برای  کمتر  زمان  و  فناوریهزینه  از  استفاده  با  سامانه کند.  اینترنت،  مانند  پیشرفته  پرداخت  های  های 
ها و بهبود کارایي کاهش هزینه  که  بودتر و کارآمدتر ميیندهای انجام مبادله سریعاالکترونیکي، اتوماسیون و هوش مصنوعي، فر

ها و  تعییب سیاست  .1؛ از جمله  ها نقش اساسي در پیشرفت فناوری دارنددولت  را در پي خواهد دابت.های مبادلاتي  در فعالیت
مناسب   تولیدتوسعس    برایراهبردهای  افزایش  و  زیرساخت  .2؛  فناوری  زیرساختایجاد  ارتقای  بام   فرهنگي  و  فني  های  های 

و  مهارتتوسعس  بهری،   فني  نوآوریارتقای  های  فناوری  که  فرهنگ  انتقال  افزایش ميامکان پذیرش و  را  نویب   .3؛  دهدهای 
  که   های انتقال فناوریگذاری در تحقیق و توسعه از طریق تأمیب و تخصیص منابع به تحقیقات پیشرفته و ایجاد همکاریسرمایه

در تشویق به نوآوری، افزایش رقابت و تنظیم بازارها دارند زیادی  استانداردهایي که اهمیت    .4؛  انجامدبه پیشرفت علوم پایه مي
(Foray, 2011   ؛World Bank, 2019 ؛Fenwick, 2017 .) 

 گیری. بحث و نتیجه 4
به   بی آس  ،يخسارات مال  سببها و افراد دابته بابند و  وکارها، دولتکسب  یبرا  يمخرب  یامدهایپ  ممکب است  یبریسا  هایحمله

 یاندهیفزا  تیاهم  سایبری  سبیم  ر،یاخ  یهادر سال   یبریسا  های دیتهد  ش یافزا  بابوند.    ياتیح  یها رساختیز  ر اعتبار و اختلال د
است.  دایپ م  وکارهاکسببه    مه یب  بیا  کرده  ر  کنديکمک  با    یهاسکیتا  نقض  ی بریسا  هایحملهمرتبط  را   ياطلاعات   یهاو 

 
1. NJO: Non-Governmental Organization 
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  ي قانون  یپاسخ به حادثه و دعاو  یهانهیهز  سایبری  سبیمدهند. در صورت وقوع حمله،    شیرا افزا  ان یکنند و اعتماد مشتر  تیریمد
خود ادامه دهند.   تیحوادث به فعال  بیاز ا  يناب   ياز بار مال  يکه بدون نگران  دهديامکان م  وکارهاکسبو به    دهديرا پوبش م

. گسترش بوديها منجر مدر سازمان  تیامن  یو ارتقا   سکیر   تیریمد  یها به بهبود روش   سایبری  سبیمتوجه به    شیافزا  بیهم ن
ب  سبببازار    بیا افزا  مهیرونق صنعت  آن    بیضر  ش یو  م  ژهیوبه  بود،يم نیز  نفوذ  متوسط که    یوکارهاکسب  ان یدر  و  کوچک 
 خود هستند. یهادنبال حفاظت از داده به

در ایران بپردازیم. از ایب منظر   سایبری  سبیمسعي کردیم تا با بررسي ادبیات علم اقتصاد، به چرایي نبود بازار  پژوهش  در ایب  
بازار    ارائسبا   از  مفهومي  ریسکسایبری  سبیممدل  عام   دو  هزین  سایبری  ،  و  بالا  را    سمبادل  سنسبي  بک     عنوانبهبالا  دلای  

کردیم.   معرفي  و  بناسایي  ایران  در  بازار  ایب  بنگاه نگرفتب  پاییب  نسبي  درآمد  همراه  به  بالا  سایبری  ریسک  از  سطح  یکي  ها، 
مانع  که  است  برای    از  عواملي  تقاضا  بک   سایبری  سبیمایجاد  بد.    بازار  گیریو  بیبباخصبررسي  خواهد  نشان  های  المللي 

بهبود امنیت سایبری در ایران در    رغميعل  واست  کشورهای با بیشتریب سطح ریسک سایبری    از جملهایران    متأسفانه   که  دهدمي
ولي  سال اخیر،  قافلهم نان  های  جهاني    ساز  ارتقای  پیشرفت  هستیمروش در  عقب  سایبری  امنیت  از    سمبادل  سهزین.  های  بالا 

بود تا طرفیب مبادله، رغبت کمتری برای ورود به مذاکره برای توافق دابته  کاهد و سبب ميمنفعت خالص حاص  از مبادله مي
با توجه به حساسیت و پی یدگي    سایبری  سبیمناکارایي در هر بازاری از جمله    بروزعام  مهمي در    مبادله  سهزین  روبیابابند. از  
ایم روند افزایشي هایي که درگیر جنگ، تنش سیاسي و تحریم بوده مبادله در ایران در سال   سباخص هزین  سطح.  است  خاص آن

   کند.مي  خاطرنشانایب موضوع اهمیت ایجاد ثبات در روابط خارجي را دابته است. 
مبادله    سهایي با هدف کاهش ریسک سایبری، کاهش هزیننقش دولت برای ایجاد و تقویت ایب بازار طراحي و اجرای سیاست

  س بیممبادله در بازار    سبا هدف ایجاد بفافیت و رقابت و کاهش هزین  «یبریسا  سمیببازار    یراهنما»  سکویاست. پیشنهاد ما ایجاد  
ایب    سایبری بابدمي  زیرساختاست.  دابته  اصلي  و  دادهآوری  جمعنخست،    :تواند چند کارکرد  با حوادث سایبری  مرتبط  های 

آنها  مهیبهای  ان و برکتگزاربیمهمخاطرات   ارائس  به   و  قالب اطلاعات  افزایش سطح اطلاعات؛  روز  در  بندی دوم، رتبهبا هدف 
ارزیابي    روزبههای فني مناسب و  مدل  ارائسانتشار بیشتر اطلاعات حوادث سایبری؛ سوم،    تشویق به  با هدف  وکارهاکسب برای 

بهتریب بیوه   س نیهزبا هدف کاهش    وکارهاکسبسایبری    در معرض  سکیر آموزش  امنیت  مبادله؛ چهارم، معرفي و  ایجاد  های 
هدف کاهش خطا  با  سایبری    ۀ؛ پنجم، تربیت و آموزش متخصصان و کارآگاهان حوزMSSPهای  بندی برکتسایبری و نیز رتبه

 . در فرایند ارزیابي ریسک و نیز تخمیب خسارت
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